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APRESENTACAO

Prezado(a) Servidor(a) da UFPI,

E com grande satisfagio que apresentamos esta apostila sobre a Lei
Geral de Protegio de Dados Pessoais (LGPD) — Lei n® 13.709/2018.
Este material foi desenvolvido especialmente para vocé, servidor(a) da

Universidade Federal do Piaui, como parte do curso de capacitagio sobre
aLGPD.

Em um mundo cada vez mais digital, a protecio de dados pessoais
tornou-se um direito fundamental dos cidadios e uma obrigagio legal
para institui¢coes publicas e privadas. A LGPD regula como os dados pes-
soais devem ser coletados, processados, armazenados e compartilhados,
estabelecendo principios, direitos e responsabilidades para garantir a pri-
vacidade e a seguranga dessas informagdes.

Para as institui¢des publicas, incluindo as universidades federais, a ade-
quagio a LGPD ¢ um desafio e uma oportunidade para aprimorar a
governanga de dados, garantir a transparéncia e fortalecer a confianca da
comunidade académica e do publico em geral.

Esta apostila estd estruturada em quatro médulos, abordando desde os
fundamentos e principios da LGPD até as responsabilidades e boas pra-
ticas no tratamento de dados pessoais, com foco especial na aplicagio no
contexto da administra¢io publica e das institui¢des de ensino.

Esperamos que este material contribua para sua formagio e para a imple-
mentagio efetiva da LGPD em nossa instituigao.

Boa leitura e bom curso!

Delson Ferreira Bonfim
Instrutor Institucional UFPI/SGP/CDP






MODULO 1 — FUNDAMENTOS DA LGPD

1.1. Contexto histérico e objetivos da lei

Contexto histérico

A preocupagio com a protegio de dados pessoais nio ¢é recente
no cendrio mundial. Com o avango tecnoldgico e a intensificagio do uso
da internet, a coleta e o processamento de dados pessoais tornaram-se
praticas comuns e essenciais para o funcionamento de diversos servigos e
negdcios.

A primeira legislacio especifica sobre protegio de dados surgiu
na Alemanha, em 1970, com a Lei de Protegio de Dados do estado de
Hesse. Em 1981, a Convengio 108 do Conselho da Europa estabeleceu
principios para a prote¢io de dados pessoais. Mas foi com a Diretiva
95/46/CE da Unido Europeia que se estabeleceu um marco regulatério
mais abrangente.

Em 2016, a Unido Europeia aprovou o Regulamento Geral de
Protegio de Dados (GDPR), que entrou em vigor em 2018, tornando-
-se referéncia mundial para legislagoes de protegio de dados. O GDPR
influenciou diretamente a elaboracio da LGPD brasileira.

No Brasil, a prote¢io de dados era tratada de forma fragmentada
em diferentes legislagcoes, como o Cédigo de Defesa do Consumidor, o
Marco Civil da Internet (Lei n2 12.965/2014) € a Lei do Cadastro Positivo.
Foi somente com a Lei n? 13.709, de 14 de agosto de 2018, a Lei Geral de
Prote¢io de Dados Pessoais (LGPD), que o pais passou a contar com um
marco legal abrangente e especifico sobre o tema.



A LGPD foi inspirada no GDPR europeu, mas adaptada 2
realidade brasileira. Inicialmente, estava prevista para entrar em vigor em
fevereiro de 2020, mas teve sua vigéncia adiada para agosto de 2020 e,
posteriormente, para setembro de 2020, com as sangoes administrativas
aplicaveis a partir de agosto de 2021.

Objetivos da LGPD

Conforme estabelecido em seu art. 12,a LGPD tem como objetivo
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Para isso, a lei esta-
belece regras sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado.

Os principais objetivos da LGPD podem ser resumidos em:

* Proteger os direitos fundamentais de privacidade e liberdade: Garantir
que as pessoas tenham controle sobre seus dados pessoais e como eles
sdo utilizados.

* Estabelecer regras claras sobre o tratamento de dados: Definir quando
e como os dados pessoais podem ser coletados, processados, armazena-
dos e compartilhados.

* Promover o desenvolvimento econdmico e tecnolégico: Criar um
ambiente de seguranga juridica que favorega a inovagio e o desenvolvi-
mento de novos produtos e servigos.

* Prevenir danos aos titulares: Evitar que o uso indevido de dados pesso-
ais cause prejuizos materiais ou morais aos individuos.

* Fortalecer a confianga nas relagdes digitais: Aumentar a transparéncia
e a responsabilidade no tratamento de dados, fortalecendo a confianga
dos cidadios.

* Padronizar normas e praticas: Unificar a regulamentagio sobre prote-
¢3o de dados no pafs, facilitando o cumprimento por parte das
organizagoes.
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* Adequar o Brasil a padroes internacionais: Alinhar a legislagio brasi-
leira a normas internacionais, facilitando o fluxo de dados entre paises
e a inser¢do do Brasil na economia global.

A LGPD representa um importante avango na protegio dos direitos dos
cidadios e na regulagio do uso de dados pessoais no Brasil, afetando
diretamente a forma como institui¢des publicas e privadas coletam,
armazenam e utilizam informagoes pessoais.

1.2. Conceitos fundamentais

A LGPD introduz diversos conceitos fundamentais para a compreensio
e aplicagio adequada da lei. Conhecer esses conceitos é essencial para
identificar situagdes em que a lei se aplica e como proceder corretamente
no tratamento de dados pessoais. Vejamos os principais:

Dado pessoal (Art. 52, I)

Informagio relacionada a pessoa natural identificada ou identifi-
cavel. Ou seja, é qualquer informagio que, isoladamente ou combinada
com outras, permita identificar uma pessoa. Exemplos: nome, CPF,
endereco, telefone, e-mail, data de nascimento, etc.

No contexto universitirio, sio dados pessoais: matricula do
aluno, notas, frequéncia, enderego, dados bancarios de servidores, etc.

Dado pessoal sensivel (Art. s, IT)

Dado pessoal sobre origem racial ou étnica, convicgio religiosa,
opinido politica, filiagio a sindicato ou a organizagio de cariter religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Esses dados recebem protegio especial por poderem ser utilizados
para discriminagio. Na UFPI, exemplos incluem: atestados médicos,
registros de necessidades especiais, dados biométricos para controle de
acesso, etc.

Dado anonimizado (Art. s, III)
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Dado relativo a titular que nio possa ser identificado, conside-
rando a utilizagio de meios técnicos razodveis e disponiveis na ocasio de
seu tratamento. Dados anonimizados nio sio considerados dados pesso-
ais para os fins da LGPD, exceto quando o processo de anonimizagio for

revertido.
Banco de dados (Art. 52, IV)

Conjunto estruturado de dados pessoais, estabelecido em um ou
em virios locais, em suporte eletrénico ou fisico. Inclui sistemas acadeé-
micos, cadastros de servidores, bibliotecas digitais, etc.

Titular (Art. 52, V)

Pessoa natural a quem se referem os dados pessoais que sio objeto
de tratamento. Na universidade, sdo titulares: alunos, professores, servi-
dores técnico-administrativos, terceirizados, visitantes, etc.

Controlador (Art. 52, VI)

Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. No
caso da UFPI, a prépria institui¢io ¢ a controladora dos dados que coleta

e trata.
Operador (Art. 52, VII)

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador. Podem
ser empresas contratadas que processam dados em nome da universidade.

Encarregado ou DPO (Art. se, VIII)

Pessoa indicada pelo controlador e operador para atuar como
canal de comunicagio entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegio de Dados (ANPD). E responsavel por
orientar funciondrios sobre praticas de protegio de dados e receber recla-
magdes e comunicagdes dos titulares.

Tratamento (Art. 52, X)
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Toda operagio realizada com dados pessoais, como: coleta,
produgio, recepgio, classificagio, utilizagio, acesso, reprodugio, trans-
missio, distribuigio, processamento, arquivamento, armazenamento,
eliminagio, avaliagdo, controle, modifica¢io, comunicagio, transferéncia,

difusio ou extracio.

Praticamente qualquer agio envolvendo dados pessoais é consi-
derada tratamento, desde o momento da coleta até seu descarte.

Consentimento (Art. 52, XII)

Manifestagio livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada. £ uma das bases legais para o tratamento de dados, mas nio
a Unica, especialmente para érgios publicos.

Relatério de impacto a protegio de dados pessoais (Art. 52, XVII)

Documentagio do controlador que contém a descri¢ao dos pro-
cessos de tratamento de dados pessoais que podem gerar riscos as liber-
dades civis e aos direitos fundamentais, bem como medidas, salvaguardas

e mecanismos de mitigacio de risco.

Autoridade Nacional de Prote¢io de Dados — ANPD (Art. se,
XIX)

Orgio da administragio putblica responsivel por zelar, imple-
mentar e fiscalizar o cumprimento da LGPD em todo o territério
nacional. A ANPD foi criada pela Lei ne 13.853/2019 e tem competéncia
para regular, fiscalizar e aplicar sangdes em caso de descumprimento da

LGPD.

A compreensio desses conceitos ¢ fundamental para a aplicagio
correta da LGPD no contexto da administragio publica e, especifica-
mente, nas institui¢des de ensino superior como a UFPL.
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1.3. Principios da protegio de dados

A LGPD estabelece em seu artigo 6° dez principios fundamentais que
devem nortear todo e qualquer tratamento de dados pessoais. Esses
principios sio a base para a interpretagio e aplicagio da lei, oferecendo
diretrizes para situagdes nio explicitamente previstas. Vejamos cada um

deles:
1. Principio da Finalidade

O tratamento de dados deve ter propdsitos legitimos, especificos, expli-
citos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades.

Aplicagio pritica: A universidade deve especificar claramente por
que estd coletando determinados dados dos alunos, professores ou funci-
ondrios. Por exemplo, ao coletar enderecos residenciais, deve informar
que isso serve para envio de correspondéncias oficiais ou para registro
académico.

2. Principio da Adequagio
Compatibilidade do tratamento com as finalidades informadas ao titular,

de acordo com o contexto do tratamento.

Aplicagio prética: Se a UFPI coleta o nimero de telefone de um
aluno para contato em casos de emergéncia, nio deve utilizar esse dado
para enviar propagandas ou para outras finalidades nio relacionadas.

3. Principio da Necessidade

Limitagio do tratamento a0 minimo necessirio paraa realizagio de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nio
excessivos em rela¢ao as finalidades do tratamento de dados.

: . (cula, N
Aplicagio prética: Em um formuldrio de matricula, a universi
dade nio deve solicitar informagdes que nio sejam necessirias para o
processo educacional, como preferéncias de consumo ou hobbies nio
relacionados ao curso.

4. Principio do Livre Acesso
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Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragio do tratamento, bem como sobre a integralidade de seus dados

pessoais.

Aplicagio prética: A UFPI deve disponibilizar mecanismos para
que alunos, professores e servidores possam acessar facilmente todos os
dados pessoais que a institui¢io mantém sobre eles.

5. Principio da Qualidade dos Dados

Garantia, aos titulares, de exatidio, clareza, relevincia e atualizagio dos
dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento.

Aplicagio prética: A universidade deve implementar processos
para manter os dados de sua comunidade académica atualizados e preci-

sos, como solicitagdes periddicas de atualizagio cadastral.
6. Principio da Transparéncia

Garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagio do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial.

Aplicagio pratica: A UFPI deve ter politicas de privacidade claras
e acessfveis, explicando como coleta, utiliza, armazena e compartilha

dados pessoais.
7. Principio da Seguranga

Utilizagao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos no autorizados e de situagdes acidentais ou ilicitas de
destruic¢io, perda, alteragio, comunicagio ou difusio.

Aplicagio pritica: Implementagio de controles de acesso a siste-
mas, criptografia de dados sensiveis, backups regulares, e treinamento de

pessoal sobre seguranca da informagio.
8. Principio da Prevengio

Adogio de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais.
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Aplicagio pritica: Realizagio de avaliagoes de impacto a protegio
de dados antes de implementar novos processos ou sistemas que envol-
vam o tratamento de dados pessoais significativos.

9. Principio da Nio Discriminagio

Impossibilidade de realiza¢io do tratamento para fins discriminatérios

ilicitos ou abusivos.

Aplicagio pritica: A universidade nio deve utilizar dados sobre
origem racial, orientagio sexual ou opinides politicas para discriminar
estudantes ou funciondrios em processos de sele¢io, avaliagio ou promo-
¢ao.

10. Principio da Responsabilizagio e Prestagio de Contas

Demonstragio, pelo agente, da adogio de medidas eficazes e capazes de
comprovar a observincia e o cumprimento das normas de protegio de
dados pessoais e, inclusive, da eficdcia dessas medidas.

Aplicagio prética: A UFPI deve documentar todas as medidas
adotadas para cumprir a LGPD, como politicas internas, treinamentos,
contratos com fornecedores, e estar preparada para demonstrar esse cum-
primento quando solicitado pela ANPD ou pelos titulares.

Estes principios nio sio meras recomendagdes, mas requisitos
legais que devem ser observados em todas as operagdes de tratamento
de dados pessoais. Eles fornecem um quadro ético e legal para orientar
decisdes sobre como lidar com dados pessoais na instituigio.

1.4. Direitos dos titulares

A LGPD fortalece significativamente os direitos dos titulares em relagio
aos seus dados pessoais. O artigo 18 da lei estabelece um catilogo de
direitos que devem ser respeitados por todos os agentes de tratamento,
incluindo as institui¢des publicas. Conhecer e garantir esses direitos é
essencial para o cumprimento da lei.

Direito a confirmagio de existéncia de tratamento
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O titular tem o direito de saber se a institui¢io realiza tratamento
de seus dados pessoais.

Exemplo: Um ex-aluno pode solicitar 3 UFPI confirmagio sobre
se seus dados ainda estio armazenados nos sistemas da universidade.

Direito de acesso aos dados

O titular tem direito a acessar todos os seus dados pessoais que
estdo sendo tratados pela instituigio.

Exemplo: Um servidor pode solicitar acesso a todos os seus dados
funcionais, incluindo avaliagdes de desempenho e registros de ponto.

Direito a corregio de dados incompletos, inexatos ou desatualizados

O titular pode solicitar a corre¢o de dados que estejam incorretos
ou desatualizados.

Exemplo: Um professor pode solicitar a corregao de seu enderego
ou telefone no cadastro da universidade.

Direito 4 anonimizagio, bloqueio ou eliminagio de dados desneces-
sarios ou excessivos

O titular pode solicitar que seus dados sejam anonimizados, blo-
queados ou eliminados quando forem desnecessirios ou excessivos para
a finalidade do tratamento.

Exemplo: Um aluno pode solicitar que informagdes sobre sua
religido, coletadas em um formuldrio antigo, sejam removidas por nio
serem necessdrias para fins académicos.

Direito a portabilidade dos dados

O titular pode solicitar que seus dados sejam transferidos para
outro fornecedor de servi¢o ou produto, respeitados os segredos comer-
cial e industrial.

Exemplo: Um aluno que estd se transferindo para outra insti-
tuigio pode solicitar que seus dados académicos sejam fornecidos em
formato que permita a transferéncia.
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Direito a eliminag¢io dos dados tratados com consentimento

O titular pode solicitar a eliminagio de dados tratados com base
no seu consentimento.

Exemplo: Um participante de pesquisa académica que consentiu
com o uso de seus dados pode revogar esse consentimento e solicitar a
elimina¢do dos dados.

Direito a informagio sobre compartilhamento de dados

O titular tem direito a informagdes sobre as entidades publicas e
privadas com as quais seus dados foram compartilhados.

Exemplo: Um servidor pode solicitar informagdes sobre quais
érgaos externos receberam seus dados funcionais.

Direito a informagio sobre a possibilidade de nio fornecer consen-
timento

O titular deve ser informado sobre as consequéncias de nio for-
necer consentimento para o tratamento de seus dados.

Exemplo: Um aluno deve ser informado que, a0 nio consentir
com o uso de sua imagem, nio podera participar de determinadas ativi-
dades que envolvam registros fotogrificos ou audiovisuais.

Direito 2 revogagio do consentimento

O titular pode revogar o consentimento a qualquer momento,
mediante manifestagio expressa.

Exemplo: Um servidor que consentiu com o uso de sua imagem
em materiais promocionais da universidade pode revogar esse consenti-
mento para usos futuros.

Direito de peti¢io a ANPD

O titular tem direito de peticionar contra o controlador perante

a Autoridade Nacional de Protec¢io de Dados (ANPD).

Exemplo: Um aluno que teve seu pedido de acesso aos dados
negado pela universidade pode apresentar uma reclamagio 38 ANPD.
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Direito de oposi¢io

O titular pode se opor ao tratamento realizado com base em
outras hipdteses de dispensa de consentimento, em caso de descumpri-
mento da lei.

Exemplo: Um servidor pode se opor ao uso de seus dados para
finalidades que considere incompativeis com o propésito original da
coleta.

Como garantir os direitos dos titulares na UFPI
Para garantir o efetivo exercicio desses direitos, a UFPI deve:

* Estabelecer canais de comunicagio claros: Definir e divulgar os meios
pelos quais os titulares podem exercer seus direitos, como e-mail espe-
cifico, formuldrio online ou atendimento presencial.

* Definir procedimentos internos: Estabelecer fluxos de trabalho para
recebimento, anilise e resposta as solicitagdes dos titulares, com prazos

definidos.

* Treinar equipes: Capacitar os servidores respons{weis pelo atendimento
as solicitagoes, garantindo conhecimento sobre a lei e os procedimentos
internos.

* Manter registro das solicitagdes: Documentar todas as solicitagoes rece-
bidas e as providéncias tomadas, para fins de prestagao de contas.

* Responder em tempo adequado: A LGPD estabelece que as solicita-
¢oes dos titulares devem ser atendidas sem custos e em formato simpli-
ficado imediatamente, ou por meio de declaragio clara e completa em
até 15 dias.

* Justificar negativas: Quando nio for possivel atender a uma solicitagio,
ainstitui¢io deve informar as razdes de fato ou de direito que impedem
a adogio imediata da providéncia.

7

O respeito aos direitos dos titulares ¢ um dos pilares da LGPD e
demonstra o compromisso da institui¢gio com a transparéncia e a ética
no tratamento de dados pessoais. Além disso, reduz riscos de sang¢des e
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fortalece a confian¢a da comunidade académica na gestao de dados pela

universidade.

1.5. Aplicabilidade na administragio publica

A LGPD aplica-se a toda pessoa natural ou juridica, de direito publico
ou privado, que realize tratamento de dados pessoais. As instituigoes pu-
blicas, incluindo as universidades federais como a UFPI, estio, portanto,
sujeitas as disposigdes da lei, com algumas particularidades importantes.

Especificidades da LGPD para o setor publico

A LGPD contém disposi¢des especificas para o tratamento de
dados pela administragio puablica, reconhecendo sua natureza e finalida-
des particulares. Vamos explorar os principais aspectos relevantes para a

UFPIL:
1. Bases legais especificas (Art. 72 e 1)

A administra¢io publica pode realizar tratamento de dados pessoais,
incluindo dados sensiveis, para atender sua finalidade publica, na perse-
cugio do interesse ptblico, com o objetivo de executar suas competéncias

legais ou cumprir suas atribui¢oes legais.

Exemplo na UFPI: A universidade pode tratar dados de alunos
sem necessidade de consentimento quando esse tratamento for necessario
para a execugio de politicas pablicas educacionais previstas em leis ou
regulamentos.

2. Compartilhamento de dados entre 6rgaos publicos (Art. 26)

O uso compartilhado de dados pessoais pelo Poder Pablico deve atender a
finalidades especificas de execugio de politicas pablicas e atribui¢io legal,
respeitados os principios de protegio de dados.

Exemplo na UFPI: A universidade pode compartilhar dados de
alunos com o Ministério da Educagio para fins de censo educacional,
desde que respeitados os principios da LGPD.

3. Dispensa de consentimento para politicas ptblicas (Art. 72, III)
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O consentimento nio ¢ necessirio quando o tratamento de dados for
necessirio para a execugio de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres.

Exemplo na UFPI: A coleta de dados socioecondmicos para pro-
gramas de assisténcia estudantil pode ser realizada com base no interesse
publico, sem necessidade de consentimento especifico.

4. Transparéncia ativa (Art. 23, I)

Os 6rgaos publicos devem informar as hipdteses em que realizam o tra-
tamento de dados pessoais, fornecendo informagdes claras e atualizadas
sobre a previsio legal, a finalidade, os procedimentos e as praticas utili-
zadas.

Exemplo na UFPI: A universidade deve publicar em seu site
uma politica de privacidade detalhando como trata os dados pessoais de
alunos, servidores e terceiros.

5. Indicagio de encarregado (Art. 23, III)

Os érgios publicos devem indicar um encarregado pelo tratamento de
dados pessoais (DPO — Data Protection Officer).

Exemplo na UFPI: A universidade deve designar formalmente
um servidor ou equipe responsével por atuar como canal de comunicagio
entre a institui¢ao, os titulares dos dados e a ANPD.

6. Sangdes especificas (Art. 52, §3°)

As sangbes aplicaveis aos érgaos publicos sio diferentes das aplicaveis
as entidades privadas, nio incluindo multas pecunidrias, mas podendo
incluir publiciza¢io da infra¢io, bloqueio dos dados e eliminagao dos
dados pessoais.

Exemplo na UFPI: Em caso de vazamento de dados por falha de
seguranca, a universidade pode ser obrigada a divulgar publicamente a
ocorréncia e implementar medidas corretivas.
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Desafios da implementagio da LGPD em institui¢oes federais de
ensino

1. Volume e diversidade de dados

Universidades lidam com um grande volume de dados pessoais, de diver-
sos tipos e para multiplas finalidades: dados académicos, funcionais, de
pesquisa, de extensio, etc.

2. Multiplos setores e sistemas

A descentralizagio administrativa e a existéncia de diversos sistemas de
informagio, muitas vezes nio integrados, dificultam a gestio unificada

dos dados.

3. Cultura organizacional

Mudar préticas estabelecidas e criar uma cultura de protegio de dados
exige esforgo continuo de conscientizagio e capacitagio.

4. Restricoes orcamentdrias

A implementagio de medidas técnicas e administrativas para adequagio
a LGPD pode exigir investimentos em tecnologia, consultoria e capaci-

tagio.
Boas préticas para implementagio da LGPD na UFPI
1. Criar uma Politica de Privacidade e Prote¢io de Dados

Desenvolver e publicar um documento que estabeleca diretrizes claras
sobre como a universidade trata dados pessoais.

2. Estabelecer Governanga de Dados

Criar estruturas de governanga, como comités ou grupos de trabalho,
para coordenar as agoes de adequagio a LGPD.

3. Mapear o ciclo de vida dos dados

Identificar todos os processos que envolvem dados pessoais, desde a
coleta até o descarte, documentando finalidades, bases legais e medidas de

seguranga.
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4. Revisar contratos e convénios

Adequar instrumentos juridicos que envolvam compartilhamento de
dados com terceiros, incluindo cliusulas especificas sobre protegio de

dados.
5. Implementar medidas de seguranga

Adotar controles técnicos e administrativos para proteger os dados contra

acessos nio autorizados, vazamentos e outros incidentes.
6. Desenvolver procedimentos para atender direitos dos titulares

Estabelecer fluxos claros para recebimento e resposta a solicitagoes de
acesso, corregio, eliminagio e outros direitos garantidos pela LGPD.

7. Promover capacitagio continua

Realizar treinamentos e campanhas de conscientizagio para servidores,
professores e colaboradores sobre a importincia da protecio de dados.

A implementagio da LGPD na administragio publica, e especi-
ficamente em instituigdes federais de ensino como a UFP], representa
um desafio significativo, mas também uma oportunidade para aprimorar
a gestao de dados, aumentar a transparéncia e fortalecer a confianga da
comunidade académica. Ao seguir as boas priticas e compreender as
especificidades dalei para o setor publico, a universidade pode nio apenas
cumprir suas obrigacoes legais, mas também se tornar referéncia em

governanga e prote¢io de dados.
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MODULO 2 — DADOS PESSOALIS:
IDENTIFICACAO E CLASSIFICAGAO

2.1. Definicio e tipos de dados pessoais

Definigio de dados pessoais na LGPD

De acordo com o art. s, inciso I da LGPD, dado pessoal ¢
“informagio relacionada a pessoa natural identificada ou identificivel”.
Esta defini¢io ¢ intencionalmente ampla para abranger diversos tipos de
informagdes que, direta ou indiretamente, possam levar 4 identificagio de
uma pessoa.

A defini¢do contempla dois cendrios:

* Dessoa identificada: quando a informagio ji revela diretamente quem ¢é

a pessoa.

essoa identificavel: quando a informacio, combinada com outras,
« D dentificivel d f ¢ binad t
permite identificar a pessoa, mesmo que nio o faga imediatamente.

Tipos de dados pessoais

Os dados pessoais podem ser classificados de diferentes formas,
dependendo de sua natureza e do risco associado ao seu tratamento.
Vamos analisar os principais tipos:

1. Dados de identificagdo direta

Sdo aqueles que identificam a pessoa imediatamente, sem necessidade de
combinagio com outras informagdes:

* Nome completo



+ CPF, RG, passaporte

+ Carteira de trabalho, titulo de eleitor

* Numero de matricula institucional

* Foto

* Enderego residencial completo

* Endereco de e-mail pessoal/institucional
+ Numero de telefone

2. Dados de identificagio indireta

Sio aqueles que, isoladamente, podem nio identificar uma pessoa, mas
quando combinados com outros dados, permitem sua identificagio:

* Data de nascimento

* Profissio

+ Cargo

* Formagio académica

* Dados de localizagio (GPS)

* Endereco IP

* Cookies de navegagio

* Matricula funcional genérica
3. Dados pessoais sensiveis

Conforme o art. s, inciso II da LGPD, dados pessoais sensiveis sio
aqueles sobre:

* Origem racial ou étnica
» Convicgio religiosa

* Opiniio politica
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» Filiagao a sindicato ou organizagio de cariter religioso, filos6fico ou

politico
+ Dados referentes a satide ou 2 vida sexual
* Dados genéticos ou biométricos

Estes dados recebem protegio especial da lei por seu potencial discrimi-
natdrio ou por revelarem aspectos intimos da personalidade, dignidade
ou privacidade do titular.

4. Dados anonimizados

Sao dados que, apds passarem por técnicas de anonimizagio, nio podem
mais ser associados a um individuo especifico, considerando meios
técnicos razodveis e disponiveis. Conforme o art. 12 da LGPD, dados
anonimizados nio sio considerados dados pessoais, exceto quando o
processo de anonimizagio for revertido.

5. Dados pseudonimizados

Sdo dados que passaram por processo no qual um elemento identifica-
dor (como nome ou CPF) ¢ substituido por um pseudénimo (cédigo
ou identificador artificial). A pseudonimiza¢io nio ¢ anonimizagio
completa, pois permite a reidentificagio mediante uso de informagoes
adicionais mantidas separadamente. Dados pseudonimizados continuam
sendo considerados dados pessoais.

Dados pessoais no contexto universitdrio

No ambiente de uma universidade federal como a UFPI, diversos
tipos de dados pessoais sio tratados rotineiramente:

Dados de estudantes:
* Informagdes cadastrais (nome, RG, CPF, endereco)
* Histdrico académico e notas
* Frequéncia as aulas

* Dados socioecondmicos (para programas de assisténcia)
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* Informagdes sobre deficiéncias e necessidades especiais
* Registros de atendimento psicoldgico ou médico

* Dados de contato de familiares ou responséveis

* Biometria (para acesso a laboratdrios ou restaurantes)
* Registros de acesso a0 campus e uso de sistemas
Dados de servidores (docentes e técnicos):

* Informacgoes cadastrais e funcionais

* Dados bancirios

* Histérico profissional e académico

* Avaliagoes de desempenho

* Registros de ponto e licengas

* Prontudrios médicos ocupacionais

* Filiagao sindical

* Dados de dependentes

Dados de terceiros:

* Informagoes de fornecedores e prestadores de servigo
* Dados de visitantes

* Participantes de eventos e projetos de extensio

* Voluntdrios de pesquisas académicas

Identificagao de dados pessoais: perguntas-chave

Para ajudar a identificar se uma informagio constitui dado pes-
soal, considere as seguintes perguntas:

* A informagio estd relacionada a uma pessoa natural?
* Se estiver relacionada a pessoa juridica, nio ¢ dado pessoal

* Se for dado anonimizado de forma irreversivel, nio ¢ dado pessoal
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A informagio permite identificar a pessoa diretamente?

Nome, documento, foto, etc.

A informagio, combinada com outras, permite identificar a pessoa?
Cargo + departamento

Data de nascimento + cidade natal + profissio

A informagio revela aspectos sensiveis sobre a pessoa?

Satde, religido, opinido politica, etc.

A informagio estd relacionada a vida privada da pessoa?

Hibitos, preferéncias, relacionamentos, etc.

Compreender o conceito e os diferentes tipos de dados pessoais ¢ o
primeiro passo para implementar adequadamente a LGPD, pois permite
identificar corretamente quais informagdes estio sujeitas a prote¢io da lei
e quais exigem cuidados especificos no tratamento.

2.2. Dados pessoais sensiveis

Os dados pessoais sensiveis merecem atengio especial na LGPD devido ao
seu potencial de causar discriminagio ou danos significativos aos titulares
se utilizados indevidamente. A lei estabelece protegdes mais rigorosas e
bases legais especificas para o tratamento dessas informagoes.

Definigio legal de dados sensiveis
Conforme o art. 52, inciso II da LGPD, dado pessoal sensivel é:

“Dado pessoal sobre origem racial ou étnica, convicgio religiosa,
opinido politica, filiagio a sindicato ou a organizagio de cariter religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.”

Categorias de dados sensiveis



Vamos analisar cada categoria de dados sensiveis prevista na
LGPD:

1. Origem racial ou étnica

Informagoes sobre raga, cor, etnia, nacionalidade ou origem geografica

que possam identificar determinado grupo étnico-racial.
Exemplos na UFPI:

* Autodeclaragbes para politicas de a¢des afirmativas

* Registros de nacionalidade de estudantes estrangeiros

* Dados coletados em censos institucionais sobre composi¢o étnico-

-racial
2. Convicgio religiosa

Informagbes sobre crengas, filiagio religiosa, participagio em cerimdnias
religiosas ou solicitagoes de acomodagdes por motivos religiosos.

Exemplos na UFPI:

* Registros de necessidades especiais por motivos religiosos (como
alimentagio ou data de exames)

* Informagoes sobre filiagio religiosa em pesquisas académicas
3. Opiniio politica

Informagdes sobre posi¢des politicas, participagio em manifestagoes, fili-
agao partiddria ou apoio a causas politicas.

Exemplos na UFPI:
* Registros de filiagio a grupos estudantis de natureza politica
* Dados sobre posicionamentos politicos em pesquisas académicas

4. Filiagio a sindicato ou organizagio de cardter religioso, filoséfico ou
politico

Informagc’)es sobre associa¢dao a entidades que revelem perspectivas ideo-

légicas, filoséficas ou politicas.
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Exemplos na UFPI:
* Registros de descontos de contribuigio sindical em folha de pagamento
* Dados sobre participa¢ao em greves ou movimentos sindicais
+ Afiliagbes a organizagbes estudantis
5. Dados referentes 2 satide

Informagoes sobre estado de satide fisica ou mental, histérico médico,
tratamentos, doengas, deficiéncias ou qualquer dado relacionado a satide
de um individuo.

Exemplos na UFPI:
* Atestados médicos
* Laudos de condigoes especiais para acessibilidade
* Registros de satide ocupacional de servidores
* Dados de prontudrios dos servigos de assisténcia estudantil
* Informagdes sobre deficiéncias para adaptagdes pedagdgicas
* Resultados de exames médicos admissionais
6. Dados referentes 2 vida sexual

Informagbes sobre orientagio sexual, identidade de género, comporta-
mento sexual ou questdes relacionadas a intimidade sexual.

Exemplos na UFPI:
* Registros para uso de nome social
* Dados de estudos e pesquisas sobre sexualidade
* Informagoes para politicas especificas para populagio LGBTQIA+
7. Dados genéticos

Informagdes sobre caracteristicas hereditdrias ou adquiridas de uma pes-
soa natural, obtidas pela andlise de amostra biolégica.

Exemplos na UFPI:



Dados de pesquisas cientificas envolvendo material genético
Registros de laboratérios de genética

Resultados de testes genéticos realizados em pesquisas ou servigos de
saude

8. Dados biométricos

Caracteristicas fisicas, fisiolégicas ou comportamentais que podem iden-

tificar univocamente uma pessoa.

Exemplos na UFPI:
Registros de impressoes digitais para controle de acesso
Reconhecimento facial em sistemas de segurancga
Padrées de voz para autenticagio em sistemas

Assinaturas manuscritas digitalizadas

Bases legais para tratamento de dados sensiveis

O art. 11 da LGPD estabelece as hipdteses em que o tratamento

de dados sensiveis ¢ permitido. As principais so:

Consentimento especifico e destacado: O titular consente de forma
especifica e destacada para finalidades especificas.

Cumprimento de obrigagio legal: Quando necessirio para cumpri-
mento de obrigacio legal ou regulatéria pelo controlador.

Politicas publicas: Pela administragio publica, para execugio de politi-
cas publicas previstas em leis ou regulamentos.

Estudos por érgio de pesquisa: Realizagio de estudos por érgao de
pesquisa, garantida, sempre que possivel, a anonimizagio dos dados.

Exercicio regular de direitos: Em processos judiciais, administrativos ou
arbitrais.

Protegio da vida ou incolumidade fisica: Do titular ou terceiro, quando
necessario.
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* Tutela da satide: Exclusivamente em procedimento realizado por pro-
fissionais de satide, servicos de sadde ou autoridade sanitéria.

* Garantia de prevengio 2 fraude e seguranga: Em processos de identifi-
cagdo e autenticagio de cadastro em sistemas eletronicos.

Cuidados especificos no tratamento de dados sensiveis

Ao tratar dados sensiveis, a UFPI deve adotar cuidados especifi-

cos:
1. Medidas de seguranga refor¢adas

* Criptografia de dados sensiveis

Controles de acesso mais rigorosos

Registro detalhado (logs) de acesso a dados sensiveis
* Avaliagio periddica de vulnerabilidades
2. Minimizagio da coleta

* Coletar apenas dados sensiveis estritamente necessirios

Verificar se alternativas menos invasivas estao disponiveis

Descartar dados sensiveis quando nio forem mais necessirios

3. Anonimizagio quando possivel

Utilizar técnicas de anonimizagio para pesquisas académicas

Considerar o uso de dados agregados em vez de individualizados

Implementar técnicas de pseudonimizagio como medida de seguranga
4. Transparéncia refor¢ada

* Informar claramente o titular sobre a coleta de dados sensiveis

* Destacar as finalidades especificas do tratamento

» Explicar por que o tratamento ¢ necessdrio e as consequéncias

5. Relatério de impacto



* Realizar Relat6rio de Impacto a Prote¢io de Dados Pessoais (RIPD)
para tratamentos envolvendo grande volume de dados sensiveis

* Documentar medidas mitigadoras de riscos implementadas
6. Consentimento especifico

* Quando o consentimento for a base legal, garantir que seja:
* Especifico para cada finalidade

* Destacado das demais autorizagoes

* Informado sobre consequéncias do fornecimento

* Passivel de revogacio facilitada

Dados sensiveis em instituigoes de ensino: desafios especificos

Instituigoes como a UFPI enfrentam desafios particulares no
tratamento de dados sensiveis:

I. Pesquisas académicas

Muitas pesquisas envolvem coleta de dados sensiveis, exigindo protocolos
éticos rigorosos e aprovagio de comités de ética.

2. Assisténcia estudantil

Programas de assisténcia frequentemente necessitam de dados socioe-
condmicos, de satde ou outros dados sensiveis para determinar elegibi-
lidade e oferecer suporte adequado.

3. Acessibilidade e inclusio

Para garantir acessibilidade, a institui¢io precisa coletar dados sobre defi-
ciéncias e necessidades especiais.

4. Satde ocupacional

A gestio de recursos humanos envolve o tratamento de dados de sadde
de servidores para licengas, abonos e programas de satide ocupacional.

5. Acoes afirmativas
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Politicas de cotas e agdes afirmativas exigem tratamento de dados sobre

origem racial, deficiéncias e outros dados sensiveis.

O tratamento adequado dos dados sensiveis ¢ crucial nio apenas
para o cumprimento da LGPD, mas também para a protegio da digni-
dade e dos direitos fundamentais dos titulares. Ao implementar medidas
técnicas e organizacionais especificas para esses dados, a UFPI demonstra
seu compromisso com a privacidade e a nio discriminagio da sua comu-

nidade académica.

2.3. Dados de criangas e adolescentes

A LGPD dedica uma segio especifica (Segao III do Capitulo II) ao
tratamento de dados de criancas e adolescentes, reconhecendo a vulnera-
bilidade desse grupo e estabelecendo protegdes especiais. Para instituigoes
de ensino como a UFPI, que podem ter alunos menores de idade em
seus cursos de graduagio ou em programas de extensao, esse tema merece

atengio especial.
Defini¢des importantes

* Crianga: Pessoa até 12 anos de idade incompletos (conforme Estatuto

da Crianca e do Adolescente — ECA)
* Adolescente: Pessoa entre 12 ¢ 18 anos de idade (conforme ECA)
* Responsavel legal: Pais ou tutores legalmente designados
Regras especificas para tratamento de dados de criangas e adolescentes

1. Consentimento GSPGCfﬁCO por pelo menos um dos pais ou I‘CSpOl’lSéVCl

legal (Art. 14, §1°)

O tratamento de dados pessoais de criangas deverd ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsivel legal. Esta ¢ uma regra fundamental que diferen-
cia o tratamento de dados de criangas dos demais.

Aplica¢io na UFPIL:
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Formuldrios de matricula em cursos de extensio para menores

Autorizagbes para participagio em atividades académicas

Consentimento para uso de imagem em eventos institucionais
2. Excecio ao consentimento (Art. 14, §3°)

O consentimento nio ¢ exigido quando a coleta for necessiria para
contatar os pais ou o responsavel legal, utilizada uma tnica vez e sem
armazenamento, ou para prote¢io da crianga, e em nenhum caso poderd
ser repassada a terceiro sem consentimento.

Aplicagio na UFPIL:
* Coleta de contato dos pais durante uma visita escolar ao campus
* Registro tempordrio para emissio de crachd de acesso
3. Melhor interesse da crianga e do adolescente (Art. 14, caput)

O tratamento de dados deve ser realizado no melhor interesse da crianga
e do adolescente, ou seja, priorizando seu desenvolvimento sauddvel e
protegio integral.

Aplicagio na UFPIL:
* Uso de dados para garantir acessibilidade e inclusao
* Coleta de informagdes para adequar métodos pedagdgicos
4. Informagdes simples, claras e acessiveis (Art. 14, §62)

Os controladores devem manter publica a informagio sobre os tipos de
dados coletados, a forma de sua utilizagio e os procedimentos para o
exercicio dos direitos, em formato acessivel e adequado ao entendimento
de criangas e adolescentes.

Aplicagio na UFPI:
* Doliticas de privacidade em linguagem simplificada
* Materiais informativos adaptados para diferentes faixas etdrias

5. Vedagio de condicionamento (Art. 14, §4°)
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E vedado condicionar a participagio em jogos, aplica¢des de internet
ou outras atividades ao fornecimento de informagdes pessoais além das
estritamente necessdrias 2 atividade.

Aplicagio na UFPI:
* Plataformas educacionais nio podem exigir dados excessivos
* Atividades extracurriculares nio podem depender de dados desneces-
sarios
Cuidados especiais no ambiente universitirio

1. Identificagio de menores de idade

A universidade deve ter mecanismos para identificar alunos menores de
idade e aplicar as protegdes especiais previstas na LGPD.

Boas priticas:

* Marcagio especial em sistemas académicos para estudantes menores de
18 anos

* Fluxos diferenciados para coleta e tratamento de dados desses estudan-
tes

2. Programas de extensio com participagio de menores

Atividades de extensio que envolvam criangas e adolescentes devem
contar com processos especificos para obtengio de consentimento dos
responsdveis.

Boas priticas:
* Termos de consentimento especificos com linguagem clara
* Procedimentos de verificagio da autorizagio do responsavel
3. Pesquisas académicas envolvendo menores

Pesquisas que coletam dados de criangas e adolescentes devem seguir
protocolos éticos rigorosos e especificos, além das exigéncias da LGPD.

Boas praticas:
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* Aprovagio pelo Comité de Ftica em Pesquisa

* Consentimento dos responséveis e assentimento dos menores, quando
possivel

* Anonimizagio prioritiria dos dados
4. Eventos e registros audiovisuais

Eventos universitdrios que possam contar com a participagio de menores
devem ter cuidados especificos quanto ao registro e uso de imagens.

Boas priticas:

* Autorizagdes especificas para uso de imagem assinadas pelos responsd-
veis

* Sinalizagio clara em dreas onde estio sendo realizadas gravagoes
* Opgio de nio identificagio em publicagoes de fotos e videos
5. Prote¢io contra acesso indevido

Dados de menores devem contar com protegdes de seguranga reforgadas
para evitar acessos nio autorizados.

Boas priticas:

ontroles de acesso mais rigorosos para bases de dados com informa-
» Controles d i bases de dad inf
¢oes de menores

* Criptografia de dados sensiveis de criangas e adolescentes
* Restrigao de compartilhamento com terceiros

Desafios especificos para institui¢coes de ensino superior

1. Alunos de graduagio menores de idade

Muitos estudantes ingressam na universidade antes de completar 18 anos,
criando situagdes em que a institui¢do deve equilibrar a autonomia do
estudante universitirio com as protegdes legais aos menores de idade.

Abordagem recomendada:

+ Identificar claramente os alunos menores de idade nos sistemas



* Criar procedimentos especiﬁcos para situagbes que exijam consenti-
mento dos responséveis

* Desenvolver politicas que respeitem a crescente autonomia do adoles-
cente enquanto cumprem as exigéncias legais

2. Projetos com escolas

Universidades frequentemente desenvolvem projetos em parceria com
escolas de educagio bisica, envolvendo interagio com criangas e adoles-
centes.

Abordagem recomendada:

* Estabelecer protocolos claros para obtengio de consentimento através
das escolas parceiras

* Definir responsabilidades de cada institui¢io quanto a protegio de

dados

* Limitar a coleta de dados a0 minimo necessario para a finalidade educa-
cional

3. Estdgios em licenciaturas

Estudantes de licenciatura realizam estigios em escolas, podendo ter
acesso a dados de alunos menores de idade.

Abordagem recomendada:
* Incluir orientagdes sobre prote¢io de dados na preparagio para estdgios
* Estabelecer termos de confidencialidade especificos

* Orientar sobre as responsabilidades legais ao lidar com dados de meno-
res

A protegao especial aos dados de criangas e adolescentes é um dos pontos
mais sensiveis da LGPD e requer atengio particular das institui¢des de
ensino. Ao implementar controles especificos para esse grupo, a UFPI
nio apenas cumpre a legislagio, mas também refor¢a seu compromisso
com a protegio integral das criangas e adolescentes que participam de suas
atividades académicas, de pesquisa e extensio.
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2..4. Ciclo de vida dos dados

O ciclo de vida dos dados pessoais compreende todas as fases desde
sua coleta inicial até sua elimina¢io definitiva. Compreender esse ciclo
¢ fundamental para uma gestio adequada de dados conforme a LGPD,
pois cada fase requer procedimentos e cuidados especificos para garantir
a conformidade legal e a prote¢do dos direitos dos titulares.

Fases do ciclo de vida dos dados

1. Coleta

A fase inicial em que os dados s3o obtidos do titular ou de outras fontes.
Requisitos LGPD:

* Identificar a base legal aplicavel

* Obter consentimento quando necessdrio

* Informar a finalidade da coleta

* Coletar apenas dados necessdrios (minimizagio)

Exemplos na UFPI:

+ Formuldrios de matricula

* Cadastro de servidores

* Inscrigdes em processos seletivos

* Registros de atendimentos

* Questiondrios de pesquisa

Boas priticas:

* Revisar formuldrios para eliminar campos desnecessérios

* Criar avisos de privacidade claros

* Separar dados obrigatérios de opcionais

* Documentar a base legal para cada categoria de dado coletado
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2. Processamento

Fase em que os dados sio utilizados, manipulados, organizados ou alte-
rados para cumprir a finalidade para a qual foram coletados.

Requisitos LGPD:
* Respeitar a finalidade informada
* Garantir a qualidade dos dados
* Limitar o processamento ao necessirio
* Registrar as operages de tratamento
Exemplos na UFPI:
* Célculo de notas e frequéncias
* Processamento de folha de pagamento
* Anilise de dados para relatérios institucionais
* Verificagio de elegibilidade para programas de assisténcia
Boas praticas:
* Documentar procedimentos de processamento
* Implementar controles de acesso baseados em perfis
» Validar periodicamente a qualidade e precisio dos dados
* Realizar auditorias de tratamento
3. Armazenamento

Fase em que os dados sio guardados em sistemas, bancos de dados,
arquivos fisicos ou outros meios.

Requisitos LGPD:
* Implementar medidas de seguranga técnicas e administrativas
* Definir prazos de retengio

* PI‘OthCI‘ contra acessos nao autorizados



* Garantir a integridade dos dados

Exemplos na UFPI:

+ Sistemas académicos

+ Sistemas de recursos humanos

* Arquivos fisicos de documentos

* Backups e copias de seguranga

* Bancos de dados de pesquisa

Boas praticas:

* Definir politicas de reten¢io por categoria de dados
* Implementar criptografia para dados sensiveis

* Realizar testes periédicos de restauragio de backups
* Documentar os locais fisicos e digitais onde os dados sao armazenados
4. Compartilhamento

Fase em que os dados sio transferidos para terceiros ou compartilhados
entre diferentes setores da instituigio.

Requisitos LGPD:
* Verificar a base legal para compartilhamento
* Informar os titulares sobre compartilhamentos
* Estabelecer contratos com operadores
* Registrar todas as transferéncias
Exemplos na UFPI:
* Envio de dados para o MEC (Censo da Educagio Superior)
* Compartilhamento entre departamentos da universidade
* Transferéncias para institui¢des parceiras

* Compartilhamento com 6rgios de fomento a pesquisa
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Boas priticas:

* Mapear todos os compartilhamentos de dados

* Estabelecer acordos de compartilhamento formais

» Utilizar meios seguros para transferéncia de dados

* Avaliar a necessidade e proporcionalidade de cada compartilhamento
5. Arquivamento

Fase em que os dados nio sio mais utilizados regularmente, mas sio
mantidos para fins histéricos, estatisticos, de auditoria ou obrigagoes

legais.
Requisitos LGPD:
* Manter apenas pelo tempo necessirio
* Implementar controles de acesso mais restritos
* Garantir a integridade dos dados arquivados
* Documentar a justificativa para reten¢io prolongada
Exemplos na UFPI:
* Histdricos académicos de ex-alunos
* Registros funcionais de servidores aposentados
* Dados de pesquisas concluidas
* Documentos institucionais histéricos
Boas priticas:
* Definir politica especifica para arquivamento
* Revisar periodicamente a necessidade de manutengio
» Considerar técnicas de pseudonimizagio
* Estabelecer niveis de acesso diferentes para dados arquivados

6. Eliminag¢io



Fase final em que os dados sao removidos permanentemente dos sistemas
€ arquivos.

Requisitos LGPD:
* Eliminar dados quando a finalidade foi alcan¢ada
* Atender solicitagoes de eliminagio dos titulares
* Documentar o processo de eliminagio
* Garantir que a eliminagio seja completa e segura
Exemplos na UFPI:
* Exclusio de dados de candidatos nio aprovados apds prazo legal
* Descarte seguro de documentos fisicos
* Eliminagio de dados de pesquisas ap6s periodo de guarda
* Limpeza de bancos de dados tempordrios
Boas praticas:
* Implementar rotinas automatizadas de eliminagio baseadas em prazos
* Utilizar técnicas seguras de eliminagio digital (wipe)
* Criar registros de eliminagio para fins de auditoria
* Estabelecer procedimentos especificos para descarte de midias fisicas
Gestio do ciclo de vida dos dados

Para gerenciar adequadamente o ciclo de vida dos dados segundo
a LGPD, a UFPI deve implementar:

1. Inventirio de dados pessoais

Documento que identifica quais dados sio coletados, para quais finali-
dades, com quais bases legais, onde sao armazenados, e assim por diante.
O inventdrio ¢ a base para qualquer programa de governanga de dados.

Elementos essenciais:

* Categorias de dados pessoais
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Finalidades do tratamento

Bases legais utilizadas

Locais de armazenamento

Periodo de retengao

Medidas de seguranga adotadas

Compartilhamentos realizados
2. Politica de reten¢io de dados

Documento que estabelece por quanto tempo cada categoria de dados
deve ser mantida, com base em requisitos legais, necessidades operacio-
nais e direitos dos titulares.

Aspectos a considerar:
* Requisitos legais (ex: legislagio trabalhista, normas do MEC)
* Periodo necessirio para cumprir a finalidade
* Riscos de manutengio prolongada
* Processos de revisio periddica
3. Procedimentos para exercicio de direitos dos titulares

Processos definidos para atender solicitagoes dos titulares em cada fase do
ciclo de vida, como acesso, corre¢io, anonimizagio, exclusio, etc.

Requisitos bésicos:
* Canal de atendimento dedicado
* Prazos de resposta definidos
* Fluxos de aprovagio internos
* Documentagio das solicitages e respostas
4. Classificagio de dados

Sistema para categorizar os dados de acordo com sua sensibilidade e
requisitos de protegio.
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Exemplo de classificagio:
* Pdblicos: dados que podem ser amplamente divulgados
+ Internos: dados com acesso restrito 4 comunidade universitiria
* Confidenciais: dados com acesso limitado a pessoas especificas
* Restritos: dados sensiveis com controles de acesso rigorosos
Desafios do ciclo de vida em instituigoes de ensino

Instituiges como a UFPI enfrentam desafios especificos na ges-
tiao do ciclo de vida dos dados:

1. Longo periodo de reten¢io académica

Registros académicos muitas vezes precisam ser mantidos por décadas ou
permanentemente, criando desafios para atualizagio, seguranga e gestio.

Abordagem recomendada:

Definir diferentes niveis de acesso conforme a antiguidade dos dados

* Implementar revisoes periédicas para dados mantidos por longos pe-
riodos

Considerar a pseudonimiza¢io ou anonimizag¢io de dados histéricos
quando possivel

2. Mudltiplos sistemas e repositérios

Universidades tipicamente utilizam diversos sistemas que coletam e
armazenam dados, muitas vezes sem integragio.

Abordagem recomendada:

Mapear todos os sistemas que processam dados pessoais

Implementar governanga centralizada de dados

Desenvolver politicas unificadas de ciclo de vida

Trabalhar para integrar ou harmonizar sistemas dispersos

3. Pesquisas académicas
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Dados coletados para pesquisas tém requisitos especificos de armazena-

mento, compartilhamento e publicagio.
Abordagem recomendada:
* Estabelecer diretrizes especificas para dados de pesquisa
* Promover a anonimizagio sempre que possivel
* Definir politicas para compartilhamento internacional de dados
* Criar repositérios seguros para dados de pesquisa
4. Transferéncia de conhecimento institucional

A rotatividade de pessoal e mudangas administrativas podem levar a
perda de conhecimento sobre dados histdricos.

Abordagem recomendada:
* Documentar metadados e contexto dos dados
* Criar manuais de procedimentos para gestio de dados
* Implementar treinamento continuo sobre gestio do ciclo de vida
* Estabelecer responsabilidades claras para custédia de dados

A gestdo adequada do ciclo de vida dos dados ¢ essencial para o cumpri-
mento da LGPD e para a protegio efetiva dos direitos dos titulares. Ao
implementar controles em cada fase, a UFPI nio apenas reduz riscos
legais, mas também melhora a qualidade e a confiabilidade de seus dados,
resultando em processos mais eficientes e transparentes.

2.5. Mapeamento de dados na instituigio

O mapeamento de dados é um processo fundamental para a adequagio a
LGPD, pois permite identificar onde, como e por que os dados pessoais
siao tratados na institui¢do. Este processo serve como base para outras
acoes de conformidade e ajuda a institui¢io a compreender seus fluxos de

dados de forma abrangente.
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Objetivos do mapeamento de dados

* Identificar todos os dados pessoais tratados pela institui¢io em seus
diversos departamentos e sistemas

* Documentar os fluxos de dados desde a coleta até a eliminagio

+ Identificar riscos e vulnerabilidades no tratamento de dados

* Avaliar a conformidade com os principios e requisitos da LGPD

* Fornecer base para decisoes sobre medidas de adequagio necessarias

* Permitir a transparéncia com os titulares sobre o tratamento de seus

dados
Etapas do mapeamento de dados
1. Planejamento

Nesta fase inicial, definem-se o €SCOpO, 0S recursos necessarios e a meto-
dologia a ser utilizada no mapeamento.

Atividades principais:

Formar equipe multidisciplinar (T, juridico, dreas finalisticas)

Definir cronograma e metodologia

Identificar stakeholders em cada 4rea

Elaborar questiondrios e templates

Definir ferramentas de documentagio
2. Identificagio de processos de tratamento

Levantamento de todos os processos institucionais que envolvem dados

pessoais.
Atividades principais:
* Entrevistar gestores e equipes
* Analisar documentagio existente

* Revisar procedirnentos operacionais



57

* Identificar sistemas e aplicagdes

* Listar bancos de dados e repositérios
Exemplos na UFPI:

* Processo seletivo e matricula

* Gestdo académica (notas, frequéncia, histdrico)
* Gestio de recursos humanos

+ Assisténcia estudantil

* Biblioteca

* Pesquisa e extensio

* Comunicagio institucional

3. Catalogagio dos dados pessoais

Documentagio detalhada de cada categoria de dado pessoal tratado,
incluindo suas caracteristicas e contexto.

Informagdes a registrar:
* Tipos e categorias de dados pessoais
* Classificagio (comum ou sensivel)
* Volume aproximado
* Formato de armazenamento (fisico/digital)
* Finalidades do tratamento
* Base legal aplicavel
* Responsaveis pelo tratamento
* Periodo de retencao
Exemplo de categorizagio para um departamento académico:
+ Dados cadastrais: matricula, nome, CPF, data de nascimento

* Dados de contato: enderego, telefone, e-mail



* Dados académicos: notas, frequéncia, histérico, trabalhos

* Dados sensiveis: informagoes de sadde para abono de faltas, dados
biométricos para acesso a laboratérios

4. Mapeamento de fluxos de dados

Anilise e documentagio do caminho que os dados percorrem dentro e
fora da instituigio.

Aspectos a mapear:
* Origem dos dados (de onde vém)
+ Sistemas e locais de armazenamento
* Transferéncias internas entre departamentos
* Compartilhamentos externos
* Perfis de acesso e niveis de permissio
* Processos de backup e recuperagio
* Procedimentos de eliminagio
Técnicas de documentagio:
* Diagramas de fluxo de dados
* Mapas de calor de dados
* Matrizes de relacionamento
+ Inventdrios de sistemas
5. Avaliagdo de riscos

Identificagio e andlise dos riscos associados ao tratamento de dados em
cada processo.

Riscos a considerar:
+ Acesso nio autorizado

* Vazamento de dados
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* Uso para finalidades nao informadas

* Retengio excessiva

*+ Dados excessivos ou desnecessirios

* Falta de base legal adequada

* Vulnerabilidades técnicas ou organizacionais
Metodologia de avaliagio:

* Determinar probabilidade e impacto de cada risco
* Priorizar riscos com base na severidade

+ Identificar controles existentes e lacunas

* Recomendar medidas mitigadoras

6. Documentagio e relatérios

Consolidagio das informagoes levantadas em documentos estruturados
para consulta e uso em agdes de adequagio.

Documentos a produzir:
* Inventirio de dados pessoais
* Registro das atividades de tratamento
* Matriz de riscos
* Relatério de gaps de conformidade
* Recomendagdes de adequagio
Setores criticos para mapeamento na UFPI
1. Secretaria Académica

Dados tratados: informagdes cadastrais, registros académicos, histéricos,
certificados Sistemas tipicos: sistema de gestao académica, arquivo fisico
de documentos Pontos criticos: volume de dados histéricos, multiplas
finalidades de uso, longo periodo de retengio

2. Recursos Humanos
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Dados tratados: dados funcionais, bancérios, de saide, dependentes Sis-
temas tipicos: SIGRH, pastas funcionais, prontudrios médicos Pontos
criticos: dados sensiveis, multiplos departamentos com acesso, obrigagoes
legais especificas

3. Assisténcia Estudantil

Dados tratados: dados socioecondmicos, satde, situagio familiar Siste-
mas tipicos: sistemas préprios, processos fisicos, prontuirios Pontos
criticos: alta concentragio de dados sensiveis, necessidade de comparti-
lhamento interno

4. Departamentos de Pesquisa

Dados tratados: dados de participantes de pesquisas, resultados, publi-
cagoes Sistemas tipicos: bancos de dados de pesquisa, repositérios, ques-
tiondrios Pontos criticos: consentimento especiﬁco, compartilhamento
externo, publicagio de resultados

5. Tecnologia da Informagio

Dados tratados: credenciais de acesso, logs, backups Sistemas tipicos: ser-
vidores, sistemas de autenticagao, ferramentas de monitoramento Pontos
criticos: acesso privilegiado a todos os dados, controles de seguranga,
politicas de backup e recuperagio

Ferramentas e métodos para mapeamento
1. Questiondrios e entrevistas

Aplicados aos responsaveis pelos setores para coleta inicial de informagoes
sobre tratamento de dados.

2. Workshops de processo

Sessoes colaborativas para mapear fluxos de dados em processos especi-
ficos com participagio dos envolvidos.

3. Anilise de documentagio

Revisio de politicas, procedimentos, termos de uso e contratos para
identificar tratamentos de dados documentados.
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4. Inspegio de sistemas

Anilise técnica dos sistemas para identificar quais dados sio coletados,
armazenados e processados.

5. Ferramentas de descoberta de dados

Solugdes tecnoldgicas que ajudam a identificar automaticamente onde os

dados pessoais estao armazenados na rede.
Desafios comuns no mapeamento
1. Dados dispersos

Informagdes pessoais frequentemente estio espalhadas em maltiplos sis-
temas, departamentos e até dispositivos pessoais.

Solugio: abordagem metodolégica que inclua todos os possiveis

repositérios, incluindo sistemas-sombra.
2. Falta de documentagio

Processos histéricos ou desenvolvidos organicamente podem nio ter
documentagio adequada sobre dados.

Solugio: combinar entrevistas, andlise de sistemas e verificagio

prética para reconstruir o conhecimento.
3. Complexidade organizacional

Universidades tém estruturas complexas com relativa autonomia entre
departamentos e faculdades.

Solugio: estabelecer pontos focais em cada unidade e padronizar

a metodologia de coleta.
4. Volume de dados

O grande volume de dados acumulados ao longo do tempo torna o

mapeamento completo desafiador.

Solugio: abordagem por fases, priorizando dreas de maior risco

ou volume de dados sensiveis.
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O mapeamento de dados nio é um evento Ginico, mas um pro-
cesso continuo que deve ser atualizado sempre que novos processos sio
implementados ou mudangas significativas ocorrem. A UFPI deve esta-
belecer procedimentos para manter seu inventirio de dados atualizado,
garantindo que continue funcionando como uma base confidvel para a

gestdo da privacidade na instituigio.



MODULO 3 — TRATAMENTO DE DADOS

3.1. Bases legais para tratamento

A LGPD determina que todo tratamento de dados pessoais deve estar
fundamentado em pelo menos uma das bases legais previstas na lei. Estas
bases legais representam as hipéteses em que o tratamento de dados ¢
permitido e sdo essenciais para garantir a licitude das operagdes realizadas

pela UFPL
Bases legais para dados pessoais comuns (Art. 72)
1. Consentimento

Defini¢io: Manifestagio livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Caracteristicas:
* Deve ser especifico para finalidades determinadas
* Precisa ser livre (sem coer¢io ou condicionamentos)
* Deve ser informado (com informagdes claras sobre o tratamento)
* Pode ser revogado a qualquer momento
Exemplos na UFPI:
* Autorizagio para uso de imagem em materiais institucionais
» Consentimento para receber informagdes sobre eventos

* Autorizagio para participagio em pesquisas nao obrigatérias
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Limitagdes:

* Nio ¢ a base legal mais adequada para tratamentos necessarios a pres-

tagio de servios educacionais principais
* Nio deve ser utilizada quando outra base legal for mais apropriada

* Pode ser fragilizada por desequilibrios de poder entre controlador e
titular

2. Cumprimento de obrigagio legal ou regulatéria

Defini¢io: Tratamento necessdrio para o cumprimento de uma obrigagio
legal ou regulatéria pelo controlador.

Caracteristicas:
* Deve haver previsio legal ou regulatdria especifica
* A obrigagio deve recair sobre o controlador
* O tratamento deve ser necessdrio para cumprir a obrigagio
Exemplos na UFPI:

* Coleta de dados para o Censo da Educagio Superior (obrigagio junto
ao MEC)

* Tratamento de dados para emissio de diplomas (conforme regulamen-
tagio)

* Registros de ponto de servidores (legislagio trabalhista)
* Dados necessdrios para prestagio de contas a 6rgaos de controle
3. Execu¢io de politicas publicas

Defini¢io: Tratamento necessdrio para a execugio de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres.

Caracteristicas:
* Aplicavel 2 administragao publica, como a UFPI

* Deve haver vinculagio clara com politica publica estabelecida
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* Necessita transparéncia sobre a finalidade e forma de tratamento
Exemplos na UFPI:

* Dados para programas de assisténcia estudantil

* Informagbes para implementagio de politicas de agdes afirmativas

* Registros para programas de integra¢io com o mercado de trabalho
* Dados para avaliagio e monitoramento de politicas educacionais

4. Realizagio de estudos por érgio de pesquisa

Definigdo: Tratamento para realizagio de estudos por érgio de pesquisa,
garantida, sempre que possivel, a anonimizagio dos dados pessoais.

Caracteristicas:
» Aplicavel a 6rgios de pesquisa (a universidade se qualifica como tal)
* Deve priorizar a anonimizagio quando possivel
* Finalidade estritamente académica ou estatistica
Exemplos na UFPI:
* Pesquisas académicas desenvolvidas por docentes e discentes
* Estudos estatisticos sobre evasio, permanéncia e desempenho
* Avaliagdes institucionais e levantamentos
» Anilises de perfil socioecondmico dos estudantes
5. Execucio de contrato

Defini¢io: Tratamento necessirio para a execugio de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o
titular.

Caracteristicas:
* Deve existir uma relagio contratual ou pré-contratual

* O tratamento deve ser necessirio (e nio apenas conveniente)
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* Limitado aos dados essenciais para a finalidade contratual
Exemplos na UFPI:

* Dados para matricula (contrato educacional)

* Informagdes para contratos de estigio

* Registros para convénios de intercimbio

* Dados necessarios para contratos de prestagio de servigos
6. Exercicio regular de direitos

Defini¢do: Tratamento necessirio para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral.

Caracteristicas:
* Vinculado a processos formais (judiciais ou administrativos)
* Inclui tanto a defesa quanto a proposi¢io de direitos
* Limitado aos dados necessdrios ao processo especifico
Exemplos na UFPI:
* Dados utilizados em processos administrativos disciplinares
* Informagoes para defesa da institui¢io em agbes judiciais
* Registros para processos de sindicincia
* Documentagio para processos de reconhecimento de direitos
7. Prote¢io da vida ou incolumidade fisica

Definigdo: Tratamento necessdrio para a prote¢io da vida ou da incolu-
midade fisica do titular ou de terceiro.

Caracteristicas:
* Aplicdvel em situagdes de emergéncia ou risco a vida/satide
* Nio requer consentimento devido a urgéncia ou impossibilidade

* Limitado ao necessario para a prote¢io pretendida



Exemplos na UFPI:

* Dados de satide para atendimento emergencial

* Informagoes de contato para situagdes de emergéncia

* Registros de condigdes médicas relevantes para atividades de risco
* Dados para protocolos de seguranga em laboratérios

8. Tutela da satide

Defini¢io: Tratamento necessdrio para a tutela da satde, exclusivamente,
em procedimento realizado por profissionais de satde, servicos de saude

ou autoridade sanitéria.
Caracteristicas:
* Exclusivo para procedimentos de satde
* Realizado por profissionais capacitados
* Sujeito ao sigilo profissional
Exemplos na UFPI:
* Atendimentos no servi¢o de saide da universidade
* Prontudrios médicos de servidores e alunos
* Dados para acompanhamento psicoldgico estudantil
* Informagdes para pericias médicas
9. Legitimo interesse

Defini¢io: Tratamento necessdrio para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular.

Caracteristicas:
* Exige teste de balanceamento (interesse x direitos do titular)
* Deve atender expectativas razodveis do titular

* Requer medidas de transparéncia reforgadas
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* Nio ¢ aplicdvel 2 administragio publica para dados tratados no exerci-
cio de suas competéncias legais

Exemplos na UFPI (casos potenciais, com ressalvas sobre aplicabilidade):
* Medidas de seguranga do campus
+ Andilise de uso de recursos institucionais
+ Comunicagdes institucionais relacionadas a servigos prestados
* Desenvolvimento e melhoria de servigos educacionais
10. Protegio ao crédito
Definigdo: Tratamento de dados para protegio do crédito.
Caracteristicas:
* Especifica para andlise de risco de crédito
* Aplicagio limitada no contexto universitirio pablico
Exemplos na UFPI (aplicagio restrita):
* Verificagio de histérico para concessio de bolsas reembolséveis
* Andlise para parcelamento de taxas quando aplicdveis
Bases legais para dados pessoais sensiveis (Art. 1)
Para dados sensiveis, as bases legais sdo mais restritas:
1. Consentimento especifico e destacado

Defini¢io: Consentimento especifico e em destaque para finalidades
especificas.

Exemplo na UFPI:
* Autorizagio para coleta de dados de sadide em programas voluntirios
* Consentimento para tratamento de dados biométricos para acesso
2. Cumprimento de obrigagio legal ou regulatéria

Exemplo na UFPI:
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* Dados de satide para afastamentos legais

* Informagdes sobre deficiéncia para camprimento de cotas em concur-
SOS

3. Execugio de politicas publicas

Exemplo na UFPI:

* Dados para politicas de inclusio e acessibilidade

* Informagdes sobre raga/etnia para politicas de agdes afirmativas
4. Realizagio de estudos por érgio de pesquisa

Exemplo na UFPI:

* DPesquisas na 4rea de saide com dados anonimizados

* Estudos sobre perfil étnico-racial da comunidade académica

5. Exercicio regular de direitos

Exemplo na UFPI:

* Dados sensiveis necessdrios para defesa em processo administrativo
* Informagdes de satide para comprovagio de direitos

6. Prote¢io da vida ou incolumidade fisica

Exemplo na UFPI:

* Informagdes sobre alergias ou condi¢des médicas em situagdes de emer-
géncia

* Dados de satide para protocolos de seguranga em laboratérios

7. Tutela da satde

Exemplo na UFPI:

* Atendimento médico e psicoldgico no servigo de satde universitirio
* Registros de condiges de satide para adaptagdes pedagdgicas

8. Garantia de prevengio a fraude e seguranga
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Exemplo na UFPI:
* Dados biométricos para acesso a 4reas restritas
* Sistemas de seguranga para protegio patrimonial e pessoal
Escolhendo a base legal adequada
A escolha da base legal deve considerar:
* Finalidade do tratamento: Para que os dados serdo utilizados?
* Contexto da relagio: Qual a natureza da relagio com o titular?
* Tipo de dado: Dados sensiveis tém bases legais mais restritas
* Expectativa do titular: O que seria razodvel esperar nessa situagao?
» Necessidade: E possivel atingir a finalidade por outros meios?
* Riscos: Quais os potenciais impactos para os direitos do titular?
Consideragbes especificas para a UFPI

Como institui¢io publica de ensino superior, a UFPI deve prio-
rizar as seguintes bases legais:

* Execugio de politicas puablicas: Para atividades finalisticas da universi-

dade

* Cumprimento de obrigagio legal: Para requisitos legais do setor educa-

cional
* Realizagio de estudos: Para atividades de pesquisa académica
* Execugio de contrato: Para relagdes especificas e formalizadas

O consentimento, embora importante, deve ser utilizado com cautela,
principalmente quando hé desequilibrio na relagio entre a universidade
e o titular (estudante ou servidor), privilegiando-se outras bases legais

quando aplicéveis.
Documentagio das bases legais

E fundamental documentar a base legal utilizada para cada ope-
ragio de tratamento, mantendo registros que demonstrem:
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Ql_gl base legal foi aplicada
Por que ela foi considerada a mais adequada
Como os requisitos especificos dessa base foram cumpridos

Quais medidas foram adotadas para proteger os direitos dos titulares

A escolha e documentagio adequada das bases legais ¢ um pilar funda-

mental da conformidade com a LGPD, garantindo que todo tratamento

de dados realizado pela UFPI tenha uma justificativa legal consistente e

apropriada.

3.2. Tratamento de dados no setor ptblico

O tratamento de dados pessoais pelo setor publico, incluindo institui-

¢oes federais de ensino superior como a UFPI, possui caracteristicas

e requisitos especificos na LGPD. A lei reconhece as particularidades

da administragio publica e estabelece disposicoes préprias para o trata-

mento de dados no contexto da execugio de politicas ptblicas e prestagio

de servigos publicos.

1.

Particularidades do tratamento de dados pelo poder publico

Finalidade publica (Art. 23, caput)

O tratamento de dados pessoais pela administra¢io publica deve ser

realizado para o atendimento de sua finalidade publica, na persecu¢ao do

interesse publico, com o objetivo de executar as competéncias legais ou

cumprir as atribui¢des legais do servigo publico.

Implicagoes para a UFPI:

Os dados devem ser tratados dentro do escopo da missio institucional

(ensino, pesquisa, extensio e gestao)

A finalidade do tratamento deve estar alinhada com os objetivos educa-

cionais e administrativos definidos em lei

Deve haver conexdo clara entre o tratamento e o interesse ptblico
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2. Requisitos especificos de transparéncia (Art. 23, I)

O poder publico deve informar as hipdteses em que realiza o tratamento
de dados pessoais, fornecendo informagdes claras e atualizadas sobre a
previsio legal, a finalidade, os procedimentos e as praticas utilizadas.

Implicagdes para a UFPI:

Necessidade de politica de privacidade especifica e detalhada

Divulgagio ativa das bases legais e finalidades de tratamento
* Transparéncia sobre procedimentos adotados para protegio de dados
3. Indicagio de encarregado (Art. 23, IIT)

Orgios publicos devem indicar um encarregado pelo tratamento de
dados pessoais.

Implicagdes para a UFPI:

* Designagio formal de um encarregado ou criagio de um escritério de

protegio de dados
» Divulgagio da identidade e informagbes de contato do encarregado
* Estrutura de governanga para suportar as atividades do encarregado
4. Compartilhamento entre érgios publicos (Art. 26)

O uso compartilhado de dados pessoais pelo poder publico deve atender
afinalidades especificas de execugio de politicas ptblicas e atribuigio legal
pelos 6rgios e entidades publicas.

Implicagoes para a UFPI:

* Necessidade de instrumentos formais para compartilhamento (convé-
nios, acordos, termos)

* Verificagio da compatibilidade das finalidades entre os 6rgos

* Observincia dos principios de prote¢io de dados no compartilha-
mento

5. Interoperabilidade (Art. 25)



Os dados deverdo ser mantidos em formato interoperavel e estruturado

\

para o uso compartilhado com vistas a execu¢io de politicas publicas, a
prestagio de servigos publicos, 2 descentralizagio da atividade pablicae a
disseminagio e ao acesso das informagdes pelo pablico em geral.

Implicagdes para a UFPI:
* Adogio de padrdes técnicos que facilitem interoperabilidade
* Estruturagio adequada de bancos de dados
* Documentag¢io de metadados e formatos
6. Restrigdes ao uso do legitimo interesse (Art. 72, §7°)

A base legal do legitimo interesse nio se aplica ao tratamento de dados
pessoais pela administrago publica quando realizado no exercicio de suas
competéncias legais.

Implicagdes para a UFPI:
* Necessidade de basear o tratamento em outras hipdteses legais

* Uso predominante das bases de execugio de politicas piblicas e cum-
primento de obrigagio legal

7. Sangbes diferenciadas (Art. 52, §3°)

As sangdes aplicdveis aos 6rgaos publicos sio diferentes das aplicdveis ao
setor privado, nio incluindo multas pecunidrias diretas.

Implicagdes para a UFPI:

* DPossibilidade de sangdes como adverténcia, publicizagio da infragio,
bloqueio ou eliminagio dos dados

* Responsabilizagio funcional dos agentes publicos envolvidos
Bases legais mais relevantes para o setor ptblico
1. Execugio de politicas publicas (Art. 79, Il e Art. 11, II, “b”)

Esta ¢ a principal base legal para o tratamento de dados (inclusive sensi-
veis) pela administragio publica, permitindo o tratamento necessdrio
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para a execugio de politicas pablicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres.

Exemplos préticos de politicas ptblicas executadas pela UFPI:
* Programas de acesso e permanéncia (cotas, bolsas)
* Assisténcia estudantil (auxilios, moradia, alimentagio)
* Programas de pesquisa e extensio
+ Desenvolvimento de atividades de ensino
+ Politicas de inclusio e acessibilidade

2. Cumprimento de obriga¢io legal ou regulatéria (Art. 72, IT e Art. 11,
II, CCaJJ)

Permite o tratamento necessirio para cumprir uma determinagio legal ou
regulatéria especifica imposta ao controlador.

Exemplos na UFPI:

* Manutengio de registros académicos conforme legisla¢ao educacional

Transmissio de dados a0 MEC para o Censo da Educagio Superior

* Cumprimento de obrigagoes trabalhistas e previdencidrias

Atendimento a requisi¢oes de érgios de controle (TCU, CGU)

Implementagio de politicas de transparéncia publica

3. Realizagio de estudos por 6rgio de pesquisa (Art. 72, IV e Art. 1, II,
« . »
<)
Permite o tratamento para estudos e pesquisas realizados por érgios de
pesquisa, como a prépria universidade.

Exemplos na UFPI:
* Pesquisas académicas realizadas por docentes e discentes
* Estudos institucionais sobre evasio, retengio e desempenho

* Avaliagdes de programas e politicas institucionais
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. Pesquisas colaborativas com outras institui¢oes
Equilibrando interesse publico e direitos dos titulares

Embora o tratamento de dados no setor publico tenha particula-
ridades, a UFPI deve equilibrar a execugio de suas finalidades publicas

com o respeito aos direitos dos titulares:
1. Principio da minimizagio

* Coletar apenas dados estritamente necessarios

Evitar redundincias e duplicagdes desnecessdrias

Desidentificar dados quando possivel para anilises e estudos

2. Transparéncia ativa

Informar claramente sobre o tratamento realizado

Disponibilizar politicas de privacidade acessiveis

Explicar as finalidades e bases legais utilizadas

3. Medidas de seguran¢a adequadas

Implementar controles técnicos e administrativos

Adotar medidas proporcionais a sensibilidade dos dados

Estabelecer niveis de acesso baseados em necessidade

4. Respeito aos direitos dos titulares

* Estabelecer canais para exercicio de direitos

* Responder s solicitagdes no prazo legal

* Justificar adequadamente eventuais limitagoes de direitos
Desafios especificos para universidades ptblicas

1. Mdltiplas finalidades de tratamento

Universidades realizam atividades diversas (ensino, pesquisa, extensio,
gestdo), cada uma com necessidades especificas de tratamento de dados.
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Abordagem recomendada:
* Mapear finalidades por 4drea/departamento
* Documentar bases legais especificas para cada finalidade
* Implementar governanga que considere essas particularidades
2. Autonomia universitria e prote¢io de dados

A autonomia universitiria precisa ser exercida em harmonia com as regras

de protegio de dados.
Abordagem recomendada:
+ Estabelecer diretrizes institucionais claras

* Promover cultura de protegio de dados que respeite a autonomia
académica

* Criar mecanismos de suporte para pesquisadores e departamentos
3. Parcerias publico-privadas

Universidades frequentemente estabelecem parcerias com entidades pri-

vadas para pesquisa, estigio e projetos.
Abordagem recomendada:
* Incluir cldusulas de prote¢io de dados em convénios e parcerias
* Estabelecer responsabilidades claras quanto ao tratamento
* Definir limites para uso e compartilhamento de dados
4. Internacionaliza¢io

Cooperagio internacional e mobilidade académica envolvem transferén-
cia internacional de dados.

Abordagem recomendada:
* Verificar os requisitos legais para transferéncia internacional
* Estabelecer salvaguardas contratuais quando necessario

* Informar claramente os titulares sobre transferéncias



O tratamento de dados no setor publico, especialmente em uma institui-
¢ao educacional como a UFP], requer um equilibrio cuidadoso entre o
cumprimento da missdo institucional e o respeito aos direitos dos titu-
lares. Ao compreender as particularidades legais e implementar priticas
adequadas, a universidade pode realizar suas atividades com seguranga

juridica e transparéncia.

3.3. Medidas de seguranca e boas priticas

A LGPD estabelece que os agentes de tratamento devem adotar medidas
de seguranga, técnicas e administrativas aptas a proteger os dados pessoais.
A implementagio dessas medidas ¢ fundamental para prevenir incidentes
e garantir a confidencialidade, integridade e disponibilidade dos dados
tratados pela UFPL

Requisitos legais de segurancga
1. Adogio de medidas de seguranca (Art. 46)

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nio autori-
zados e de situagoes acidentais ou ilicitas de destruigio, perda, alteragio,
comunicag¢io ou qualquer forma de tratamento inadequado ou ilicito.

2. Padrio técnico adequado (Art. 46, §10)

As medidas de seguranga devem ser observadas desde a fase de concepgio

do produto ou do servigo até a sua execugio (privacy by design e privacy

by default).
3. Governanga em privacidade (Art. 50)

Os controladores podem formular regras de boas préticas e de governanga
que estabelecam condi¢des de organizagio, regime de funcionamento,

procedimentos e normas de seguranga.
Medidas técnicas de seguranga

1. Controles de acesso
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Mecanismos que restringem e monitoram o acesso aos dados pessoais.
Implementagoes recomendadas:

* Autentica¢io multifator para sistemas criticos

* DPolitica de senhas robustas e atualizagdes periddicas

* Gestio de privilégios baseada no principio do menor privilégio

* Revogagio imediata de acessos apds desligamento

* Revisio periédica de direitos de acesso

2. Criptografia e pseudonimizagio

Técnicas para proteger a confidencialidade e reduzir riscos no tratamento.
Implementagoes recomendadas:

* Criptografia de dados sensiveis em repouso

* Comunicagdes seguras (HTTPS, VPN) para transferéncias

* Pseudonimizagio para andlises e pesquisas

* Chaves de criptografia gerenciadas adequadamente

* Hashing para senhas e dados criticos

3. Seguranga da infraestrutura

Prote¢io dos sistemas, redes e ambientes fisicos onde os dados sao arma-
zenados.

Implementagoes recomendadas:
* Firewalls e sistemas de detec¢io de intrusio
* Atualizagio regular de sistemas e aplicagdes (patches)
* Segmentagio de redes e isolamento de dados sensiveis
* Protecao contra malware e virus
* Hardening de servidores e estagdes de trabalho

4. Backup e recuperagio



Prote¢io contra perda acidental de dados e garantia de continuidade
operacional.

Implementagoes recomendadas:

* DPolitica de backup regular (3-2-1: trés copias, dois tipos de midia, uma
off-site)

* Testes periddicos de restauragio

* Armazenamento seguro das midias de backup

* Processo documentado de recuperagio de desastres

* Retengio de backups alinhada com politicas de dados
5. Monitoramento e registros (logs)

Acompanhamento das atividades relacionadas aos dados para detecgio e
investigagio de incidentes.

Implementagoes recomendadas:
* Registro de todas as operagoes criticas de tratamento
* Logs de acesso a dados sensiveis
* Monitoramento de atividades suspeitas
* Protegio dos registros contra alteragio
* Reten¢io adequada dos logs para fins de auditoria
Medidas administrativas de seguranga
1. Politicas e procedimentos

Documentos que estabelecem diretrizes, responsabilidades e processos

relacionados 4 seguranca da informagio.
Implementagoes recomendadas:

* DPolitica de Seguranga da Informagio

* Procedimentos de gestio de incidentes

* Normas de uso aceitivel de recursos de TT
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* Politica de classificacao da informagio

* Procedimentos para descarte seguro de dados

2. Conscientizagio e treinamento

Acgbes para desenvolver a cultura de seguranga e capacitar as pessoas.
Implementagoes recomendadas:

* Treinamentos peri6dicos sobre seguranga e privacidade

+ Campanhas de conscientizagio sobre riscos comuns

* Orientagoes sobre engenharia social e phishing

* Comunicagio clara sobre responsabilidades individuais

* Integragio da protegio de dados no onboarding de novos servidores

3. Gestao de riscos

Processo continuo de identificagdo, avaliagio e mitigagio de riscos de
seguranga.

Implementagoes recomendadas:
* Andlise de riscos periddica para ativos de informagio
* Planos de tratamento para riscos identificados
* Avaliag¢io de impacto para novos sistemas ou mudangas
* Monitoramento continuo de ameagas emergentes
* Revisio apos incidentes para aprimoramento
4. Gestao de terceiros

Controles para garantir que fornecedores e parceiros mantenham niveis
adequados de seguranga.

Implementagoes recomendadas:
* Cldusulas contratuais especificas sobre prote¢io de dados

* Due diligence de seguranga antes da contratagio
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* Acordos de nivel de servi¢o (SLAs) para seguranga
* Auditorias periédicas de fornecedores criticos

* Planos de contingéncia para falhas de terceiros

5. Resposta a incidentes

Preparagio para detectar, responder e recuperar-se de incidentes de segu-

ranca.
Implementagoes recomendadas:

* Equipe de resposta a incidentes designada e treinada

* Procedimentos documentados para diferentes tipos de incidentes

* Canais de comunicagio definidos para reportar incidentes

* Processo de notificagio 8 ANPD e aos titulares quando necessario

* Li¢oes aprendidas e melhorias apds cada incidente

Boas priticas especificas para o ambiente universitario

1. Prote¢io de dados académicos

Controles de acesso granulares para sistemas académicos

Criptografia de histéricos e avalia¢des

Politicas de retengio especificas para registros educacionais

Auditoria regular de acessos a dados académicos sensiveis

Procedimentos seguros para emissio de documentos oficiais
2. Seguranca em ambientes de pesquisa

* Ambientes isolados para pesquisas com dados sensiveis

Ferramentas de anonimizagio para conjuntos de dados de pesquisa

Repositérios seguros para armazenamento de dados de pesquisa

Orientagdes especificas para pesquisadores sobre protegao de dados

Revisio ética e de privacidade para projetos de pesquisa
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3. Gestio de acesso em ambiente compartilhado

* Segregacio de acesso em laboratérios compartilhados

* Autenticagio individual em equipamentos comuns

* Limpeza automitica de dados em computadores de uso publico
* Controles fisicos para dreas com dados sensiveis

* DPoliticas de mesa e tela limpa

4. Prote¢io em mobilidade académica

* Criptografia de dispositivos méveis institucionais

* VPN para acesso remoto a sistemas da universidade

* Diretrizes para uso seguro de dispositivos pessoais (BYOD)

* Protocolos seguros para transferéncia internacional de dados
+ Controles especificos para acessos fora do pais
Implementagio de um programa de seguranga na UFPI

Para implementar efetivamente as medidas de seguranga, a UFPI

deve adotar uma abordagem programdtica:
1. Estabelecer governanga

* Definir papéis e responsabilidades (comité de seguranga, gestor de
seguranga)

* Integrar seguranca da informacio e protecio de dados

* Alocar recursos adequados (pessoas, tecnologia, orgamento)
* Estabelecer métricas e indicadores de desempenho

* Obter apoio da alta administragio

2. Avaliar o ambiente atual

* Realizar inventirio de ativos de informagio

* Identificar dados pessoais e sensiveis em cada sistema
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* Mapear controles existentes e lacunas

* Avaliar conformidade com regulamentagoes

* Documentar arquitetura de seguranga atual

3. Priorizar a¢bes

* Focar primeiramente em dados sensiveis e sistemas criticos
* Implementar quick wins para demonstrar progresso

* Equilibrar medidas técnicas e administrativas

* Considerar restri¢des orcamentirias e de recursos

* Alinhar com outros projetos institucionais

4. Implementar controles

* Desenvolver cronograma realista de implementagio

» Treinar equipes responsaveis

* Testar controles antes da implantagio completa

* Documentar configuragdes e procedimentos

* Comunicar mudancas aos usudrios afetados

5. Monitorar e melhorar continuamente

* Realizar auditorias periédicas

* Testar controles regularmente (testes de penetragio, simulagoes)

* Atualizar medidas conforme novas ameagas e tecnologias

Coletar feedback dos usuirios
* Revisar e aprimorar o programa regularmente

A implementagio de medidas de seguranga nio ¢ apenas uma exigéncia
legal, mas também uma demonstragio do compromisso da UFPI com
a protegio dos dados de sua comunidade académica. Um programa
robusto de seguranga protege nio apenas os dados, mas também a repu-
tagio da instituigio e a confianga de alunos, servidores e parceiros.
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.4. Registro das operagoes

O registro das operagdes de tratamento de dados, também conhecido

como “Record of Processing Activities” (ROPA), ¢ um documento fun-

damental para a conformidade com a LGPD. Este registro documenta

de forma sistemdtica todas as atividades de tratamento realizadas pela

institui¢io, servindo como base para a transparéncia, prestagio de contas

e demonstracio de conformidade.

Fundamentos legais do registro de operagoes

Emboraa LGPD nio mencione explicitamente a obrigatoriedade

de um registro formal das operagdes, esta pratica ¢ derivada de virios

requisitos da lei:

Principio da responsabilizagio e prestagio de contas (Art. 62, X): Exige
demonstragio da adogio de medidas eficazes de cumprimento da lei

Direito de acesso pelos titulares (Art. 18, IT): Requer que a institui¢io
conhega quais dados mantém sobre cada titular

Relatério de impacto (Art. 52, XVII): Pressupde conhecimento deta-
lhado das operagdes de tratamento

Boas préticas e governanga (Art. s0): Sugere a documentagio e registro
como parte da governanga em privacidade

Objetivos do registro de operagdes

Documentar compliance: Demonstrar conformidade com os princi-
pios e requisitos da LGPD

Facilitar transparéncia: Fornecer informagdes claras sobre o tratamento
para titulares e autoridades

Apoiar a gestao de riscos: Identificar e avaliar riscos associados as opera-
¢oes de tratamento

Embasar decisdes: Fundamentar decisoes sobre protegao de dados

Permitir auditorias: Disponibilizar informagdes estruturadas para au-
ditorias internas e externas
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Elementos essenciais do registro de operagoes

Um registro de operagdes completo deve documentar, para cada
atividade de tratamento:

1. Identifica¢do da atividade

* Nome ou descri¢io da atividade de tratamento
* Departamento/setor responsivel

+ Sistemas ou aplicagbes utilizados

* Finalidade(s) especifica(s) do tratamento
Exemplo na UFPI:

+ Atividade: Gestio de matriculas

Responsével: Secretaria Académica

Sistema: Sistema Integrado de Gestio Académica

Finalidade: Administragao da vida académica dos estudantes

2. Dados pessoais tratados

Categorias de dados pessoais

Categorias especiais (dados sensiveis)

Volume aproximado de dados/titulares

Origem dos dados (como foram obtidos)

Exemplo na UFPI:

* Categorias: Dados de identifica¢do, contato, académicos

* Dados sensiveis: Informagdes sobre deficiéncia (para adaptagoes)
* Volume: Aproximadamente 25.000 alunos ativos

* Origem: Diretamente dos titulares no processo de matricula

3. Base legal e consentimento

Base legal utilizada para o tratamento
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* Como e quando o consentimento ¢ obtido (se aplicvel)

* Processo para revogagio do consentimento (se aplicivel)

* Verificagio da aplicabilidade continua da base legal

Exemplo na UFPI:

* Base legal primdria: Execugio de politicas publicas educacionais

* Base legal secunddria: Cumprimento de obriga¢io legal (LDB, regula-
mentagdes do MEC)

* Consentimento: Obtido para usos especificos nao cobertos pelas bases

primdrias (ex: uso de imagem)
4. Ciclo de vida dos dados
* Periodo de retengio
* Critérios para determinagio do periodo
* Processo de eliminacio
* Armazenamento de arquivos histéricos
Exemplo na UFPI:

* Retengio: Dados académicos mantidos permanentemente; dados de

contato atualizados enquanto o aluno estiver ativo
* Critério: Obrigagoes regulatérias educacionais e necessidade histérica

* Eliminagio: Dados complementares nio essenciais eliminados apds s

anos da conclusio do curso
5. Compartilhamento e transferéncias
* Categorias de destinatdrios internos
+ Categorias de destinatirios externos
* Transferéncias internacionais (se aplicivel)
* Salvaguardas utilizadas nas transferéncias

Exemplo na UFPI:
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* Internos: Departamentos académicos, setor de assisténcia estudantil

* Externos: MEC (Censo), institui¢des parceiras em programas de inter-
cAmbio

* Transferéncias internacionais: Para universidades conveniadas em caso
de mobilidade académica

* Salvaguardas: Convénios com cldusulas especificas de protegio de

dados
6. Medidas de seguranga
» Controles técnicos implementados
* Medidas administrativas adotadas
* Controles de acesso
* Procedimentos de backup e recuperagio
Exemplo na UFPI:
* Técnicas: Criptograﬁa, autenticagao multifator para acesso ao sistema

* Administrativas: Politica de acesso baseada em fungio, treinamento de

pessoal
» Acesso: Restrito por perfil, com logs de auditoria
* Backup: Didrio com retengio de 30 dias, armazenamento off-site
7. Avaliacio de riscos
* Riscos identificados para os direitos dos titulares
* Probabilidade e gravidade dos riscos
* Medidas mitigadoras implementadas
* Avalia¢des de impacto realizadas (se aplicdvel)
Exemplo na UFPI:

* Riscos: Acesso nio autorizado, uso indevido para avaliagio discrimina-
toria
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* Impacto: Alto (pode afetar vida académica e profissional do estudante)

+ Mitigacio: Controles de acesso granulares, auditoria de consultas,
¢
pseudonimizagio para relatdrios estatisticos

Formatos e ferramentas para I'CgiStI‘O

O registro de operagdes pode ser mantido em diferentes forma-
tos, dependendo do tamanho e complexidade da instituigio:

1. Planilhas estruturadas

Adequadas para institui¢des de menor porte ou como solugio inicial:
* Planilha principal com visio geral das atividades

* Abas especificas para detalhamento de cada atividade

* Campos padronizados para facilitar andlises

* Controle de versoes e atualizagdes

2. Sistemas de gestio de privacidade

Solug¢des mais robustas para instituiges complexas:

Software dedicado para gestio de privacidade

* Integragio com inventdrio de ativos de informagio

Workflows automatizados para atualizacoes

Relatérios personalizados e dashboards

3. Wikis ou bases de conhecimento

Abordagem colaborativa para documentagio:

* Pdginas estruturadas por atividade ou departamento
* Facilidade de atualizagio por multiplos responsiveis
* Recursos de busca e categorizagio

* Histérico de alteragdes incorporado

Implementagio do registro de operagdes na UFPI



Para implementar efetivamente o registro de operagdes, a UFPI

deve:

—

. Designar responsabilidades

Responsével central pela gestio do registro (tipicamente o encarre-

gado/DPO)
Pontos focais em cada departamento para fornecer informagoes
Aprovadores para validagio das informagdes

Equipe para manutengio e atualizagio periddica

2. Definir processo de coleta de informagoes

Questiondrios padronizados para levantamento inicial

Entrevistas com gestores de processos-chave

Workshops departamentais para identificagio de atividades

Revisio de documentagio existente (politicas, contratos, etc.)
. Estabelecer ciclo de atualizagio

Revisio periédica (pelo menos anual) do registro completo

Processo para atualizagio em caso de novos tratamentos

Mecanismo para registrar alteragées signiﬁcativas em tratamentos exis-
tentes

Integragio com processo de gestio de mudangas

4. Ultilizar o registro para conformidade

Base para responder a solicitagoes de titulares
Referéncia para elaboragio de avisos de privacidade
Fonte para relatérios 8 ANPD, se necessirio

Insumo para avaliagdes de impacto a protegio de dados

. Integrar com outros Pprocessos de governanga
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* Alinhamento com inventdrio de ativos de informacio
* Conexio com processo de avaliagio de riscos

* Integragio com sistema de gestio de incidentes

* Vinculagio com programa de conscientizagio
Desafios especificos em universidades

1. Descentraliza¢io administrativa

Universidades frequentemente tém estruturas descentralizadas, com
diferentes unidades (faculdades, institutos) operando com relativa auto-

nomia.
Abordagem recomendada:
* Modelo federado de governanga com diretrizes centrais
* Templates padronizados com flexibilidade para especificidades
* Rede de pontos focais em cada unidade académica
* Validagio central para garantir consisténcia
2. Diversidade de atividades

A multiplicidade de atividades (ensino, pesquisa, extensio, gestio) cria
cendrios complexos de tratamento de dados.

Abordagem recomendada:

* Categorizagio de atividades por dominio

Prioriza¢io baseada em volume e sensibilidade dos dados

Abordagem por fases, comegando por processos criticos

Modelos de registro adaptados para cada categoria
3. Sistemas legados e processos em papel

Muitas universidades ainda mantém sistemas antigos e processos basea-

dos em papel, dificultando o mapeamento completo.

Abordagem recomendada:



* Incluir repositdrios fisicos no mapeamento

* Documentar limitages de sistemas legados

* Planejar modernizagio gradual

* Estabelecer controles compensatérios onde necessirio

O registro das operagoes de tratamento nio ¢ apenas uma exigéncia
de compliance, mas uma ferramenta estratégica que proporciona visibi-
lidade sobre o fluxo de dados pessoais na institui¢gdo. Quando bem
implementado, permite 2 UFPI conhecer profundamente suas praticas
de tratamento de dados, identificar riscos e oportunidades de melhoria,
além de demonstrar transparéncia e responsabilidade perante a comuni-

dade académica e as autoridades.

3.5. Relatério de impacto

O Relatério de Impacto a Protegio de Dados Pessoais (RIPD) é um
documento que descreve os processos de tratamento de dados que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como as
medidas, salvaguardas e mecanismos de mitigagio de risco adotados. Este
instrumento é fundamental para a avaliagio e gestao dos riscos associados
ao tratamento de dados pessoais na UFPIL.

Defini¢do e base legal

De acordo com o art. 52, XVII da LGPD, o relatério de impacto
a protecio de dados pessoais ¢ a “documentagio do controlador que
contém a descrigio dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigagio de risco”.

A ANPD pode determinar ao controlador que elabore relatério
de impacto a protegio de dados pessoais, inclusive de dados sensiveis,
referente a suas operagoes de tratamento de dados, conforme o art. 38 da
lei.

Quando realizar um RIPD
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Embora a LGPD nio especifique explicitamente quando um
RIPD ¢ obrigatério, boas praticas indicam que deve ser realizado nas
seguintes situagoes:

1. Tratamento em larga escala

* Processamento de dados de um ntmero significativo de titulares
* Tratamento de grandes volumes de dados pessoais

* Abrangéncia geografica significativa do tratamento

Exemplos na UFPI:

+ Sistemas académicos com dados de todos os estudantes

* Plataformas de ensino a distincia usadas por milhares de alunos
+ Banco de dados unificado de toda a comunidade académica

2. Uso de novas tecnologias

* Implementagio de tecnologias emergentes ou inovadoras

* Aplicagio de métodos nio convencionais de processamento

* Uso de inteligéncia artificial ou algoritmos de decisio automatizada
Exemplos na UFPI:

+ Sistemas de reconhecimento facial para controle de acesso

* Algoritmos para previsio de evasio ou desempenho estudantil
* Uso de big data para anélise de comportamento académico

3. Tratamento de dados sensiveis

*+ Processamento sistemdtico de dados sensiveis

* Criagio de perfis baseados em dados sensiveis

* Combinagio de dados sensiveis com outros conjuntos de dados
Exemplos na UFPI:

* Dados de satide em programas de assisténcia estudantil
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* Informagbes biométricas para controle de acesso

* Dados étnico-raciais para politicas de agio afirmativa

4. Monitoramento sistemdtico

* Observagio regular e sistemdtica dos titulares

* Coleta continua de dados de comportamento ou localizagio
+ Sistemas de vigilincia em espagos publicos

Exemplos na UFPI:

* Monitoramento de acessos a rede institucional

+ Sistemas de CCTV no campus

* Rastreamento de uso de recursos digitais educacionais

5. Avaliagio sistemdtica de aspectos pessoais

* Anilise ou pontuagio de individuos

* Criagio de perfis para previsio de comportamento

* Tomada de decisoes automatizadas com efeitos significativos
Exemplos na UFPI:

» Sistemas de avalia¢io automatizada

* Processos seletivos baseados em algoritmos

» Anilise de perfil para concessio de bolsas ou beneficios
Estrutura e conteddo do RIPD

Um RIPD bem elaborado deve conter, no minimo, os seguintes
elementos:

I. Descrigﬁo sistemdtica das operagoes de tratamento
* Natureza, escopo, contexto e finalidades do tratamento
* Categorias de dados pessoais coletados e utilizados

* Categorias de titulares afetados
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* Meios utilizados para coleta e processamento

* Fluxo dos dados dentro e fora da organizagio

2. Necessidade e proporcionalidade do tratamento

* Andlise da necessidade do tratamento em relagio as finalidades
* Avaliagio da proporcionalidade dos dados coletados

* Exame das bases legais utilizadas

* Verificagio do periodo de retengio previsto

* Justificativa para cada categoria de dado coletado

3. Avaliacio dos riscos aos direitos e liberdades

* Identificagio de riscos especificos para os titulares

* Andlise da probabilidade de ocorréncia

* Avaliagio da gravidade do impacto potencial

* Consideragio de danos materiais e imateriais possiveis

* Riscos para grupos vulneraveis especificos (ex: estudantes menores de

idade)
4. Medidas para tratamento dos riscos
* Controles técnicos implementados ou planejados
* Medidas organizacionais e administrativas
* Salvaguardas especificas para dados sensiveis
* Mecanismos de exercicio de direitos pelos titulares
* Planos de contingéncia em caso de incidentes
5. Consulta as partes interessadas
* Envolvimento do encarregado (DPO) na avaliagio
* Consultas a representantes dos titulares, quando aplicvel

* Contribui¢oes de especialistas em privacidade e seguranga
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Feedback de gestores das dreas envolvidas

Documentagio das opinides coletadas

6. Conclusio e recomendagdes

Avaliagio geral dos riscos residuais

Justificativa para prosseguir com o tratamento
Recomendagbes de melhorias e controles adicionais
Prazo para implementagio das medidas propostas

Cronograma para revisio do relatério

Processo de elaboragio do RIPD

A elaboragio de um RIPD envolve geralmente as seguintes

etapas:

-

©

. Planejamento

Defini¢io do escopo e objetivos da avaliagio
Identificagio dos envolvidos e responsabilidades
Estabelecimento de cronograma e recursos
Defini¢io da metodologia a ser utilizada
Alinhamento com outras iniciativas de privacidade
. Coleta de informagdes

Entrevistas com responséveis pelo tratamento
Revisio de documentagio existente

Andlise de sistemas e processos envolvidos
Consulta a especialistas técnicos

Levantamento de requisitos legais apliciveis

3. Identifica¢do e avaliagdo de riscos

Workshops de identificagio de riscos
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Anilise de cendrios de ameagas
Avaliagio da probabilidade e impacto
Prioriza¢io dos riscos identificados

Documentagio detalhada dos riscos significativos

4. Defini¢ao de medidas mitigadoras

Identificagio de controles existentes
Anilise de lacunas (gap analysis)
Desenvolvimento de medidas adicionais
Avalia¢io de custo-beneficio das medidas

Estabelecimento de responsabilidades e prazos

. Documentagio € aprovagao

Compilagio do relatério completo
Revisio por stakeholders relevantes
Aprovagio pela alta administragio
Registro formal das decisdes tomadas

Comunicagio aos envolvidos na implementagio

6. Implementagﬁo e monitoramento

Execugio das medidas recomendadas
Acompanhamento da implementagio
Avalia¢io da eficdcia dos controles
Atualiza¢io do RIPD quando necessério

Integra¢io com a gestio continua de riscos

Exemplos de RIPD em contexto universitdrio

Exemplo 1: Sistema biométrico para controle de frequéncia
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Descri¢io: Implementagio de sistema de reconhecimento facial
para registro de frequéncia de estudantes em aulas presenciais.

Riscos potenciais:
*+ Coleta excessiva de dados biométricos
* Potencial uso para monitoramento nio autorizado
* Discriminagio de pessoas com certas caracteristicas faciais
* Vazamento de dados biométricos sensiveis
Medidas mitigadoras:

* Armazenamento de templates biométricos em vez de imagens comple-

tas
* Criptografia forte para dados biométricos
* Alternativa nio-biométrica para casos especiais
* Rigoroso controle de acesso ao sistema
* Exclusio dos dados apés conclusio do curso
Exemplo 2: Programa de suporte a satide mental

Descri¢io: Sistema para identificagio precoce e acompanha-
mento de estudantes com potenciais problemas de satide mental.

Riscos potenciais:
* Estigmatiza¢io de estudantes identificados pelo sistema
* Possivel discriminagio em processos académicos
» Diagnésticos incorretos baseados em dados limitados
* Compartilhamento inadequado de informagdes sensiveis de saide
Medidas mitigadoras:
* Pseudonimiza¢io de dados para analises gerais

* Acesso estritamente limitado a profissionais de satide

97



* Consentimento exph’cito para participagao no programa
* Treinamento especifico para todos os envolvidos

* Governanga rigorosa com supervisio de comité de ética
RIPD e governanga de dados na UFPI

O RIPD nio deve ser visto como um documento isolado, mas
como parte integrante do programa de governanga de dados da institui-
¢ao:

1. Integrag¢io com o processo de desenvolvimento

* Incorporagio da avaliagio de impacto no ciclo de desenvolvimento de
sistemas

* Aplicagio de conceitos de privacy by design e by default

* Realizagio de avaliagdes preliminares em fases iniciais de projetos
* Revisoes periddicas durante a implementagio

2. Alinhamento com gestio de riscos corporativos

* Utilizagao de metodologias compativeis com a gestao de riscos institu-

cional
* Inclusio de riscos de privacidade no registro de riscos corporativos
* Consideragio de impactos reputacionais, financeiros e operacionais
* Abordagem integrada para tratamento de riscos
3. Conexdo com resposta a incidentes
* Uso das avaliagdes de risco para aprimorar planos de resposta
* Atualiza¢io do RIPD apés incidentes relevantes
* Teste de controles mitigadores em simulagoes de incidentes
* Documentagio de licoes aprendidas
4. Suporte 2 tomada de decisoes

* Utilizagio do RIPD como ferramenta para decisdes informadas
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* Documentagio da andlise risco-beneficio para tratamentos complexos
* Embasamento para alocagio de recursos em controles de privacidade
* Justificativa para continuidade ou descontinuidade de tratamentos

O Relatério de Impacto a Prote¢io de Dados Pessoais ¢ uma ferramenta
fundamental para a gestdo responsivel de riscos na UFPI. Mais do que
um requisito de conformidade, representa um processo de reflexdo critica
sobre as praticas de tratamento de dados, permitindo identificar proati-
vamente riscos e implementar medidas adequadas antes que problemas
ocorram. Sua adogio sistemdtica demonstra o compromisso da institui-
¢do com a protegio dos direitos e liberdades fundamentais dos titulares

de dados.
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MODULO 4 — RESPONSABILIDADES
E COMPLIANCE

4.1. Agentes de tratamento

A LGPD define claramente os papéis e responsabilidades dos diferentes
agentes envolvidos no tratamento de dados pessoais. Compreender essas
definicoes ¢ essencial para determinar as obriga¢des aplicdveis a cada
agente e estabelecer governanga adequada no contexto da UFPL

Defini¢io dos agentes de tratamento

A LGPD define dois principais agentes de tratamento, com fun-
¢oes e responsabilidades distintas:

1. Controlador (Art. 52, VI)

Defini¢io: Pessoa natural ou juridica, de direito puablico ou privado, a
quem competem as decisoes referentes ao tratamento de dados pessoais.

Caracteristicas:
* Determina as finalidades do tratamento
* Define os meios essenciais do tratamento
* Estabelece como os dados serio utilizados
* Decide quais dados serdo coletados
* Determina por quanto tempo os dados serdo armazenados

A UFPI como controladora:



A universidade atua como controladora em rela¢io aos dados
pessoais de:

* Alunos (graduagio, pés-graduagio, extensio)

* Servidores (docentes e técnico-administrativos)

* Terceirizados e prestadores de servico

+ Candidatos em processos seletivos

* Participantes de eventos e projetos

* Visitantes e comunidade externa

Exemplos de decisoes de controlador na UFPI:

* Determinar quais dados sio necessirios no processo de matricula

* Definir o periodo de retengio de registros académicos

* Estabelecer politicas de compartilhamento de dados com o MEC

* Decidir sobre implementagio de sistemas que processam dados pesso-
ais

* Determinar finalidades para uso de dados em pesquisas institucionais

2. Operador (Art. s, VII)

Defini¢io: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Caracteristicas:
* Age sob instrugdes do controlador
* Nio tem poder decisério sobre o tratamento
* Realiza operagdes técnicas de processamento
* Deve seguir as orientagdes do controlador
* Nio define finalidades préprias para os dados

Exemplos de operadores na relagio com a UFPI:
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* Empresas de desenvolvimento e manutengio de sistemas

* Fornecedores de servigos de nuvem e hospedagem

* Prestadores de servigos de processamento de folha de pagamento
» Agéncias de comunicagio que gerenciam listas de e-mails

* Empresas de digitalizagio e gestio documental

UFPI como operadora: Em algumas situagdes, a universidade pode atuar

como operadora:

* Quando processa dados para programas governamentais especificos
* Ao realizar pesquisas em nome de agéncias de fomento

* Em projetos colaborativos onde outra instituigio é a controladora

* Ao executar atividades de processamento sob orientagio especifica de

6rgaos reguladores
Outros agentes relevantes

1. Encarregado (DPO — Data Protection Officer) (Art. s, VIII)

Definigio: Pessoa indicada pelo controlador e operador para atuar como
canal de comunicagio entre o controlador, os titulares dos dados e a

ANPD.
O papel do encarregado serd tratado em detalhe no tépico 4.2.
2. Titular (Art. 52, V)

Definigio: Pessoa natural a quem se referem os dados pessoais que sio
objeto de tratamento.

Embora nio seja tecnicamente um “agente de tratamento”, o
titular ¢ parte fundamental do processo e possui direitos especificos,
conforme abordado no médulo 1.

3. ANPD — Autoridade Nacional de Prote¢io de Dados (Art. 52, XIX)
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Defini¢io: Orgao da administra¢io publica responsédvel por zelar, imple-
mentar e fiscalizar o cumprimento da LGPD em todo o territério
nacional.

Papel: Embora nio participe diretamente do tratamento, a
ANPD tem fungbes regulatdrias, fiscalizadoras e sancionatdrias essenciais

para a aplicagio da lei.
Responsabilidades dos agentes de tratamento
Responsabilidades do Controlador (UFPI)

1. Cumprimento dos principios (Art. 6°)

* Garantir o respeito aos dez principios da LGPD

* Implementar medidas para demonstrar conformidade

* Documentar como os principios sio aplicados

2. Garantia dos direitos dos titulares (Art. 18)

* Estabelecer canais para exercicio de direitos

* Atender solicitagdes dentro dos prazos legais

* Implementar processos para cada tipo de solicitagio

3. Base legal adequada (Art. 72 e 11)

* Identificar e documentar a base legal para cada tratamento

* Garantir que o tratamento esteja conforme a base escolhida

* Revisar periodicamente a aplicabilidade da base legal

4. Seguranca e boas priticas (Art. 46 e 50)

* Implementar medidas técnicas e administrativas de protegio

* Desenvolver programa de governanga em privacidade

* Adotar padroes de seguranga adequados ao risco

5. Relatério de impacto (Art. 38)

* Elaborar relatérios para tratamentos de maior risco
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* Documentar anilises de risco e medidas mitigadoras

* Fornecer relatérios 8 ANPD quando solicitado

6. Indicagio de encarregado (Art. 41)

* Designar encarregado pela prote¢io de dados

* Divulgar a identidade e informagées de contato

* Fornecer suporte necessario as atividades do encarregado
7. Registro das operagoes (Art. 37)

* Manter registro das operagdes de tratamento

* Documentar detalhes sobre cada processamento

* Disponibilizar informagdes para a ANPD quando solicitado
Responsabilidades do Operador

1. Seguir instrugdes do controlador (Art. 39)

Realizar o tratamento conforme as instru¢des documentadas

* Informar ao controlador caso as instrugdes violem a LGPD

Nio utilizar os dados para finalidades préprias

2. Implementar medidas de seguranga (Art. 37 € 38)

Adotar medidas de seguranga compativeis com as do controlador

Proteger os dados contra acessos nio autorizados

Notificar o controlador em caso de incidentes

. Cooperar com o controlador

(S8

Auxiliar no atendimento s solicitagdes dos titulares

Fornecer informagdes necessarias para demonstrar conformidade

Contribuir para auditorias e inspegoes

4. Confidencialidade
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* Garantir que pessoas autorizadas a tratar os dados mantenham confi-

dencialidade
* Implementar controles de acesso adequados
* Restringir o tratamento as finalidades autorizadas
Responsabilidade compartilhada e solidaria

A LGPD estabelece um regime de responsabilidade que pode
afetar conjuntamente controladores e operadores:

Responsabilidade solid4ria (Art. 42, §12, I e II)

O operador responde solidariamente pelos danos causados

quando:
* Descumprir as obriga¢des da legislagio de protecio de dados
* Naio seguir as instrugdes licitas do controlador
* Agir em desacordo com as obrigagdes legais
Consequéncias praticas para a UFPI:
Como controladora:
* Selecionar operadores que oferecam garantias adequadas
* Estabelecer contratos com cldusulas especificas sobre prote¢io de dados
* Realizar due diligence antes da contratagio
* Monitorar o cumprimento por parte dos operadores
* Documentar as instrugdes fornecidas aos operadores
Como operadora:
* Documentar formalmente as instrugdes recebidas
* Questionar instrugdes potencialmente ilegais
* Manter evidéncias de compliance com as diretrizes

* Implementar controles de qualidade para o tratamento
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* Garantir subcontratagdes adequadas (quando permitidas)
Ok.Implementagio prética na UFPI

Para implementar adequadamente a estrutura de agentes de tra-
tamento, a UFPI deve:

—

Mapeamento de relagoes

Identificar onde a universidade atua como controladora

Identificar situagdes em que atua como operadora

Mapear todos os operadores que processam dados para a UFPI

Documentar as relagoes de controle e operagio

©

. Formaliza¢io de rela¢des

Revisar e adequar contratos com operadores

Estabelecer acordos de tratamento de dados (ATDs)

Documentar instrug()es para operadores

Definir requisitos minimos para subcontratagﬁo

3. Governanga interna

Definir papéis e responsabilidades relacionados a protecio de dados

Estabelecer fluxos de comunicagio entre controlador e operadores

* Implementar mecanismos de supervisio e auditoria

Treinar as equipes sobre suas responsabilidades especificas
4. Gestao de terceiros

* Estabelecer processo de due diligence para novos operadores
* Definir cldusulas contratuais padrio para protecio de dados
* Implementar avaliagio periddica de operadores

* Desenvolver plano de resposta para falhas de operadores



A clara defini¢io dos papéis e responsabilidades dos agentes de trata-
mento ¢ fundamental para a adequada implementagio da LGPD na
UFPI. Compreender onde a universidade atua como controladora ou
operadora permite estabelecer processos adequados de governanga, miti-
gar riscos de responsabilidade e garantir a protecio efetiva dos dados
pessoais tratados no ambiente universitério.

4.2. Encarregado (DPO)

O Encarregado pelo Tratamento de Dados Pessoais, também conhecido
como Data Protection Officer (DPO), é uma figura central no sistema de
protegio de dados estabelecido pela LGPD. Sua designagio ¢ obrigatéria
para controladores, incluindo érgios publicos como a UFP], e representa
um pilar importante da governanga de privacidade e da demonstragio de

accountability.
Definigio e base legal

De acordo com o art. 5, VIII da LGPD, o encarregado é a “pessoa
indicada pelo controlador e operador para atuar como canal de comuni-

cagio entre o controlador, os titulares dos dados e a Autoridade Nacional

de Prote¢io de Dados (ANPD)”.

O art. 41 estabelece a obrigatoriedade de sua indicagio e define
responsabilidades bésicas, enquanto a Resolugio CD/ANPD ne 2, de 27
de janeiro de 2022, fornece detalhamentos adicionais sobre o papel.

Fungoes e responsabilidades do encarregado
1. Canal de comunicagio (Art. 41, §1°)

O encarregado ¢ o ponto focal para comunicagoes relacionadas a protegio

de dados:
* Receber comunicagdes e reclamagdes dos titulares
* Prestar esclarecimentos e adotar providéncias

* Receber comunica¢des da ANPD

108



109

* Orientar funciondrios e contratados sobre praticas de protegio
2. Orientagio interna (Art. 41, §22, )

O encarregado deve:

» Conscientizar as equipes sobre prote¢io de dados

* Oferecer treinamentos e capacitagoes

* Estabelecer diretrizes e procedimentos internos

* Esclarecer dtividas sobre a aplicagio da lei

3. Atendimento aos titulares (Art. 41, §22, I)

O encarregado deve:

* Receber solicitagoes de titulares

* Encaminhar demandas as dreas responsdveis

* Garantir respostas dentro dos prazos legais

* Documentar todas as interacdes

4. Interagio com a ANPD (Art. 41, §22, I1I)

O encarregado deve:

* Responder a solicitagdes e orientagdes da ANPD

* Submeter relatérios quando requeridos

* Notificar incidentes de seguranga

* Representar a institui¢do em questdes de protegio de dados
5. Aconselhamento sobre RIPD (recomendado)

O encarregado deve:

* Orientar sobre necessidade de realizagao de RIPDs
* Revisar e validar os relatérios produzidos

* Acompanhar a implementagio das medidas recomendadas
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* Manter registro de avaliages realizadas

6. Supervisio da conformidade (recomendado)

O encarregado deve:

* Monitorar a conformidade com a LGPD

* Recomendar medidas corretivas quando necessirio
* DParticipar de projetos que envolvam dados pessoais
* Promover a cultura de privacy by design
Qualificagoes necessarias

A LGPD nio estabelece requisitos especificos de qualificagio
para o encarregado, mas boas praticas indicam:

1. Conhecimentos técnicos e juridicos

* Compreensio da legislagio de protegio de dados

* Familiaridade com normas complementares e regulagdes setoriais
* Conhecimento sobre seguranca da informagio

* Entendimento de processos e sistemas da institui¢io

2. Habilidades pessoais e profissionais

* Capacidade de comunicagio com diferentes publicos

Habilidade para interpretar requisitos legais

+ Competéncia para gerenciar projetos

* Capacidade de trabalhar com multiplas dreas

3. Experiéncia e formagio

* Experiéncia em governanga de dados ou privacidade
* Formagio compativel com as responsabilidades

* Certificagdes em protecio de dados (desejavel)

* Conhecimento do setor educacional (no caso da UFPI)
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4. Caracteristicas especificas para institui¢oes publicas

* Conhecimento sobre normas e procedimentos do setor publico

» Compreensio das particularidades da administragio publica

* Familiaridade com processos de transparéncia e acesso a informagio
* Entendimento da estrutura e governanga de universidades federais
Modelos de implementagio do encarregado

A UFPI pode adotar diferentes modelos para a fungio de encar-
regado, cada um com vantagens e desafios especificos:

1. Encarregado individual

Descrigio: Designagio de um servidor especiﬁco para exercer exclusiva-

mente a fungio.
Vantagens:
* Dedicagio exclusiva ao tema
* Maior independéncia
* Foco concentrado nas questoes de protegio de dados
* Clara identifica¢io do responsavel

Desafios:

Limitagao de recursos humanos

Possivel isolamento em relagio a outras dreas

Sobrecarga de trabalho em institui¢des grandes
* Dependéncia de uma tinica pessoa
2. Encarregado com fungdes acumuladas

Descri¢ao: Designagio de um servidor que acumula outras fun¢des além

de encarregado.

Vantagens:
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* Otimizagio de recursos humanos

* Dossivel sinergia com outras fungdes relacionadas

* Aproveitamento de conhecimento institucional existente
* Facilidade de implementagio inicial

Desafios:

Conflitos de prioridade

Limitagio de tempo disponivel

+ Possiveis conflitos de interesse

* Menor especializagio

3. Escritério ou comité de protegio de dados

Descrigio: Cria¢io de uma estrutura colegiada, com representantes de
diferentes 4reas, sendo um deles designado formalmente como encarre-

gado.
Vantagens:
* Representatividade de diferentes perspectivas
* Distribuigio de carga de trabalho
* Maior alcance institucional
* Continuidade em caso de transi¢oes
Desafios:
* Complexidade de coordenagio
* Dossivel difusio de responsabilidades
* Processos decisdrios mais lentos
* Necessidade de governanga clara

4. Terceirizagdo parcial ou total



Descri¢ao: Contratagio de pessoa fisica ou jurl’dica externa para exercer a
funcio.

Vantagens:
* Acesso a expertise especializada
* Independéncia em relagio a estrutura interna
* Transferéncia de know-how
* Flexibilidade de recursos
Desafios:
* Custos associados
* Menor conhecimento da cultura institucional
* Questdes de contratagio piblica
* Acesso limitado a informagées € processos internos
Posicionamento e independéncia

Independentemente do modelo escolhido, ¢ essencial que o en-
carregado tenha:

1. Posicionamento adequado na estrutura organizacional

* Acesso direto a alta administragio

Posi¢io que permita visio transversal da instituigio

Independéncia das dreas operacionais de tratamento

Autoridade reconhecida na organizagio
2. Recursos adequados

* Tempo suficiente para as atividades (se acumular fungées)

Equipe de apoio proporcional ao porte da institui¢io

Orgamento para atividades e capacitagio

Ferramentas e sistemas necessarios
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3. Autonomia funcional

Liberdade para reportar problemas e violagdes

* Nio receber instrugdes sobre como desempenhar suas fungoes
* Protegio contra penalizagdes pelo exercicio de suas fungoes

* Mandato definido (recomendado)

Implementagio do encarregado na UFPI

Para implementar efetivamente a fungio de encarregado, a UFPI

deve:

1. Formalizagio da designagio

* DPublicagio de ato formal de designagio

* Definigio clara de atribuigbes e responsabilidades

* Estabelecimento de posi¢io na estrutura organizacional

+ Comunicagio ampla a comunidade universitria

2. Divulgagio da identidade e contato

* Publicagio da identidade e informagdes de contato no site
* Criagio de canais dedicados (e-mail, formuldrio)

* Divulgagio em politicas de privacidade e avisos

* Informagio a ANPD

3. Estruturagio de processos

* Defini¢io de fluxos para atendimento de titulares

* Estabelecimento de procedimentos para notificagio de incidentes
* Criagio de rotinas de relacionamento com a ANPD

* Integra¢io com processos existentes (ouvidoria, SIC, etc.)
4. Capacitagio continua

* Treinamento inicial especifico



* Atualizagio constante sobre normas e boas praticas

* DParticipagio em eventos e féruns da drea

* Interlocugio com encarregados de outras instituigoes
5. Governanga e integragio

* Participagdo em comités estratégicos

* Integra¢io com dreas relacionadas (seguranga da informagio, compli-
ance)

* Mecanismos de reporte a alta administragio
* Avaliagio periédica de desempenho

O encarregado ¢ muito mais que uma exigéncia legal — é um elemento
central da governanga de privacidade, que contribui para a cultura de
prote¢io de dados e para a demonstragio de accountability. Para a UFPI,
um encarregado efetivo representa nio apenas conformidade legal, mas
também um compromisso institucional com a protegio dos direitos dos
titulares e com o uso ético e responsdvel dos dados pessoais.

4.3. Responsabilidades administrativas

Como controladora de dados pessoais, a UFPI possui diversas responsa-
bilidades administrativas relacionadas a conformidade com a LGPD.
Estas responsabilidades vio além do cumprimento direto da lei e incluem
a criagio de estruturas de governanga, procedimentos internos e mecanis-
mos que garantam e demonstrem a adequagio as exigéncias legais.

Governanga de privacidade
1. Programa de governanga em privacidade (Art. 50)

A LGPD incentiva a adogio de programas de governanga que estabele-
¢am politicas e salvaguardas adequadas com base em processos e estrutu-
ras internas que assegurem o cumprimento de normas e boas préticas.

Elementos fundamentais:
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Comprometimento da alta administragio: Apoio da Reitoria e dos

6rgios colegiados superiores

Politicas e normas internas: Conjunto coerente de diretrizes formaliza-

das
Estrutura organizacional: Defini¢io clara de papéis e responsabilidades

Processos e procedimentos: Fluxos de trabalho documentados para
atividades-chave

Recursos adequados: Alocagio de pessoal, tecnologia e orgamento

Mecanismos de supervisio: Controles para monitorar a conformidade

2. Politicas e normativos internos

A institui¢io deve desenvolver e implementar um conjunto de documen-

tos que orientem o tratamento de dados:

Politica de Privacidade e Proteg¢io de Dados: Documento principal que
estabelece principios e diretrizes gerais

Politica de Seguranga da Informagio: Controles técnicos e administra-

tivos para proteger dados

Politica de Classificagio da Informagio: Critérios para categorizar

dados por sensibilidade

Normas setoriais: Diretrizes especificas para dreas com tratamentos
particulares (ex: pesquisa, assisténcia estudantil)

Procedimentos operacionais: Detalhamento de atividades especificas

relacionadas a dados pessoais

3. Estruturas organizacionais

Além do encarregado, a UFPI deve considerar a implementagio de estru-

turas adicionais:

Comité de Privacidade e Prote¢io de Dados: Grupo multidisciplinar
para decisoes estratégicas e coordenagio
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Grupo de Trabalho de Implementagio: Equipe focada na adequagio
inicial 2 LGPD

Rede de agentes de privacidade: Representantes em cada unidade/
departamento

Integragio com estruturas existentes: Comité de Seguranga da Infor-
magio, Comité de Governanga Digital, etc.

Processos administrativos essenciais

I.

Gestio de solicitagdes dos titulares

Implementagio de processos para atender aos direitos dos titulares:

2

Canal centralizado: Ponto tinico de entrada para solicitagoes

Verificagio de identidade: Processo para confirmar a identidade do
solicitante

Fluxos de encaminhamento: Direcionamento para dreas responséveis
Prazos e respostas padronizadas: Templates e cronogramas definidos

Documentagio e métricas: Registro de todas as solicitagoes e tempos de
resposta

Revisio periddica: Andlise da eficiéncia e qualidade do atendimento

Procedimentos recursais: Fluxos para casos de contestagao ou insatis-

facio
Integragio com outros canais: Ouvidoria, e-SIC, atendimento ao aluno

. Gestao de contratos e fornecedores

Processos para garantir que terceiros que processam dados em nome da

UFPI estejam em conformidade:

Cléusulas contratuais: Inclusio de requisitos especificos de protegio de

dados

Due diligence: Avaliagio prévia de fornecedores quanto a conformi-

dade com a LGPD

117



Acordos de tratamento de dados: Documentos especificos sobre res-

ponsabilidades
Auditorias e monitoramento: Verificagio periédica do cumprimento

Gestio de incidentes envolvendo terceiros: Procedimentos de notifica-
¢ao e resposta

Processo de saida: Protocolos para encerramento de contratos com
garantia de devolugio ou eliminagio de dados

3. Gestdo de incidentes de seguranga

Processos para lidar com violagdes de seguranga que afetem dados pesso-

ais:

Detecgio e classiﬁcagio: Mecanismos para identificar e categorizar inci-
dentes

Contengio e mitigag¢io: Procedimentos para limitar danos

Investigacio e andlise de causa-raiz: Identificagio de fatores contribuin-
tes

Notificagio 2 ANPD e aos titulares: Protocolos para comunicagio
conforme art. 48

Corregio e prevengio: Implementagio de medidas para evitar recorrén-
cia

Documentagio completa: Registro detalhado de todo o processo

4. Gestio de riscos de privacidade

Processos continuos para identificar, avaliar e tratar riscos:

Identificagio de riscos: Mapeamento de ameagas e vulnerabilidades
Andlise e avaliagio: Determinagio de probabilidade e impacto
Priorizagio: Foco em riscos mais significativos

Tratamento: Implementagio de controles mitigadores

Monitoramento: Acompanhamento da eficicia dos controles
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Reavaliagio periddica: Atualizagio diante de mudangas no ambiente

5. Gestdo de mudangas

Procedimentos para avaliar o impacto de mudangas na privacidade:

Avaliagio prévia: Andlise de impacto para novos projetos ou alteragdes
Privacy by design: Incorporagio de prote¢io de dados desde a concep-
¢ao

Processo de aprovagio: Verificagio de conformidade antes da imple-

mentagao

Atualiza¢io de documentagio: Revisio de registros de tratamento e
politicas

Comunicagio aos titulares: Quando necessirio, informar sobre mu-

dangas relevantes

Gestio de transi¢io: Implementagio controlada de alteragdes significa-
tivas

Mecanismos de accountability

A LGPD baseia-se no principio da responsabilizagio e prestagio

de contas, exigindo que a institui¢io nio apenas cumpra a lei, mas

também demonstre esse cumprimento:

I.

Documentagio e registros

Manutengio de evidéncias que demonstrem conformidade:

Registro das operagoes de tratamento: Inventirio detalhado e atuali-
zado

Relatérios de impacto: Documentagio de andlises para tratamentos de
maior risco

Base legal documentada: Registros da base legal utilizada para cada
tratamento

Evidéncias de consentimento: Quando esta for a base legal utilizada
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* Registro de incidentes: Documentagio completa de violagdes e res-

Logs e trilhas de auditoria: Registros de acesso e operagdes em sistemas

posta

2. Auditorias e avaliagoes

Verificagdes periddicas da conformidade:

3

Auditorias internas: Avaliagc')es sistemdticas por equipe prépria
Revisoes por pares: Andlises cruzadas entre departamentos
Auditorias externas: Avaliagdes por especialistas independentes
Testes de controles: Verificagdo pratica da eficicia das medidas

Avaliagoes de maturidade: Mensuragio do nivel de desenvolvimento do
programa

Benchmarking: Comparagio com outras institui¢des publicas similares

. Relatérios e métricas

Monitoramento continuo e transparéncia interna:

Indicadores-chave de desempenho (KPIs): Métricas sobre aspectos re-
levantes

Relatérios periédicos: Documentos regulares para alta administragio

Dashboards de conformidade: Visio consolidada e atualizada da situ-
agao

Andlise de tendéncias: Acompanhamento da evolug¢io ao longo do
tempo

Relatdrios de progresso: Status da implementagio de controles plane-

jados

Meétricas de incidentes: Quantificagio e andlise de eventos de seguranga

Desafios especificos para institui¢oes publicas
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A UFP], como institui¢io puablica federal, enfrenta desafios par-

ticulares:

I.

LimitagOes or¢amentdrias e de recursos
Priorizagio estratégica: Focar recursos em dreas de maior risco
Solugdes incrementais: Implementagio gradual do programa

Reutilizagdo de estruturas: Aproveitamento de comités e recursos exis-

tentes
Capacitagio interna: Desenvolvimento de expertise na propria equipe

Parcerias: Colaboragio com outras institui¢des para compartilhar re-

cursos

Complexidade organizacional
Abordagem federada: Modelo que respeite a autonomia de unidades
Clareza na governanga: Definigio precisa de responsabilidades
Comunicagio eficiente: Estratégias para alcangar toda a institui¢io

Engajamento de liderangas intermedidrias: Apoio de diretores e coor-

denadores

Processo decisério documentado: Fluxos claros para decisdes sobre

dados

Integragio com outros requisitos legais
Harmonizagio normativa: Alinhamento com LA, decretos e portarias
Processos unificados: Integragio com préticas de transparéncia
Politicas coerentes: Documentos que considerem o conjunto regulaté-
rio
Interpretagio consistente: Clareza sobre como aplicar normas sobre-

postas

Mapeamento de requisitos: Identificagio de todas as obriga¢des legais



Boas préticas para a implementagio na UFPI

1. Abordagem baseada em riscos

* Priorizar dreas que tratam dados sensiveis ou em grande volume
* Focar inicialmente em processos com alto impacto para titulares
* Implementar controles proporcionais aos riscos identificados

* Revisar periodicamente a anélise de riscos

2. Implementagio gradual

* Estabelecer roadmap realista com marcos bem definidos

* Dividir o projeto em fases gerencidveis

* Demonstrar resultados ripidos em dreas criticas

+ Comunicar avangos para manter o engajamento

3. Capacitagio continua

* Desenvolver programas de treinamento adaptados a diferentes publi-
cos

* Realizar campanhas de conscientizagio para toda a comunidade
* Formar multiplicadores nas diversas unidades

* Estabelecer canais para esclarecimento de dvidas

4. Cultura de privacidade

* Promover a prote¢io de dados como valor institucional

* Integrar consideragoes de privacidade em processos decisérios

* Reconhecer e incentivar boas praticas

* Incorporar a privacidade na ética institucional

A implementagio de responsabilidades administrativas robustas nio
apenas garante conformidade legal, mas também fortalece a confianga
da comunidade académica na instituigio. Ao adotar uma abordagem
estruturada e sistemdtica, a UFPI pode transformar a adequagio a LGPD



em uma oportunidade para aprimorar sua governanga institucional e
demonstrar seu compromisso com os direitos fundamentais dos titulares

de dados.

4.4. Sangoes e penalidades

A LGPD estabelece um regime sancionatério para o descumprimento
das obrigac¢des previstas na lei. Conhecer as possiveis sangdes e seus
mecanismos de aplicagio é fundamental para que a UFPI compreenda os
riscos associados 4 nio conformidade e implemente medidas preventivas

adequadas.
San¢des administrativas previstas na LGPD

O artigo s2 da LGPD prevé as seguintes sangdes, que podem ser

aplicadas pela ANPD:

1. Adverténcia

Indicagio de prazo para adogio de medidas corretivas

* Geralmente aplicada em casos de infrages menos graves

Serve como alerta formal antes de penalidades mais severas

Nio dispensa a corregio das irregularidades identificadas

2. Multa simples

Até 2% do faturamento da pessoa juridica de direito privado, limitada
aR$ so milhdes por infragio

Observagio: Para entidades publicas como a UFPI, aplica-se regime
diferenciado (ver adiante)

3. Multa didria

Observados os mesmos limites da multa simples

Aplicdvel até a cessagio da infragio

* Pode ser cumulativa com outras sangdes

123



124

* Observagio: Para entidades puiblicas como a UFPI, aplica-se regime
diferenciado (ver adiante)

4. Publiciza¢do da infragio

* Divulgagio publica da ocorréncia da infragao

* Pode causar danos significativos a reputagio

* Aplicavel apés procedimento administrativo

* Particularmente relevante para institui¢oes publicas

5. Bloqueio dos dados pessoais

* Suspensio tempordria do tratamento dos dados relacionados a infragio
+ Pode afetar signiﬁcativamente operagoes da institui¢io
* Permanece até regularizagio da situagio

* Exige cuidados para nio prejudicar titulares

6. Eliminagio dos dados pessoais

* Exclusio definitiva dos dados relacionados 2 infragio

* Sangio mais severa, aplicada em casos graves

* Impacto potencialmente irreversivel para operagoes

* Aplicada ap6s andlise criteriosa pela ANPD

Regime diferenciado para 6rgios puablicos

O §32 do art. 52 estabelece que o disposto nos incisos I, IV, Ve VI
(adverténcia, publicizagio, bloqueio e eliminagio) ¢ aplicivel a entidades
e 6rgaos publicos, sem prejuizo do disposto na Lei n° 8.112/1990 e na Lei
n® 8.429/1992.

Na pritica, isso significa que:

* Instituigdes publicas como a UFPI ndo estio sujeitas a multas pecunia-
rias diretas



* Aplicam-se as demais sang¢des (adverténcia, publiciza¢io, bloqueio e
eliminagio)

* Os servidores envolvidos podem responder pessoalmente em 4mbito
disciplinar

* Pode haver responsabiliza¢io por improbidade administrativa
Critérios para aplicagio das san¢des

Conforme o art. 52, §12, a ANPD considerard os seguintes pari-
metros e critérios:

1. Gravidade e natureza das infragoes

Tipo de violagio (principios, direitos, bases legais)

Duragio da infragio

Recorréncia ou continuidade

Sistematicidade da prética

2. Boa-fé do infrator

Comportamento anterior e durante a investigagio

Medidas corretivas adotadas voluntariamente

Cooperagio com a autoridade

Transparéncia nas informagdes prestadas

. Vantagem auferida ou pretendida

(S8

Beneficios obtidos com a infra¢io

Motivagio para o descumprimento

Vantagens competitivas ou econdmicas

No caso de instituigdes publicas, vantagens operacionais ou adminis-
trativas

4. Condicio econdmica do infrator

* DPara entidades publicas, considera-se o orgamento disponivel
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Porte da institui¢io

Impacto da sang¢io no funcionamento da entidade

Capacidade de implementag¢io de medidas corretivas

5. Reincidéncia

Ocorréncia de infrag¢des anteriores

Tempo decorrido entre as infragoes

Similaridade entre as violagoes

Eficicia das medidas corretivas anteriores

6. Grau do dano causado

+ Numero de titulares afetados

* Tipo de dados comprometidos (sensiveis ou nio)

+ Consequéncias concretas para 0s titulares

* Impacto em direitos fundamentais

7. Cooperagio do infrator

* Colaboragio durante as investigagoes

* Fornecimento voluntério de informagdes

* Adogio proativa de medidas mitigadoras

* Transparéncia na comunicagio com autoridades e titulares
8. Adogio de mecanismos internos

* Existéncia de politicas e procedimentos de protegio de dados
* Implementagio de programa de governanga em privacidade
* Medidas técnicas e administrativas preventivas

* Cultura organizacional de conformidade

9. Procedimentos para reverter ou mitigar efeitos
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* Resposta a incidentes estruturada

» Agdes tomadas para limitar danos

* Comunicagio adequada aos titulares

* Medidas compensatérias implementadas

10. Proporcionalidade entre a gravidade da falta e a intensidade da san¢io
* Equilibrio entre violagio e penalidade

* Consideragio do contexto e circunstincias

+ Avaliagio do efeito dissuasério

* Progressividade das sangoes

Responsabilidades especificas no contexto universitario

A UFPI deve considerar cendrios especificos de responsabilizagio:

—

Responsabilidade institucional

A universidade como entidade controladora responde pelas infragoes

As sangoes aplicaveis afetam a institui¢io como um todo

Necessidade de governanga centralizada para mitigar riscos

Importincia de politicas institucionais claras

2. Responsabilidade funcional de servidores

Servidores podem responder administrativamente (Lei 8.112/90)

Possibilidade de processo administrativo disciplinar

Sangbes que vao de adverténcia até demissio

Nexo causal entre conduta do servidor e a infragio

3. Responsabilidade de gestores

Dirigentes podem responder por omissio na implementagio de con-
troles

Risco de caracterizagio de improbidade administrativa



* Dever de garantir recursos para adequagio a LGPD

* Necessidade de demonstrar diligéncia na supervisio

4. Cendrios académicos especificos

* Tratamento inadequado de dados em pesquisas académicas
* Uso nio autorizado de dados de alunos em publicagdes

* Compartilhamento indevido de informagdes sensiveis

* Falhas de seguranca em sistemas académicos

Medidas preventivas e mitigadoras

Para minimizar o risco de san¢des, a UFPI deve adotar medidas
preventivas:

1. Programa de conformidade robusto

* Implementagio de programa de governanga em privacidade
* Adogio de politicas e procedimentos formais

* Treinamento e conscientiza¢io de servidores

+ Monitoramento continuo da conformidade

2. Due diligence e documentagio

* Mapeamento e registro detalhado de operagdes de tratamento
* Documentagio de decisoes e justificativas sobre tratamento
* Registro da base legal utilizada para cada operagio

* Evidéncias de implementagio de medidas de seguranca

3. Resposta a incidentes estruturada

* Plano de resposta a incidentes formalizado

* Procedimentos claros para notificagio a ANPD

* Canais de comunicagio estabelecidos com titulares

* Equipe treinada para atuar em caso de violagoes
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4. Auditoria e verificagio periddica
* Avaliagoes regulares de conformidade
* Testes de vulnerabilidade em sistemas
* Revisio de politicas e praticas
* Atualizagdo continua frente a novas orienta¢des da ANPD
5. Cultura de privacidade e ética
* Promogio da protegio de dados como valor institucional
* Incentivo a comunicagio de riscos e vulnerabilidades
* Reconhecimento de boas praticas
* Tolerincia zero para uso indevido intencional de dados
Resposta a processos administrativos
Caso a UFPI seja alvo de processos administrativos pela ANPD:

. Recebimento de notificagio

-

Encaminhamento imediato ao encarregado e 4rea juridica

Anilise detalhada das alegagoes

Levantamento preliminar de fatos e evidéncias

Definigio de estratégia de resposta

2. Preparagio da defesa

Coleta de documentagio comprobatdria

Entrevistas com pessoas envolvidas

Anilise técnica das circunstincias

Elaboragio de defesa completa e fundamentada

. Cooperagio com a autoridade

(S8

Fornecimento de informagdes solicitadas



* Transparéncia sobre os fatos

* Demonstragio de boa-fé

* Disponibilidade para esclarecimentos adicionais
4. Implementagio de medidas corretivas

* Corregio imediata das irregularidades identificadas
* Desenvolvimento de plano de agio abrangente

* Implementagio de medidas para evitar recorréncia
* Documentagio das a¢des tomadas

5. Aprendizado organizacional

* Anilise de causa-raiz do problema

* Revisio de processos relacionados

* Reforgo de treinamentos em dreas criticas

* Atualizagio de politicas e procedimentos

Embora o regime sancionatério para institui¢des publicas tenha particu-
laridades, as consequéncias de no conformidade para a UFPI podem ser
significativas, afetando desde a continuidade de servigos até a reputagio
institucional. A implementagio de um programa efetivo de conformi-
dade com a LGPD nio apenas mitiga esses riscos, mas também fortalece
a confianga da comunidade académica e demonstra o compromisso da
universidade com a protegio dos direitos fundamentais dos titulares.

4.5. Boas priticas de governanga

A implementagio de boas priticas de governanca em protegio de dados
vai além da simples conformidade legal, representando uma abordagem
proativa que integra a privacidade na cultura e nos processos organizaci-
onais da UFPL. O art. so da LGPD incentiva explicitamente a adogio de
tais prticas, reconhecendo seu papel na mitigagio de riscos e na demons-

tragio de accountability.
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Programa de governanga em privacidade

Um programa estruturado de governanga em privacidade deve

contemplar os seguintes elementos:

I.

Compromisso organizacional

Apoio da alta administra¢io: Envolvimento formal da Reitoria e Con-
selhos Superiores

Politica institucional de privacidade: Documento aprovado pelas ins-
tAncias maximas

Recursos adequados: Alocagio de pessoal, orcamento e infraestrutura

Monitoramento de nivel estratégico: Inclusio da prote¢io de dados na
governanga institucional

Integragio com planejamento estratégico: Alinhamento com missio e
objetivos da universidade

. Estruturade governanga

Definigio clara de papéis e responsabilidades: Matriz RACI para ativi-

dades relacionadas

Encarregado (DPO) com posicionamento adequado: Acesso direto a
alta administragio

Comité de Privacidade multidisciplinar: Representagio de dreas-chave
Rede de agentes de privacidade: Pontos focais nas diversas unidades

Integragio com estruturas existentes: Comités de Seguranca, Etica,
Governanga Digital

. Framework normativo interno

Politica de Privacidade institucional: Diretrizes gerais e principios
Normas complementares: Detalhamento para temas especificos

Procedimentos operacionais: Instrugdes detalhadas para processos cri-
ticos
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* Termos de uso e avisos de privacidade: Documentos de transparéncia
para titulares

* Acordos de confidencialidade: Compromissos formais de servidores e

terceiros

4. Processos e controles

* Inventory de dados pessoais: Mapeamento atualizado de todos os trata-

mentos

* Privacy by Design e by Default: Incorporagio da privacidade desde a
concepgao

* Avaliagio de impacto (RIPD): Processo formalizado para novos trata-

mentos
+ Gestao de consentimento: Mecanismos para obtengﬁo e gerenciamento
* Atendimento a direitos dos titulares: Fluxos eficientes para solicitagoes
* Gestdo de incidentes: Processos para detecgio, resposta e notificagio
* Due diligence de terceiros: Avaliagio de fornecedores e parceiros

5. Conscientizagio e treinamento

* Programa de capacitagio continua: Treinamentos regulares e especifi-

cos
* Campanhas de conscientizagio: Comunicagio sistemdtica sobre o tema
* Materiais educativos: Recursos adaptados a diferentes ptblicos
* Canais de davidas e orientagio: Suporte continuo para servidores
* Integragio de novos servidores: Privacidade como parte do onboarding

6. Monitoramento e melhoria continua

* Auditorias e avaliagbes periddicas: Verificagio sistemdtica da conformi-

dade

* Indicadores-chave de desempenho (KPIs): Métricas para acompanha-

mento
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Anilise de incidentes e quase-incidentes: Aprendizado a partir de
eventos

Acompanhamento de mudangas regulatérias: Atualizagio frente a
novas normas

Benchmarking com instituigoes similares: Comparagio e aprendizado

Governanga especifica para o ambiente universitirio

A natureza da universidade, com sua diversidade de atividades

e relativa autonomia entre unidades, exige adaptagoes na governanga de

privacidade:

I.

Governanga federada

Diretrizes centrais com autonomia local: Equilibrio entre padronizagio

e flexibilidade

Responsabilidades descentralizadas: Atribui¢des claras para unidades
académicas

Mecanismos de coordenagio: Féruns e comités representativos

Compartilhamento de praticas: Disseminagio de casos de sucesso entre
unidades

Monitoramento centralizado: Supervisio institucional com respeito a
autonomia

Contextos especificos de tratamento
Ensino: Diretrizes para dados académicos, avaliagoes e registros

Pesquisa: Protocolos para dados em projetos cientificos, considerando

ética em pesquisa

Extensio: Orientagc')es para programas comunitirios e relagio com
publico externo

Gestao administrativa: Praticas para dados funcionais e institucionais

Assisténcia estudantil: Procedimentos para tratamento de dados sensi-
veis de alunos
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3. Interagio com instincias de governanga académica

* Conselhos Superiores: Aprovagio de politicas institucionais

+ Comités de Frica: Integragio com avaliagio de projetos de pesquisa

* Colegiados de curso: Implementagio de diretrizes em nivel operacional

* Comissoes permanentes: Incorporagéo da privacidade €m pProcessos

avaliativos
* Representagbes estudantis: Participagio de titulares na governanga
Privacy by Design e by Default

A adogio desses conceitos fundamentais representa uma aborda-

gem proativa a protegio de dados:

1. Privacy by Design (Privacidade desde a concepgio)

Principios aplicdveis a projetos e sistemas:

* Proatividade, nio reatividade: Antecipar e prevenir problemas
* Privacidade como configuragio padrio: Prote¢io automdtica

* Privacidade incorporada ao design: Integrada, nio adicionada posteri-

ormente
* Funcionalidade total: Soma positiva, nio jogo de soma zero
* Seguranca de ponta a ponta: Prote¢io durante todo o ciclo de vida
* Visibilidade e transparéncia: Processos abertos e verificdveis
* Respeito pela privacidade do usudrio: Foco no titular dos dados
Implementagio na UFPI:
* Checklist de privacidade para novos projetos
* Revisio de privacidade em desenvolvimento de sistemas
* Andlise de impacto antes da implementagio

* Documentagio de decisoes relacionadas a privacidade
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* Envolvimento do encarregado em fases iniciais de projetos

2. Privacy by Default (Privacidade como padrio)
Configura¢des que favorecem a prote¢io de dados:

* Minimizagio por padrio: Coleta apenas de dados necessirios
* Limita¢io de uso: Utilizagio restrita as finalidades informadas

» Configuragdes restritivas: Opgdes padrio que limitam o compartilha-
mento

* Reten¢io limitada: Periodos de armazenamento definidos e justificados
* Acesso controlado: Permissdes baseadas na necessidade de conhecer
Implementagio na UFPI:

* Revisio de formuldrios para eliminar campos desnecessarios

» Configuragdes padrio de privacidade em sistemas

* Descarte automatico de dados apds periodos definidos

* Derfis de acesso baseados em fungdes

* Limitagio técnica de uso para finalidades definidas

Boas priticas para tratamentos especificos

1. Dados académicos

Acesso granular: Permissdes especificas para diferentes tipos de dados

Transparéncia sobre uso: Informagio clara sobre tratamentos

Prazos de retengio definidos: Politicas especificas por tipo de registro

nonimizacio para estatisticas: Uso de dados agregados sempre que
A ¢ tatisticas: Uso de dad d
possivel

Protegﬁo de avaliagées: Controles especiais para notase pareceres

©

. Dados de pesquisa



Protocolos éticos robustos: Integragio com Comités de Etica em Pes-
quisa

Consentimento informado: Processos claros para participantes
Anonimizagio prioritdria: Remogio de identificadores quando vidvel

Compartilhamento seguro: Protocolos para colaboragio entre pesqui-
sadores

Preservagio controlada: Armazenamento seguro de dados brutos
Dados sensiveis

Inventério especifico: Mapeamento detalhado de todos os dados sensi-
veis

Controles refor¢ados: Medidas adicionais de seguranga

Justificativa documentada: Registro da necessidade de cada tratamento
Acesso extremamente limitado: Permissdes apenas para fungdes essen-
ciais

Auditorias frequentes: Verificagio regular de conformidade

4. Uso de tecnologias emergentes

Avaliagio prévia: Anilise de riscos antes da adogio
Testes controlados: Implementagio gradual com monitoramento

Transparéncia sobre algoritmos: Explicabilidade de decisdes automati-
zadas

Salvaguardas técnicas: Controles especificos para novas tecnologias

Revisio periédica: Reavaliagio continua de impactos

Cultura organizacional de privacidade

Além de estruturas e processos formais, o desenvolvimento de

uma cultura de privacidade é essencial:

I.

Lideranga pelo exemplo
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* Comportamento da alta administragio: Demonstragio de compro-
misso

* Responsabilidade visivel: Gestores como promotores da protegio de

dados

* Reconhecimento de boas priticas: Valorizagio de comportamentos

adequados
* Abordagem nio punitiva: Incentivo ao relato de problemas

» Comunicagio consistente: Mensagens claras sobre a importincia do
tema

2. Incorporagio no cotidiano institucional

* Privacidade como parte da rotina: No como atividade adicional

* Linguagem acessivel: Comunicagio clara e nio técnica

* Ferramentas préticas: Recursos que facilitem a conformidade

» Acessibilidade da informagio: Ficil acesso a orientagdes

» Canais de suporte: Disponibilidade para esclarecimento de ddvidas
3. Aprendizado continuo

* Compartilhamento de experiéncias: Disseminagio de li¢des aprendidas
* Comunidades de prética: Grupos de discussio e troca

* Estudos de caso: Anilise de situagdes reais ou hipotéticas

* Atualizagio constante: Acompanhamento de evolugdes normativas
* Feedback dos titulares: Incorporagio de percepgoes externas
Beneficios da governanga robusta

A implementagio de boas priticas de governanga traz diversos
beneficios para a UFPI:

1. Beneficios operacionais

+ Maior eficiéncia: Processos bem definidos reduzem retrabalho
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. Ql_glidade de dados: Melhor gestio do ciclo de vida das informagdes

* Redugio de incidentes: Menos violagoes e problemas relacionados a

dados

+ Tomada de decisio fundamentada: Maior clareza sobre tratamentos
permitidos

* Interoperabilidade facilitada: Compartilhamento seguro entre sistemas
2. Beneficios reputacionais

* Confian¢a da comunidade académica: Alunos, servidores e parceiros

mais seguros

* Imagem institucional fortalecida: Reconhecimento como referéncia
em boas praticas

* Transparéncia demonstrada: Evidéncias concretas de compromisso
com direitos

* Relacionamento positivo com a ANPD: Postura proativa valorizada

* Diferenciagio entre institui¢oes: Destaque em préticas de governanga
3. Beneficios estratégicos

* Seguranga juridica: Redugio de riscos legais e regulatérios

* Possibilidade de inovagio responsavel: Base sélida para novos projetos
* Prevengio de custos: Evita despesas com incidentes e remediagio

* Sustentabilidade das operagdes: Continuidade de servigos sem inter-
rupgoes

* Melhoria continua institucional: Aprimoramento de processos em

geral
4. Beneficios para os titulares

* Direitos efetivamente garantidos: Exercicio facilitado de prerrogativas

legais

* Transparéncia real: Compreensio clara sobre tratamentos realizados



* Minimizagio de riscos: Menor probabilidade de uso indevido de dados
* Seguranga reforgada: Prote¢io contra acessos nio autorizados

» Controle sobre informagdes pessoais: Maior autonomia do titular
Avaliagio de maturidade em governanga de privacidade

Para avaliar o nivel de implementagio das boas préticas, a UFPI
pode adotar um modelo de maturidade, com estigios progressivos:

Nivel 1: Inicial / Ad hoc
* Préticas de prote¢io de dados informais e reativas
* Auséncia de politicas formalizadas
» Tratamento caso a caso de questdes de privacidade
* Baixa conscientizagio organizacional
* Conformidade minima ou parcial com requisitos basicos
Nivel 2: Repetivel / Gerenciado
* Processos basicos estabelecidos para 4reas criticas
* DPoliticas iniciais documentadas
* Responsabilidades primdrias definidas
» Conscientizagio crescente, mas limitada
» Conformidade parcial com a LGPD
Nivel 3: Definido
* Processos padronizados em toda a instituigio
* Framework completo de politicas e normas
* Estrutura de governanga estabelecida
* Programa de conscientizagio ativo
*+ Conformidade substancial com a LGPD

Nivel 4: Gerenciado quantitativamente
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+ Processos mensurados com métricas estabelecidas

* DPoliticas regularmente revisadas e atualizadas

* Governanga ativa com supervisio continua

* Cultura de privacidade em desenvolvimento

* Conformidade completa e monitorada

Nivel 5: Otimizado

+ Melhoria continua baseada em métricas e feedback
* DPoliticas maduras integradas a estratégia institucional
* Governanga proativa e adaptativa

* Cultura de privacidade consolidada

* Referéncia de exceléncia em protegio de dados

Uma autoavalia¢io periddica permite identificar pontos fortes e opor-
tunidades de melhoria, orientando o desenvolvimento continuo do
programa de governanga.

Tendéncias e desafios futuros

A governanga de privacidade ¢ um campo dinimico, em cons-
tante evolugio. Alguns desafios e tendéncias que a UFPI deve acompa-
nhar incluem:

1. Evolugio regulatéria

* Regulamentagoes especificas da ANPD

* Normas setoriais para educagio

* Jurisprudéncia administrativa e judicial

* Harmonizagio com outras legisla¢es (LAI, Marco Civil, etc.)
* Regulamentos internacionais com impacto em colaboragdes
2. Avangos tecnoldgicos

* Inteligéncia artificial e aprendizado de miquina
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* Internet das Coisas (IoI') no campus

» Computagio em nuvem e servigos distribuidos

* Biometria e tecnologias de reconhecimento

* Anilise de big data em contexto académico

3. Novas demandas dos titulares

* Expectativas crescentes de transparéncia

* Maior conscientiza¢io sobre direitos

* Preocupagdes com uso ético de dados

* Demanda por controle granular sobre informagées

* Atengio a equidade e nio discriminagio algoritmica

A implementagio de boas priticas de governanga nio é um destino final,
mas uma jornada continua de aprimoramento. Ao adotar uma aborda-
gem estruturada, baseada em principios sélidos e adaptada ao contexto
universitirio, a UFPI nio apenas garantird a conformidade com a LGPD,
mas também se posicionard como uma institui¢io comprometida com
o tratamento ético e responsavel de dados pessoais, fortalecendo a confi-

an¢a da comunidade académica e da sociedade.






CONCLUSAO

Ao longo desta apostila, exploramos os fundamentos, conceitos e aplica-
¢Oes préticas da Lei Geral de Prote¢io de Dados Pessoais (LGPD) no
contexto das institui¢des federais de ensino superior, com foco especifico
na realidade da Universidade Federal do Piaui.

A LGPD representa muito mais que um conjunto de obrigagoes
legais — ¢ um marco na valoriza¢io da privacidade e da autodetermina-
¢do informativa como direitos fundamentais no Brasil. Para a UFP], a
adequagio a lei constitui tanto um desafio quanto uma oportunidade de
aprimorar sua governanga institucional e fortalecer a confianga da comu-

nidade académica.
Principais aprendizados
Ao longo dos quatro médulos, pudemos compreender:

* Os fundamentos e principios da LGPD, que estabelecem as bases con-
ceituais e éticas para todo tratamento de dados pessoais, reconhecendo
a importincia da finalidade, adequagio, necessidade, transparéncia e
outros valores essenciais.

* Aidentificagio e classificagio de dados pessoais, permitindo distinguir
diferentes categorias de informagdes e compreender suas implicagoes
especificas, com destaque para os cuidados adicionais necessdrios para

dados sensiveis.

* As praticas adequadas de tratamento de dados, incluindo a identi-
ficagio das bases legais aplicdveis, a implementagio de medidas de
seguranga, o registro das operagdes e a avaliagio de impactos potenciais.

s responsabilidades e mecanismos de compliance, abrangendo os
- A bilidad. d 1 brangend
papéis dos agentes de tratamento, as fungdes do encarregado, as possi-



veis sang¢des e, fundamentalmente, as boas praticas de governanga que
permitem uma abordagem proativa e sustentavel.

Préximos passos para a UFPI

Ajornada de adequagio 3 LGPD ¢ continua e exige comprometi-
mento institucional em todos os niveis. Alguns passos fundamentais para
avangar nesse processo incluem:

* Estabelecer uma estrutura formal de governanca de privacidade, com
¢
politicas institucionais, responsabilidades definidas e mecanismos de

supervisao.

* Completar e manter atualizado o mapeamento de dados pessoais trata-
dos em todos os setores e atividades da universidade.

* Implementar medidas técnicas e administrativas adequadas para prote-
ger os dados e garantir os direitos dos titulares.

* Desenvolver e executar um programa continuo de conscientizagio e ca-
pacitagio, alcan¢ando servidores, professores, alunos e colaboradores.

* Integrar a prote¢io de dados ao DNA institucional, incorporando-
-a nos processos decisorios, no planejamento estratégico e na cultura
organizacional.

Uma visio de futuro

Olhando além da conformidade legal, a UFPI tem a oportuni-
dade de se posicionar como referéncia no tratamento ético e responsavel
de dados pessoais no 4mbito da educagio superior. Isso significa nio
apenas cumprir as exigéncias da LGPD, mas adotar uma postura de lide-

ranga, inovagio e exceléncia em préticas de protegio de dados.

Uma universidade que respeita e protege adequadamente os
dados pessoais constréi um ambiente de confianga que favorece o
desenvolvimento académico, a pesquisa responsavel e o relacionamento
transparente com a sociedade. Em ultima andlise, a prote¢io de dados
alinha-se perfeitamente a missio fundamental da UFPI de produzir e
difundir conhecimentos com ética e responsabilidade social.
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Este material representa um ponto de partida para essa jornada,
fornecendo bases conceituais e orientagdes prdticas. O verdadeiro su-
cesso, contudo, dependerd do engajamento coletivo e do compromisso
continuo com a privacidade e prote¢io de dados como valores instituci-
onais fundamentais.
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GLOSSARIO

ANPD: Autoridade Nacional de Protecao de Dados. ()rgﬁo da
administracao publica responsavel por zelar, implementar e fiscalizar o
cumprimento da LGPD em todo o territério nacional.

Anonimizagao: Utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo.

Banco de dados: Conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou fisico.

Base legal: Fundamento juridico que legitima uma operagdo de
tratamento de dados pessoais, conforme hipoteses previstas nos artigos
7° ¢ 11 da LGPD.

Bloqueio: Suspensao temporaria de qualquer operagao de tratamento,
mediante guarda do dado pessoal ou do banco de dados.

Ciclo de vida dos dados: Todas as fases pelas quais os dados pessoais
passam, desde sua coleta até sua eliminagao.

Consentimento: Manifestagao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoes referentes ao tratamento de dados pessoais.

Dado anonimizado: Dado relativo a titular que nido possa ser
identificado, considerando a utilizagao de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.
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Dado pessoal: Informacao relacionada a pessoa natural identificada ou
identificavel.

Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a saide ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Eliminacao: Exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.

Encarregado (Data Protection Officer — DPO): Pessoa indicada pelo
controlador e operador para atuar como canal de comunicagao entre o
controladort, os titulares dos dados e a ANPD.

GDPR: General Data Protection Regulation (Regulamento Geral de

Protecio de Dados). Regulamento da Uniao Europeia que inspirou a
LGPD brasileira.

Incidente de seguranca: Qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos dados pessoais, como acesso nao
autorizado, acidental ou ilicito que resulte na destruigao, perda, alteragao,
vazamento ou qualquer forma de tratamento inadequado ou ilicito.

LGPD: Lei Geral de Protecio de Dados Pessoais (Lei n® 13.709/2018).
Operador: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Privacy by Design: Abordagem que integra a prote¢ao de dados desde a
fase de concepgao de produtos, servigos e sistemas, garantindo que a
privacidade seja considerada durante todo o ciclo de desenvolvimento.
os razoaveis e disponiveis na ocasiao de seu tratamento.
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Privacy by Default: Principio segundo o qual as configura¢oes padrio de
produtos e servigos devem ser as mais protetivas possivel em termos de
privacidade.

Pseudonimizagdo: Tratamento por meio do qual um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo
uso de informagdo adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.

Relatério de Impacto a Protegio de Dados Pessoais (RIPD):
Documentagao do controlador que contém a descrigao dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco.

Titular: Pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento.

Transferéncia internacional de dados: Transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja
membro.

Tratamento: Toda operagao realizada com dados pessoais, como as que
se referem a coleta, producado, recepcio, classificacio, utilizagao, acesso,
reprodugao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliacio ou controle da informacio,
modificagao, comunicacao, transferéncia, difusao ou extracao.






ANEXOS

DOCUMENTOS PRATICOS PARA
IMPLEMENTACAO DA LGPD NA UFPI
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Anexo I - Modelo de Politica de Privacidade para a
UFPI

Este modelo de Politica de Privacidade foi desenvolvido especificamente para a Universidade
Federal do Piaui, considerando suas atividades de ensino, pesquisa, extensio e gestdo. O documento
estabelece diretrizes institucionais sobre o tratamento de dados pessoais, servindo como base para a
comunicagao transparente com a comunidade académica e o publico externo. Esta politica deve ser
aprovada pelos 6rgdos colegiados superiores da universidade e amplamente divulgada em todos os
canais institucionais.

POLITICA DE PRIVACIDADE E PROTECAO DE
DADOS PESSOAIS DA UNIVERSIDADE FEDERAL
DO PIAUI

1. INTRODUCAO

A Universidade Federal do Piaui (UFPI), institui¢do federal de ensino superior, pesquisa e extensao,
com sede na cidade de Teresina-PI, reconhece a importancia da privacidade e da protecdo dos dados
pessoais de toda a sua comunidade académica e do publico externo com o qual se relaciona.

Esta Politica de Privacidade e Prote¢do de Dados Pessoais estabelece as diretrizes e principios que
orientam o tratamento de dados pessoais realizado pela UFPI, em conformidade com a Lei Geral de
Prote¢ao de Dados Pessoais (LGPD) - Lei n° 13.709/2018, bem como com outras normas aplicaveis.

2. ABRANGENCIA

Esta politica aplica-se a todas as unidades académicas e administrativas da UFPI, incluindo seus
campi (Teresina, Parnaiba, Picos, Bom Jesus e Floriano), unidades descentralizadas, hospitais
universitarios e demais 6rgdos vinculados a institui¢ao.

Abrange o tratamento de dados pessoais de:

e Estudantes (graduagdo, pds-graduagdo, extensao)
Servidores (docentes e técnico-administrativos)
Trabalhadores terceirizados

Fornecedores e prestadores de servigo
Participantes de pesquisas

Egressos

Visitantes e publico em geral
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3. DEFINICOES

Para os fins desta politica, consideram-se:

e Dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou organizagdo religiosa, filosofica ou politica, saude, vida sexual, dado
genético ou biométrico vinculado a uma pessoa natural.

e Titular: pessoa natural a quem se referem os dados pessoais.

e Tratamento: toda operagdo realizada com dados pessoais.

e Controlador: a UFPI, responsavel pelas decisGes referentes ao tratamento.

e Operador: pessoa natural ou juridica que realiza o tratamento de dados em nome da UFPI.

e Encarregado: pessoa indicada pela UFPI para atuar como canal de comunicagdo entre o controlador,
os titulares e a ANPD.

4. PRINCIPIOS

A UFPI realiza o tratamento de dados pessoais orientada pelos seguintes principios:

o Finalidade: realizacdo do tratamento para propositos legitimos, especificos e informados ao titular.
e Adequacio: compatibilidade do tratamento com as finalidades informadas.

e Necessidade: limitagdo do tratamento ao minimo necessario para suas finalidades.

o Livre acesso: garantia de consulta facilitada aos titulares sobre seus dados.

e Qualidade dos dados: garantia de exatiddo, clareza e atualizagdo dos dados.

e Transparéncia: informagdes claras e acessiveis sobre o tratamento.

e Seguranca: medidas técnicas e administrativas para proteger os dados.

e Prevencio: adogdo de medidas para prevenir danos.

e Naio discriminac¢ao: impossibilidade de tratamento para fins discriminatorios.

e Responsabilizacio e prestacio de contas: demonstragdo da adogdo de medidas eficazes.

S. FINALIDADES DO TRATAMENTO

A UFPI realiza o tratamento de dados pessoais para as seguintes finalidades principais:

5.1. Atividades de Ensino

e Gestao académica (matricula, registro académico, avaliagao)
e Emissdo de documentos (diplomas, certificados, historicos)
e Acompanhamento pedagdgico

e Acesso a recursos educacionais (biblioteca, laboratorios)

e Mobilidade académica

e Comunicacdo institucional

5.2. Atividades de Pesquisa

e Condugdo de projetos de pesquisa

e Analise de dados para fins cientificos
e Publicagio de resultados de pesquisa
e Formacdo de pesquisadores

e Registro de propriedade intelectual
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5.3. Atividades de Extensao

e Oferta de cursos e atividades de extensao

e Desenvolvimento de projetos comunitarios
e Parcerias para projetos sociais

e Eventos culturais e cientificos

5.4. Atividades Administrativas

e Gestao de recursos humanos

e Processos seletivos

o Contratagdes e aquisi¢des

e  Gestao patrimonial e financeira

e Seguranga das pessoas e do patrimonio

e Comunicagao institucional

e Atendimento a requisitos legais e regulatorios

6. BASES LEGAIS

A UFPI realiza o tratamento de dados pessoais com base nas seguintes hipoteses legais:

o Execucio de politicas publicas: tratamento necessario a execucdo de politicas publicas educacionais
previstas em leis e regulamentos.

e Cumprimento de obrigacio legal: tratamento necessario para atender obrigagdes legais especificas
da instituigdo.

e Execucdo de contratos: tratamento necessario para a execucgdo de contratos dos quais o titular seja
parte.

e Consentimento: quando o tratamento nao se enquadra nas hipdteses acima e o titular consente de
forma livre, informada e inequivoca.

¢ Exercicio regular de direitos: em processos administrativos, judiciais ou arbitrais.

e Protecdo da vida: quando necessario para a prote¢ao da vida do titular ou de terceiros.

e Tutela da saide: exclusivamente em procedimento realizado por profissional de satde ou por servigos
de saude.

e Pesquisa: estudos por 6rgao de pesquisa, garantida a anonimizagdo sempre que possivel.

7. DIREITOS DOS TITULARES

A UFPI assegura aos titulares de dados os seguintes direitos:

e Confirmacio e acesso: saber se a UFPI possui seus dados e acessa-los.

e Correcio: solicitar a correcao de dados incompletos, inexatos ou desatualizados.

e Anonimizacio, bloqueio ou eliminacdo: de dados desnecessdrios, excessivos ou tratados em
desconformidade com a LGPD.

o Portabilidade: solicitar a transferéncia dos dados para outro fornecedor de servigo ou produto.

e Informagdo: ser informado sobre compartilhamento e sobre a possibilidade de ndo fornecer
consentimento.

e Revogacio do consentimento: quando o tratamento se basear nesta hipotese.

e Revisio: solicitar revisao de decisdes automatizadas que afetem seus interesses.

Para exercer esses direitos, o titular pode entrar em contato com o Encarregado pelo Tratamento de
Dados Pessoais através dos canais indicados no item 14 desta Politica.
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8. COMPARTILHAMENTO DE DADOS

A UFPI pode compartilhar dados pessoais nas seguintes situagdes:

8.1. Compartilhamento Interno

e Entre departamentos, coordenacgdes e unidades académicas, conforme necessario para a finalidade
especifica e com base no principio da necessidade.

8.2. Compartilhamento Externo

e Orgios governamentais: MEC, CAPES, CNPq, INEP, outros orgios para cumprimento de
obrigagdes legais.

o Instituicoes parceiras: universidades e organizagdes parceiras para programas de intercambio,
pesquisa e extensao, mediante instrumentos juridicos adequados.

e Operadores contratados: empresas contratadas para prestacao de servigos especificos, com garantias
contratuais adequadas.

¢ Empresas de servigos tecnolégicos: provedores de servigos de TI, mediante salvaguardas contratuais.

9. SEGURANCA DOS DADOS

A UFPI adota medidas de seguranca técnicas e administrativas para proteger os dados pessoais,
incluindo:

Controles de acesso fisico e logico

Politica de classificacdo da informagao
Criptografia para dados sensiveis

Registro e monitoramento de acessos (logs)
Copias de segurancga (backups)

Plano de resposta a incidentes

Capacitacdo e conscientizagao de usuarios
Revisdes periddicas de seguranca

10. PERIODO DE RETENCAO

A UFPI mantém os dados pessoais pelo tempo necessario para cumprir as finalidades para as quais
foram coletados, observando:

Prazos estabelecidos em legislagdo especifica

Tabelas de temporalidade da administragao publica federal
Periodo necessario para a execugao de politicas publicas

Periodos necessarios para legitimar decisdes tomadas

Prazo de guarda determinado para dados académicos permanentes

11. COOKIES E TECNOLOGIAS SIMILARES

Os sites e sistemas da UFPI podem utilizar cookies e tecnologias similares para melhorar a
experiéncia do usuario e coletar informagdes sobre a navegacdo. Os tipos de cookies utilizados
incluem:

e Cookies essenciais: necessarios para o funcionamento basico das paginas
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o Cookies funcionais: permitem lembrar escolhas feitas pelo usudrio
e Cookies analiticos: permitem analisar como os usuarios utilizam o site
e Cookies de terceiros: inseridos por servigos externos integrados ao site

O usuario pode gerenciar as preferéncias de cookies através das configuragdes do seu navegador.

12. TRANSFERENCIA INTERNACIONAL

A UFPI pode realizar transferéncia internacional de dados nas seguintes situagdes:

e Cooperagdo internacional para fins académicos e de pesquisa
e Programas de mobilidade e intercambio estudantil
e Utilizagao de servigos de tecnologia hospedados no exterior

Em todos os casos, sdo adotadas salvaguardas adequadas para garantir a protecao dos dados, como
clausulas contratuais especificas, verificagdo do nivel de protecdo do pais destinatario ou
consentimento especifico do titular.

13. GOVERNANCA E CONFORMIDADE

A UFPI se compromete a manter um programa de governanga em privacidade, que inclui:

Politica institucional de protegdo de dados
Encarregado pelo tratamento de dados pessoais
Comité de Protecdo de Dados Pessoais

Processos documentados para tratamento de dados
Avaliagdes periddicas de conformidade

Registros das operagdes de tratamento

Relatorios de impacto quando necessario
Programa de conscientizagdo e treinamento
Procedimentos para resposta a incidentes

14. ENCARREGADO PELO TRATAMENTO DE DADOS
PESSOAIS

A UFPI designou um Encarregado pelo Tratamento de Dados Pessoais, que atua como canal de
comunicag¢do entre a institui¢do, os titulares e a Autoridade Nacional de Protegcdo de Dados.

Contato: [e-mail do encarregado]@ufpi.edu.br Telefone: (86) XXXX-XXXX Endereco: [endereco
fisico para correspondéncia] Formulario online: [link para formulario de contato]

15. MUDANCAS NA POLITICA DE PRIVACIDADE

Esta Politica pode ser atualizada periodicamente para refletir alteragdes nas praticas de tratamento de
dados ou na legislac@o aplicavel. A versao mais recente estara sempre disponivel no site da UFPI,
com indicagdo da data da ultima atualizago.

Alteragdes significativas serdo comunicadas pelos canais institucionais antes de sua implementagao.

16. DISPOSICOES FINAIS
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Esta Politica foi aprovada pelo Conselho Universitario da UFPI em [data], através da Resolugdo n°
[nimero], e entra em vigor na data de sua publicagao.

Casos omissos serdo resolvidos pelo Comité de Protegdo de Dados Pessoais da UFPI, ouvido o
Encarregado.

Data da altima atualizagdo: [data]



163

Anexo II - Formulario de Registro de Tratamento de
Dados Pessoais

Este formulario foi elaborado para implementar o registro das operacdes de tratamento de dados,
conforme exigido pela LGPD. Ele serve como ferramenta para documentar de forma estruturada todas
as atividades de tratamento realizadas pelos diversos setores da UFPI. O preenchimento deste
documento contribui para o inventdrio de dados da instituicdo, proporcionando transparéncia e
permitindo a demonstragdo de conformidade com a lei. Cada setor deve manter seus formularios
atualizados e submeté-los periodicamente ao Encarregado de Dados.

FORMULARIO DE REGISTRO DE TRATAMENTO
DE DADOS PESSOAIS

1. IDENTIFICACAO DA ATIVIDADE

Nome da atividade de tratamento:
Departamento/Setor responsavel:

Responsavel pelo preenchimento:

Nome:
Cargo:
E-mail:
Telefone:

Data do preenchimento: // Ultima atualizacio: //

2. DESCRICAO DA ATIVIDADE

Finalidade(s) especifica(s) do tratamento:

Descricio resumida do processo:
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Sistemas/aplicacdes utilizados:

3. DADOS PESSOAIS TRATADOS

3.1. Categorias de dados pessoais comuns

Categoria Dados especificos Obrigatorio? | Origem dos dados
o Nome completo o Sim o Titular
0 Data de nascimento o Nao o Terceiro
0 Nacionalidade o Publica
Identificagdo | o Naturalidade o Outra:
o RG
o CPF
o Outros:
0 Enderego residencial o Sim o Titular
Contato 0 E-mail o Nao O Terc§:ir0
o Telefone/celular o Pablica
o Outros: o Outra:
0 Matricula o Sim o Titular
o Historico escolar o Nao o Terceiro
Académicos | 0 Notas/conceitos 0 Publica
o Frequéncia o Outra:
0 Outros:
o Cargo/fungao o Sim o Titular
o SIAPE o Nao o Terceiro
Profissionais | o Histérico funcional o Publica
0 Avaliagdes o Outra:
o0 Outros:
o Dados bancarios o Sim o Titular
. . o Informagoes de pagamento o Nao o Terceiro
Financeiros P
o Outros: o Puablica
o Outra:
o Especificar: o Sim o Titular
Outros o Nao O TercF:iro
o Pablica
o Outra:
3.2. Dados pessoais sensiveis
Categoria Dados especificos Obrigatério? | Origem dos dados
0 Atestados médicos O Sim o Titular
, o Condigdes de saude o Nao o Terceiro
Saude .
o Exames o Publica
o Outros: o Outra:
o Impressao digital o Sim o Titular
Biométricos o0 Reconhecimento facial o Nao o Terceiro
0 Outros: o Publica




0 Outra:

0 Autodeclaragdo O Sim o Titular
. e o Outros: o Nao o Terceiro

Origem racial/étnica 1

o Publica

0 Outra:

o Especificar: o Sim o Titular
Convicgdo religiosa o Nao . Tgc;lro
o Pablica

0 Outra:

o Especificar: o Sim o Titular
Opinido politica o Ndo D Tercglro
o Pablica

0 Outra:

o Especificar: o Sim o Titular
e o Nao o Terceiro
Filiagdo sindical 0 Pablica

o Outra:

Outros o Especificar: o Sim o Titular
o Nao o Terceiro
o Publica

0 Outra:

3.3. Dados de criancas e adolescentes
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Esta atividade trata dados de criangas ou adolescentes (menores de 18 anos)? o Nao o Sim.

Especificar:

3.4. Volume de dados

Estimativa de titulares afetados:

o Até 100 0101-1.000 © 1.001-10.000 0 10.001-100.000

4. BASE LEGAL E CONSENTIMENTO

4.1. Base legal utilizada
o Cumprimento de obrigagdo legal ou regulatoria (Art. 7°, IT)

Especificar a lei/regulamento:

o Mais de 100.000

g Execugdo de politicas publicas (Art. 7°, III)

Especificar a politica:

0 Execugdo de contrato (Art. 7°, V)
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Especificar o contrato:

o Exercicio regular de direitos (Art. 7°, VI)

Especificar:

o Protegdo da vida ou incolumidade fisica (Art. 7°, VII)

Especificar:

0 Tutela da satde (Art. 7°, VIII)

Especificar:

o Interesses legitimos (Art. 7°, IX)

Especificar:

o Protegdo ao crédito (Art. 7°, X)

Especificar:

o Consentimento (Art. 7°, I)

Forma de obtengao:

Mecanismo para revogagao:

4.2. Base legal para dados sensiveis (se aplicavel)
o Cumprimento de obrigagdo legal ou regulatoria (Art. 11, 11, a)

Especificar a lei/regulamento:

o Execugdo de politicas publicas (Art. 11, II, b)

Especificar a politica:

o Estudos por 6rgdo de pesquisa (Art. 11, 11, c)

Especificar:

o Exercicio regular de direitos (Art. 11, II, d)

Especificar:




0 Protecdo da vida ou incolumidade fisica (Art. 11, II, ¢)

Especificar:
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g Tutela da saude (Art. 11, II, )

Especificar:

o Garantia de preven¢ao a fraude (Art. 11, 11, g)

Especificar:

o Consentimento especifico (Art. 11, I)

Forma de obtengao:

Mecanismo para revogagao:

5. CICLO DE VIDA DOS DADOS

5.1. Coleta

Método de coleta:

o Formulario em papel o Formulario eletrénico o Sistema informatizado o E-mail o Telefone o

Importacdo de outro sistema/base o Outro:

Informacées fornecidas aos titulares no momento da coleta:

o Finalidade especifica o Base legal o Compartilhamentos previstos 0 Periodo de retengdo o Direitos

dos titulares o Contato do encarregado o Outras:

5.2. Armazenamento

Formato de armazenamento:

g Fisico (papel) o Banco de dados 0 Arquivos digitais © Nuvem o E-mail o Outro:

Local de armazenamento:

Controles de acesso implementados:
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5.3. Periodo de reten¢ao
Prazo de retencao dos dados:

oAt¢ lano o 1-5anos ©S5-10anos o 10-30 anos O permanente
Justificativa para o prazo definido:

o Requisito legal. Especificar:

o Finalidade do tratamento. Especificar:

o Tabela de temporalidade documental. Especificar:

o Outro. Especificar:

5.4. Eliminagao
Método de eliminacao:
o Trituragdo (papel) o Exclusdo logica o Exclusao fisica/sobrescrita

0 Anonimizagao 0 Outro:

Processo documentado de eliminagao:

0 Sim 0 Nao o em desenvolvimento

6. COMPARTILHAMENTO

6.1. Compartilhamento interno

Os dados sdo compartilhados com outros departamentos/setores da UFPI? o Nao o Sim. Especificar:

Departamento/Setor Finalidade Dados compartilhados

6.2. Compartilhamento externo
Os dados sdo compartilhados com organizagdes externas?

o Nao o Sim. Especificar:

. . = . Dados

Organizacgido Tipo de relacio Finalidade compartilhados Salvaguardas
o Controlador conjunto o Contrato
o Operador o Convénio
o Terceiro o Termo de uso

o Outros

o Controlador conjunto o Contrato
0 Operador o Convénio
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o Operador
o Terceiro

g Terceiro 0 Termo de uso
o Outros
o Controlador conjunto o Contrato

o Convénio
o Termo de uso
0 Outros

6.3. Transferéncia internacional

Os dados sao transferidos para outros paises?

o Nao

o Sim. Especificar:

Pais | Organizacio

Finalidade

Dados transferidos

Base legal para transferéncia

o Nivel adequado de protegao
0 Garantias contratuais

o Consentimento

o Outras

o Nivel adequado de protegao
o Garantias contratuais

o Consentimento

0 Outras

7. MEDIDAS DE SEGURANCA

7.1. Medidas técnicas implementadas

o Controles de acesso logico o Criptografia o Backup o Logs de auditoria

o Firewall/IDS o Antivirus/antimalware 0 Anonimizagao/pseudonimizagio

o Outros:

7.2. Medidas administrativas implementadas

o Politica de seguranga da informagdo o Termo de confidencialidade

o Treinamento de pessoal o Controle de acesso fisico

o Classificag@o da informagdo o Gestdo de incidentes

o Outros:




8. AVALIACAO DE RISCOS

8.1. Riscos identificados
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Risco | Probabilidade Impacto Nivel de risco Medidas mitigadoras
0 Baixa o Baixo o Baixo
0 Média o Médio o Médio
o Alta o Alto o Alto

o Critico
0 Baixa o Baixo o Baixo
0 Média o Médio o Médio
o0 Alta o Alto o Alto

o Critico
0 Baixa o Baixo o Baixo
0 Média o0 Médio o Médio
o0 Alta o Alto o Alto

o Critico

8.2. Relatorio de Impacto a Protecao de Dados (RIPD)
Foi realizado um RIPD para esta atividade de tratamento?

o Nao oSim,em _ / /

9.1. Direitos dos titulares

Mecanismos implementados para atender direitos dos titulares:

o Confirmagao de existéncia 0 Acesso aos dados o Correcdo

0 em elaboragdo

9. CONFORMIDADE E CONTROLES

o0 Anonimizagdo/bloqueio/eliminacao o Portabilidade o Revogagdo de consentimento

o Outros:

Canal para exercicio de direitos:

9.2. Verificacoes de conformidade

Data da ltima revisio deste registro:  / /
Responsavel pela revisao:

Préoxima revisdo programada:  /

10. APROVACOES

Responsavel pelo tratamento:

/
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Nome: Cargo:

Assinatura: Data:  / _/

Encarregado de Proteciio de Dados:

Nome:

Assinatura: Data:  / _/
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Anexo III - Modelo de Termo de Consentimento

Este modelo de Termo de Consentimento foi desenvolvido para situacdes em que a UFPI necessita
obter consentimento especifico do titular para o tratamento de seus dados pessoais. O documento é
estruturado de forma clara e transparente, seguindo as exigéncias da LGPD para que o consentimento
seja livre, informado e inequivoco. Este modelo deve ser adaptado conforme a finalidade especifica
do tratamento e pode ser utilizado tanto em formato impresso quanto eletronico, garantindo sempre
a documentagio adequada do consentimento obtido.

TERMO DE CONSENTIMENTO PARA
TRATAMENTO DE DADOS PESSOAIS
IDENTIFICACAO

Controlador: Universidade Federal do Piaui (UFPI), CNPJ 06.517.387/0001-34, com sede no
Campus Ministro Petronio Portella, Bairro Ininga, Teresina-PI, CEP 64049-550.

Setor responsavel: [Nome do departamento/setor especifico]
Encarregado pelo Tratamento de Dados Pessoais: [Nome do Encarregado]
E-mail: [e-mail do encarregado]@ufpi.edu.br

Telefone: (86) XXXX-XXXX

TITULAR DOS DADOS

Nome completo:

CPF: RG:

Matricula/SIAPE (se aplicavel):

E-mail:

Telefone: ( )
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FINALIDADE DO TRATAMENTO

Este Termo de Consentimento tem como objetivo obter sua autorizagdo para que a Universidade
Federal do Piaui (UFPI) realize o tratamento dos seus dados pessoais para a(s) seguinte(s)
finalidade(s) especifica(s):

e [Descrever detalhadamente cada finalidade especifica para a qual o consentimento esta sendo
solicitado]

e [Exemplo: "Utilizacao de sua imagem e voz em fotografias e videos para divulgagéo institucional em
materiais impressos e digitais da UFPI"]

e [Exemplo: "Coleta e tratamento de dados socioecondmicos para analise estatistica sobre o perfil dos
estudantes"]

e [Exemplo: "Participagdo em pesquisa académica sobre "]

DADOS PESSOAIS QUE SERAO TRATADOS

Para atender a(s) finalidade(s) descrita(s) acima, precisaremos tratar os seguintes dados pessoais:
Dados pessoais comuns:

e [Listar todos os dados comuns que serdo coletados]
e [Exemplo: nome completo, enderego, telefone, e-mail, data de nascimento]

Dados pessoais sensiveis (se aplicavel):

e [Listar todos os dados sensiveis que serdo coletados]
e [Exemplo: informagdes sobre saude, origem racial ou étnica, dados biométricos]
e [Exemplo: nenhum dado sensivel serd coletado]

FORMA DE TRATAMENTO

Os dados serdo tratados e armazenados em ambiente seguro, mediante a adogao de medidas técnicas
e administrativas adequadas para proteger sua privacidade. O tratamento incluira as seguintes
operagoes:

[Coleta]

[Armazenamento]

[Utilizagao]

[Compartilhamento (se aplicavel)]
[Outras operagdes relevantes]

COMPARTILHAMENTO DE DADOS

Os seus dados pessoais poderdo ser compartilhados com:

[Listar todas as categorias de destinatarios com quem os dados serdo compartilhados]
[Exemplo: "Outros departamentos da UFPI envolvidos no processo"]

[Exemplo: "Ministério da Educagao para fins estatisticos"]

[Exemplo: "Empresas contratadas para processamento especifico, como "]
[Exemplo: "Seus dados nao serdo compartilhados com terceiros"]
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PERIODO DE TRATAMENTO

Os seus dados pessoais serdo tratados pelo periodo de [informar o tempo exato ou critério que
determinara o fim do tratamento], ap6s o qual serdo [eliminados/anonimizados/armazenados para fins
de arquivo], exceto quando houver obrigacdo legal para sua manutengéo.

DIREITOS DO TITULAR

Vocé, como titular dos dados, possui os seguintes direitos garantidos pela LGPD:

o Confirmacao e acesso: saber se a UFPI possui seus dados e acessa-los.

e Correcio: solicitar a corre¢ao de dados incompletos, inexatos ou desatualizados.

e Anonimizaciio, bloqueio ou eliminacdo: de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD.

e Portabilidade: solicitar a transferéncia dos dados para outro fornecedor de servigo ou produto.

e Informagdo: ser informado sobre compartilhamento e sobre a possibilidade de nao fornecer
consentimento.

e Revogacao do consentimento: a qualquer momento, mediante manifestagdo expressa.

Para exercer esses direitos, vocé pode entrar em contato com o Encarregado pelo Tratamento de
Dados Pessoais da UFPI, através dos canais informados no inicio deste documento.

CONSEQUENCIAS DA NAO AUTORIZACAO

O fornecimento do consentimento é voluntario. Caso nao deseje autorizar o tratamento dos seus dados
para as finalidades especificadas, voc€ [descrever as consequéncias da ndo autorizagdo, sem carater
coercitivo].

[Exemplo: "ndo podera participar da pesquisa mencionada"]

[Exemplo: "ndo terd sua imagem utilizada nos materiais de divulgagdo, mas isso ndo afetard em nada
seu vinculo com a institui¢ao"]

DECLARACAO DE CONSENTIMENTO

Declaro que li e entendi todas as informagdes contidas neste Termo de Consentimento e, de forma
livre e esclarecida:

0 AUTORIZO o tratamento dos meus dados pessoais para todas as finalidades descritas acima.

o AUTORIZO PARCIALMENTE o tratamento dos meus dados pessoais apenas para as finalidades
assinaladas abaixo:

o [Finalidade 1]
o [Finalidade 2]
o [Finalidade 3]

0 NAO AUTORIZO o tratamento dos meus dados pessoais para as finalidades descritas.
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R de de (Cidade) (Data)

(Assinatura do Titular)

(Assinatura do Responsavel pela Coleta)
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Anexo IV - Formulario para Exercicio de Direitos do
Titular

Este formulario foi desenvolvido para facilitar o exercicio dos direitos dos titulares de dados,
conforme previsto na LGPD. Ele proporciona um canal estruturado para que estudantes, servidores e
demais titulares possam solicitar acesso, corregdo, eliminagdo ou outras a¢des relacionadas aos seus
dados pessoais tratados pela UFPI. O documento deve ser disponibilizado tanto em formato fisico
quanto digital, e o processo de atendimento as solicitagcdes deve ser documentado e gerenciado pelo
Encarregado de Prote¢do de Dados, garantindo resposta dentro dos prazos legais.

FORMULARIO PARA EXERCICIO DE DIREITOS
DO TITULAR

IDENTIFICACAO DO TITULAR

Nome completo:

CPF: RG:

Vinculo com a UFPI: o Estudante o Servidor o Ex-aluno o Ex-servidor o Visitante

o Outro:

Matricula/SIAPE (se aplicavel):

Endereco:

Cidade: Estado: CEP:

E-mail:

Telefone: ( )

REPRESENTANTE LEGAL (preencher apenas se a
solicitacao for feita por representante)

Nome completo:

CPF: RG:

E-mail:

Telefone: ( )
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Obs.: E necessario anexar documentagdo que comprove a representacio legal (procuragio, termo de
tutela/curatela, etc.).

DIREITO A SER EXERCIDO

Solicito o exercicio do seguinte direito em relacdo aos meus dados pessoais:

o Confirmacio de existéncia de tratamento (Art. 18, I)

Desejo saber se a UFPI realiza o tratamento dos meus dados pessoais.

0 Acesso aos dados (Art. 18, II)

Desejo receber uma copia dos meus dados pessoais que estdo sendo tratados pela UFPI.
0 Correcao de dados (Art. 18, 1)

Desejo corrigir dados incompletos, inexatos ou desatualizados.

o0 Anonimizacao, bloqueio ou eliminac¢io (Art. 18, V)

Desejo que meus dados sejam anonimizados, bloqueados ou eliminados quando desnecessarios,
excessivos ou tratados em desconformidade com a LGPD.

o Portabilidade dos dados (Art. 18, V)

Desejo que meus dados sejam transferidos para outro fornecedor de servigo ou produto.

o Eliminacio dos dados tratados com consentimento (Art. 18, VI)

Desejo que sejam eliminados os dados tratados com base no meu consentimento.

o Informacio sobre compartilhamento (Art. 18, VII)

Desejo saber com quais entidades publicas e privadas a UFPI compartilha meus dados.

o Informacéo sobre a possibilidade de ndo consentir (Art. 18, VIII)

Desejo informagdes sobre a opgdo de ndo fornecer consentimento e as consequéncias da negativa.
o0 Revogacio do consentimento (Art. 18, IX)

Desejo revogar o consentimento anteriormente fornecido para determinado tratamento de dados.
0 Revisao de decisdes automatizadas (Art. 20)

Desejo solicitar revisdo de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais.

o Outro: Especificar:




DESCRICAO DA SOLICITACAO
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Descreva detalhadamente sua solicitagdo, incluindo quais dados pessoais estio envolvidos, em quais

circunstancias foram coletados, qual tratamento esta sendo questionado, etc.

ESPECIFICACAO DOS DADOS (para correcio)

Preencha caso esteja solicitando a corre¢do de dados:

Dado incorreto/desatualizado

Dado correto

JUSTIFICATIVA (se aplicavel)

Se necessario, fornega uma justificativa para sua solicitagao:

CANAIS DE RESPOSTA

De que forma prefere receber a resposta a esta solicitagao?

o E-mail o Correspondéncia fisica o Presencialmente

DECLARACAO

Declaro que as informacdes fornecidas neste formulario sdo verdadeiras e que sou o titular dos dados
pessoais objeto desta solicitacdo ou seu representante legal devidamente autorizado.

Estou ciente de que:

e Poderei ser contatado para fornecer informagdes adicionais necessarias para confirmar minha

identidade e garantir que os direitos estdo sendo exercidos legitimamente.

e A UFPI tem o prazo de 15 dias, contados a partir do recebimento desta solicitagdo, para responder,

conforme previsto na LGPD.
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o Informagdes falsas ou solicitagdes fraudulentas podem resultar na recusa da solicitagdo, além de

possiveis consequéncias administrativas e legais.

R de

de

(Assinatura)

PARA USO EXCLUSIVO DA UFPI

N° do protocolo:

Data de recebimento: ~ /_ /

Recebido por:

(Cidade) (Data)

Prazo pararesposta:  /__ /

Encaminhado para:

Observagoes:
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Anexo V - Checklist de Adequaciao a LGPD

Este checklist foi elaborado como ferramenta de autoavaliagdo para que os diversos setores e
departamentos da UFPI possam verificar seu nivel de conformidade com a LGPD. O documento
permite identificar areas que necessitam de atencdo prioritaria e acompanhar o progresso das agdes
de adequag@o. Recomenda-se que este checklist seja aplicado periodicamente, com o envolvimento
das equipes responsaveis pelo tratamento de dados, e que os resultados sejam reportados ao
Encarregado de Prote¢do de Dados para analise e encaminhamentos necessarios.

CHECKLIST DE ADEQUACAO A LGPD
INSTRUCOES

Este checklist € uma ferramenta para auxiliar na autoavaliacdo do nivel de adequacao a LGPD. Para
cada item, marque uma das opgoes:

Implementado: requisito totalmente atendido, com evidéncias documentadas

Parcial: implementagdo em andamento ou incompleta

Nao implementado: requisito ainda nao atendido

Nio aplicavel: requisito ndo se aplica ao contexto especifico

Ao final de cada secdo, calcule a porcentagem de adequagio considerando apenas os itens aplicaveis.

IDENTIFICACAO

Unidade/Departamento:
Responsavel pelo preenchimento:

Data da avaliacdo:  /  /

1. GOVERNANCA E CONFORMIDADE

N°

Requisito

Implementado

Parcial

Nao

implementado

Nio
aplicavel

Observagoes

1.1

A unidade conhece a
Politica de Privacidade e
Protecdo de Dados da
UFPI

[}

]}

o

[}

1.2

Os servidores e
colaboradores da unidade
foram treinados sobre a
LGPD

1.3

Existe uma pessoa
designada como ponto
focal de protecao de
dados na unidade
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1.4

A unidade mantém
comunicagdo regular com
o Encarregado de
Protecdo de Dados da
UFPI

Existe um processo
documentado para
identificar e avaliar novos
tratamentos de dados

1.6

A unidade realiza
auditorias periodicas de
conformidade com a
LGPD

1.7

Os riscos relacionados a
protecao de dados sdao
formalmente
identificados e
gerenciados

1.8

A unidade possui plano
de agdo para adequagao
continua a LGPD

Pontuacio da Sec¢éo 1:

2. MAPEAMENTO

de um total de itens aplicaveis ( %)

E REGISTRO DE TRATAMENTO

N°

Requisito

Implementado

Parcial

Nao
implementado

Nao
aplicavel

Observagoes

2.1

Todos os tratamentos de
dados pessoais realizados
pela unidade foram
identificados e
documentados

[m]

O

]

]

22

Para cada tratamento,
foram identificados os
tipos de dados
processados

23

Para cada tratamento, foi
identificada e
documentada a base legal
aplicavel

2.4

Os dados pessoais
sensiveis foram
devidamente identificados
e recebem protecdo
especial

2.5

O tratamento de dados de
criangas e adolescentes foi
identificado e possui
controles especificos

2.6

O ciclo de vida completo
dos dados (coleta, uso,
armazenamento,
compartilhamento e
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eliminagao) esta
documentado

2.7

Os formularios de coleta
foram revisados para
eliminar dados
desnecessarios

2.8

Existe inventario
atualizado de todos os
sistemas e bancos de
dados que processam
dados pessoais

Pontuacio da Se¢do 2:

de um total de itens aplicaveis ( %)

3. BASES LEGAIS E CONSENTIMENTO

N°

Requisito

Implementado | Parcial

Nio
implementado

Niao
aplicdvel

Observacdes

3.1

As bases legais utilizadas
para cada tratamento estdo
claramente documentadas

[m]

O

O

[m]

32

Quando o consentimento
¢ utilizado, ele é obtido de
forma livre, informada e
inequivoca

33

Existe processo para
comprovar a obtengao do
consentimento

34

Existe mecanismo para
revogacao do
consentimento

3.5

Os termos de
consentimento sio claros,
em linguagem simples e
especificos quanto as
finalidades

3.6

A obtencao especifica de
consentimento para dados
sensiveis esta
implementada

3.7

O consentimento
especifico dos
pais/responsaveis ¢ obtido
para tratamento de dados
de criangas

3.8

Foram identificados
tratamentos baseados no
legitimo interesse e
realizado o teste de
balanceamento

Pontuacio da Sec¢do 3:

de um total de itens aplicaveis ( %)



4. DIREITOS DOS TITULARES

183

N°

Requisito

Implementado

Parcial

Nio
implementado

Nio
aplicavel

Observagoes

4.1

Existe processo para
atender solicitagoes de
confirmagéo de existéncia
de tratamento

O

[m]

[m]

O

4.2

Existe processo para
atender solicitagoes de
acesso aos dados

43

Existe processo para
atender solicitagoes de
correcdo de dados

4.4

Existe processo para
atender solicitagoes de
anonimizagao, bloqueio
ou eliminagdo

4.5

Existe processo para
atender solicitagoes de
portabilidade

4.6

Existe processo para
atender solicitagdes de
revogagao de
consentimento

4.7

Existe processo para
informar os titulares sobre
compartilhamentos

4.8

As solicitagdes dos
titulares sdo
documentadas e
respondidas dentro do
prazo legal

Pontuacio da Se¢do 4:

de um total de itens aplicaveis ( %)

5. SEGURANCA E CONTROLES TECNICOS

N°

Requisito

Implementado

Parcial

Niao
implementado

Niao
aplicavel

Observagoes

5.1

Controles de acesso
adequados estao
implementados (fisicos e
l6gicos)

[m]

O

O

O
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A criptografia ¢ utilizada
para protegdo de dados
sensiveis

5.3

Existem procedimentos
de backup e recuperacéo
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5.4

Logs e trilhas de auditoria
sdo mantidos e
monitorados
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Existe processo de
resposta a incidentes de
seguranca

5.6

Os sistemas possuem
prote¢des adequadas
contra ameagas (firewall,
antivirus, etc.)

5.7

Existem controles para
protecdo de dados em
dispositivos moveis

5.8

Sistemas e aplica¢des
recebem atualizagdes de
seguranca regularmente

Pontuacio da Se¢do 5:

de um total de itens aplicaveis ( %)

6. CONTROLES ORGANIZACIONAIS

N°

Requisito

Implementado

Parcial

Nao
implementado

Nao
aplicavel

Observacdes

6.1

Existem politicas e
procedimentos
documentados sobre
protecéo de dados

O

]

]

O

6.2

Servidores e
colaboradores assinam
termos de
confidencialidade

6.3

Existe programa de
conscientizagdo continua
sobre protecao de dados

6.4

Os acessos aos dados sdo
concedidos com base no
principio do privilégio
minimo

6.5

Existem procedimentos
formais para admisséo e
desligamento que
consideram protecdo de
dados

6.6

A politica de mesa e tela
limpa é implementada

6.7

Existe processo seguro
para descarte de
documentos fisicos e
midias digitais

6.8

Os contratos de trabalho
incluem clausulas
especificas sobre prote¢ao
de dados

Pontuacao da Secao 6:

de um total de

itens aplicaveis ( %)



7. COMPARTILHAMENTO E
DADOS
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TRANSFERENCIA DE

N°

Requisito

Implementado

Parcial

Nio
implementado

Niao
aplicdvel

Observagoes

7.1

Todos os destinatarios de
dados compartilhados
foram identificados e
documentados

O

]

]

]

7.2

Os contratos com
operadores incluem
clausulas especificas
sobre protecdo de dados

7.3

Existe avaliagdo prévia
dos operadores quanto a
capacidade de proteger
dados

7.4

Existem mecanismos para
garantir que os operadores
sigam as instrugdes da
UFPI

7.5

Transferéncias
internacionais de dados
sao realizadas com
salvaguardas adequadas

7.6

Existe processo
documentado para
compartilhamento seguro
de dados

7.7

Séo utilizados canais
seguros para transferéncia
de dados

7.8

Os compartilhamentos sao
revisados periodicamente
quanto a necessidade e
conformidade

Pontuacio da Se¢éo 7:

de um total de itens aplicaveis ( %)

8. AVALIACAO DE RISCOS E RELATORIO DE IMPACTO

Protegdo de Dados sao
realizados para
tratamentos de maior
risco

N° Requisito Implementado | Parcial | . Ndo l\.la,o Observacoes
implementado | aplicavel
8.1 | Os riscos relacionados ao | O m] m] ]
tratamento de dados sdo
formalmente avaliados
8.2 | Relatdrios de Impacto a o m] u] ]
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8.3 | Existe metodologia o m] m] ]
definida para condugdo de
Relatorios de Impacto
8.4 | Novos projetos e sistemas | O o o o
sdo avaliados quanto aos
riscos a privacidade antes
da implementacdo
8.5 | Medidas mitigadoras sao | O m] m] a
implementadas e
monitoradas
8.6 | O Encarregado participa | O m] m] o
das avalia¢des de impacto
8.7 | RIPDs sdo revisados o m] m] o
periodicamente
8.8 | Os titulares sdo o m] m] o
consultados quando
apropriado
Pontuacio da Secdo 8: de um total de itens aplicaveis ( %)
RESULTADOS CONSOLIDADOS
Secao Pontuacfo | Itens aplicaveis | Percentual
1. Governanga ¢ conformidade %
2. Mapeamento e registro de tratamento %
3. Bases legais e consentimento %
4. Direitos dos titulares %
5. Seguranga e controles técnicos %
6. Controles organizacionais %
7. Compartilhamento e transferéncia de dados %
8. Avaliagdo de riscos e relatério de impacto %
TOTAL %

ACOES NECESSARIAS

Listar os principais itens identificados como "Nao implementado" ou "Parcial" que necessitam de

atencdo prioritaria:

LR WD -

PLANO DE ACAO

Item Acao necessaria Responsavel

Prazo

Recursos necessarios
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ASSINATURAS

Responsavel pelo preenchimento:

Data: /__/

Gestor da unidade:

Data: I/

Encarregado de Protecdo de Dados:

Data: /__/




188

Anexo VI - Modelo de Relatorio de Impacto a Prote¢ao
de Dados

Este modelo de Relatorio de Impacto a Prote¢ao de Dados (RIPD) foi desenvolvido para documentar
e avaliar os riscos associados ao tratamento de dados pessoais na UFPI, especialmente em situagdes
que possam gerar riscos significativos aos direitos e liberdades dos titulares. O RIPD ¢ uma
ferramenta essencial para implementar o principio da responsabilizacao e deve ser realizado antes da
implementagdo de novos projetos, sistemas ou processos que envolvam dados pessoais sensiveis,
monitoramento sistematico ou tratamento em larga escala. Este documento deve ser revisado pelo
Encarregado de Protecdo de Dados e atualizado sempre que houver mudancas significativas no
tratamento.

RELATORIO DE IMPACTO A PROTECAO DE
DADOS

INFORMACOES GERAIS

Titulo do tratamento:

Unidade responsavel:

Responsavel pelo RIPD:

Cargo/funcio:

E-mail: Telefone:
Data de elaboragdo:  / /  Versdo do documento:

Aprovaciao do Encarregado: o Sim 0 Ndo o Pendente

1. DESCRICAO SISTEMATICA DO TRATAMENTO

1.1. Descricao geral

Descreva de forma abrangente o projeto, sistema, processo ou atividade que envolve o tratamento de
dados pessoais.



1.2. Finalidade(s) especifica(s)

Descreva de forma clara e objetiva a(s) finalidade(s) para a(s) qual(is) os dados serdo tratados.

1.3. Natureza do tratamento
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Descreva as operagdes que serdo realizadas com os dados (coleta, armazenamento, uso,

compartilhamento, etc.).

1.4. Escopo do tratamento

Volume aproximado de titulares:

Periodo do tratamento: o Temporario (_ / _/ a__ |/ ) O Permanente

Abrangéncia geografica:

1.5. Categorias de dados pessoais

Categoria Dados especificos Necessidade Origem

Dados de identifica¢do

Dados de contato

Dados académicos

Dados profissionais

Dados financeiros

Dados de saude

Dados biométricos

Outros dados sensiveis

Outros

1.6. Categorias de titulares

o Estudantes o Servidores docentes o Servidores técnico-administrativos
o Terceirizados o Participantes de pesquisa 0 Visitantes 0 Outros:

1.7. Fluxo dos dados

Descreva o caminho que os dados percorrem, desde a coleta até o término do tratamento, incluindo

transferéncias e compartilhamentos.



Diagrama de fluxo de dados (anexar ou inserir)

1.8. Compartilhamento de dados
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Destinatario

Categoria

Finalidade

Dados compartilhados

Salvaguardas

o Interno

o Operador

o Controlador conjunto
o Terceiro

o Interno

o Operador

o Controlador conjunto
o Terceiro

o Interno

0 Operador

o Controlador conjunto
o Terceiro

O Interno
o Operador
o Controlador conjunto

o Terceiro

1.9. Transferéncia internacional

Existe transferéncia internacional de dados?

o Nao o Sim. Complete as informagdes abaixo:

Pais

Organizac¢io

Finalidade

Dados transferidos

Base legal para transferéncia

0 Outra:

o Nivel adequado de protegdo
o Clausulas contratuais
o Consentimento especifico

o Outra:

o Nivel adequado de protegao
o Clausulas contratuais
o Consentimento especifico

1.10. Sistemas e tecnologias envolvidos

Liste os sistemas, aplicativos, bancos de dados e outras tecnologias utilizados no tratamento.



2. NECESSIDADE E PROPORCIONALIDADE DO
TRATAMENTO

2.1. Base legal para o tratamento

Indique qual(is) base(s) legal(is) fundamenta(m) o tratamento e justifique sua aplicagao.

o Cumprimento de obrigagdo legal ou regulatoria (Art. 7°, IT)

Justificativa:
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o Execugdo de politicas publicas (Art. 7°, I1I)

Justificativa:

o Estudos por 6rgdo de pesquisa (Art. 7°, IV)

Justificativa:

o Execugdo de contrato (Art. 7°, V)

Justificativa:

o Exercicio regular de direitos (Art. 7°, VI)

Justificativa:

o Protegdo da vida (Art. 7°, VII)

Justificativa:

0 Tutela da satde (Art. 7°, VIII)

Justificativa:

o Legitimo interesse (Art. 7°, IX)

Justificativa:

0 Protecdo ao crédito (Art. 7°, X)

Justificativa:

o Consentimento (Art. 7°, I)

Justificativa:




2.2. Base legal para dados sensiveis (se aplicavel)

2.3. Principios aplicaveis

Explique como cada principio da LGPD ¢ observado no tratamento:

Finalidade:
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Adequacio:

Necessidade:

Livre acesso:

Qualidade dos dados:

Transparéncia:

Seguranca:

Prevencio:

Nao discriminacao:

Responsabilizacio e prestacio de contas:

2.4. Minimizacao dos dados

Explique como foi assegurado que apenas os dados necessarios para a finalidade serdo coletados e

processados.

2.5. Avaliac¢ao de alternativas

Foram consideradas alternativas para o tratamento que reduziriam os riscos aos titulares? o Nao o

Sim. Descreva as alternativas consideradas e por que foram adotadas ou rejeitadas:
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2.6. Periodo de retencio

Qual o periodo de retengdo dos dados e qual a justificativa para este prazo?

2.7. Informacgdes aos titulares

Como os titulares sdo informados sobre o tratamento de seus dados?

3. AVALIACAO DOS RISCOS AOS DIREITOS E
LIBERDADES

3.1. Identificacio de riscos

ID Descricéo do risco Possiveis causas Possiveis consequéncias para os titulares
R1
R2
R3
R4
RS

3.2. Analise e avaliacio de riscos

ID | Probabilidade | Impacto | Nivel de risco Justificativa/Critérios
R1 | o Baixa o Baixo o Baixo
0 Média o Médio | o Médio
o Alta o Alto o Alto
o Critico
R2 | o Baixa o Baixo o Baixo
o Média o Médio | o Médio
o Alta o Alto o Alto
o Critico
R3 | o Baixa o Baixo o Baixo
o0 Média o Médio | o Médio
o Alta o Alto o Alto
o Critico
R4 | o Baixa o Baixo o Baixo
0 Média o Médio o Médio
o Alta o Alto o Alto
o Critico
R5 | o Baixa 0 Baixo o Baixo
0 Média o Médio | o Médio
o Alta o Alto o Alto
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[ o Critico

3.3. Analise de vulnerabilidades existentes

3.4. Avaliacao de impacto para grupos vulneraveis

O tratamento afeta particularmente grupos vulneraveis (criangas, idosos, pessoas com deficiéncia,

etc.)?

o Nao o Sim. Descreva os impactos especificos:

4. MEDIDAS PARA TRATAMENTO DOS RISCOS

4.1. Medidas técnicas e administrativas

ID do Risco

Medida

Descricao

Status

Responsavel

Prazo

o Implementada
0 Em implementagao
0 Planejada

o Implementada
0 Em implementagao
o Planejada

o Implementada
o0 Em implementagao
o Planejada

0 Implementada
o Em implementagdo
o Planejada

0 Implementada
o Em implementagdo
o Planejada

4.2. Controles de seguranca implementados

o Controle de acesso logico o Criptografia o Anonimizag¢ao/pseudonimizagao

o Backup o Trilhas de auditoria 0 Gerenciamento de vulnerabilidades

o Outros:




4.3. Controles organizacionais implementados

o Politica de protegdo de dados o Treinamento 0 Termos de confidencialidade

o Procedimentos documentados o Gestao de incidentes
o Outros:
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4.4. Salvaguardas para direitos dos titulares

o Canal especifico para exercicio de direitos 0 Procedimentos documentados

o Informagdes claras aos titulares o Verificagdo de identidade

o Outros:

4.5. Avaliacao de risco residual

ID

Risco residual (apos medidas)

Aceitavel?

Justificativa

R1

0 Baixo o Médio o Alto o Critico

0 Sim o Nao

R2

0 Baixo 0 Médio o Alto o Critico

0 Sim o Nao

R3

0 Baixo o Médio o Alto o Critico

o Sim o Néo

R4

0 Baixo 0 Médio o Alto o Critico

o0 Sim o Nao

RS

0 Baixo 0 Médio o Alto o Critico

0 Sim o Nao

5. CONSULTA AS PARTES INTERESSADAS

5.1. Consulta interna

Foram realizadas consultas a outras areas da UFPI?

o Nao o Sim. Indique quais areas foram consultadas e qual foi a contribuicdo:

5.2. Consulta ao Encarregado

O Encarregado pelo Tratamento de Dados Pessoais foi consultado? o Nao o Sim. Indique as
recomendacdes do Encarregado:
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5.3. Consulta aos titulares

Houve consulta aos titulares dos dados ou seus representantes? o0 Nao 0 Sim. Descreva como foi
realizada e os resultados:

5.4. Consulta a especialistas

Houve consulta a especialistas (internos ou externos) em seguranga, privacidade ou areas técnicas
relacionadas?

o Nao o Sim. Indique quais especialistas foram consultados e suas contribuigdes:

6. CONCLUSAO E RECOMENDACOES

6.1. Conclusao da avaliacido de impacto
Com base na avaliagio realizada, conclui-se que:
o O tratamento ndo apresenta riscos significativos aos direitos e liberdades dos titulares.

o O tratamento apresenta riscos significativos, porém as medidas adotadas/planejadas sdo adequadas
para mitiga-los a niveis aceitaveis.

o O tratamento apresenta riscos significativos e ndo totalmente mitigados, porém ¢é necessario para
[justificativa], conforme parecer da alta administragdo anexo.

0 O tratamento apresenta riscos excessivos ¢ deve ser redesenhado antes de sua implementagao.
6.2. Principais recomendacdes

Liste as principais recomendacdes resultantes deste relatorio:

DR W=

6.3. Monitoramento e revisao

Este RIPD devera ser revisado nas seguintes situacdes:



o Periodicamente, a cada meses.
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o Quando houver mudangas significativas no tratamento.

o Quando ocorrerem incidentes relacionados a este tratamento.

o Quando houver alteragdes na legislagao aplicavel.

o Outras situagoes:

Data da proxima revisdo programada: __ /

7. APROVACOES

7.1. Elaboracio e revisao
Elaborado por:

Nome:

/

Cargo:

Assinatura:

Data:  / _/

Revisado por:

Nome:

Cargo:

Assinatura:

Data:  / /

7.2. Parecer do Encarregado
o Favoravel

0 Favoravel com ressalvas

0 Desfavoravel

Observacoes:

Nome:

Assinatura:

Data: I/

7.3. Aprovacio da area responsavel

Nome:

Cargo:

Assinatura:

Data:  / __/




198

7.4. Aprovacio da alta administracio (quando necessario)

Nome: Cargo:

Assinatura: Data: //
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Anexo VII - Procedimento de Resposta a Incidentes de
Seguranca

Este procedimento foi desenvolvido para orientar a UFPI na resposta a incidentes de seguranga
envolvendo dados pessoais, conforme exigido pela LGPD. Ele estabelece um processo estruturado
para deteccdo, analise, contencdo, erradicacdo e recuperagdo apés incidentes, além de definir os
critérios e fluxos para notificacdo a ANPD e aos titulares afetados. Este documento deve ser integrado
ao processo de gestdo de incidentes de seguranca da informacdo da universidade e revisado
periodicamente para garantir sua eficicia e atualizagdo conforme novas ameacas e requisitos legais.

PROCEDIMENTO DE RESPOSTA A INCIDENTES
DE SEGURANCA ENVOLVENDO DADOS PESSOAIS

1. OBJETIVO

Estabelecer diretrizes, responsabilidades e procedimentos para a gestdo de incidentes de seguranca
que envolvam dados pessoais no ambito da Universidade Federal do Piaui (UFPI), visando garantir
uma resposta rapida, eficaz e em conformidade com a Lei Geral de Protecdo de Dados Pessoais
(LGPD).

2. ABRANGENCIA

Este procedimento aplica-se a todos os incidentes de seguranga que envolvam dados pessoais sob
responsabilidade da UFPI, incluindo todas as suas unidades, departamentos e campi, abrangendo
servidores, terceirizados, parceiros e prestadores de servico que realizem tratamento de dados em
nome da institui¢ao.

3. DEFINICOES

Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranga dos dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na
destruigdo, perda, alteracdo, vazamento ou qualquer forma de tratamento inadequado ou ilicito.

Dados pessoais: informacio relacionada a pessoa natural identificada ou identificavel.

Dados pessoais sensiveis: dados sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiagdo sindical, dados referentes a saude ou a vida sexual, dados genéticos ou biométricos.

Encarregado: pessoa indicada pela UFPI para atuar como canal de comunicagdo entre o controlador,
os titulares e a ANPD.

ANPD: Autoridade Nacional de Prote¢ao de Dados, 6rgao responsavel por zelar pela protecao dos
dados pessoais e fiscalizar o cumprimento da LGPD.
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Equipe de Resposta a Incidentes: grupo de profissionais designados para coordenar e executar as
acdes de resposta a incidentes de seguranga.

4. EQUIPE DE RESPOSTA A INCIDENTES

4.1. Composicao
A Equipe de Resposta a Incidentes de Seguranga envolvendo dados pessoais sera composta por:

e Diretor/Coordenador de Tecnologia da Informagédo (coordenador)
Encarregado pelo Tratamento de Dados Pessoais

Representante da Seguranga da Informagao

Representante da area Juridica

Representante da Comunicagao Institucional

Representante da area afetada (convocado conforme o incidente)
e Especialistas técnicos (convocados conforme necessidade)

4.2. Responsabilidades
Coordenador da Equipe:

e Coordenar todas as atividades de resposta
e Reportar a alta administragdo

e Aprovar comunicagdes externas

e Garantir os recursos necessarios

Encarregado pelo Tratamento de Dados Pessoais:

e Avaliar o impacto do incidente sobre os titulares

e Determinar a necessidade de notificagdo a ANPD e aos titulares
e Atuar como ponto de contato com a ANPD

e Assegurar conformidade com a LGPD durante a resposta

Representante de Seguranca da Informacao:

e Coordenar a investigagdo técnica

e Determinar a causa raiz do incidente

e Recomendar medidas de contengdo e remediagao
e Documentar aspectos técnicos do incidente

Representante Juridico:

e Avaliar implicagdes legais do incidente

e Revisar comunicagdes externas

e Orientar sobre obrigacdes legais

e  Assessorar sobre eventual responsabiliza¢ao

Representante de Comunicacio:

e Preparar comunicagdes internas e externas

e Coordenar a comunicagdo com os titulares afetados

e Gerenciar comunicagao com a imprensa, se necessario
e  Garantir transparéncia adequada
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Representante da area afetada:

e Fornecer informagdes especificas sobre os dados afetados
e Auxiliar na identificag@o de titulares impactados

e Implementar medidas corretivas especificas da area

e Dar suporte a investigagdo

Especialistas técnicos:

e Fornecer suporte técnico especializado

o Realizar andlise forense, quando necessario

e Implementar solugdes técnicas de contengdo e remediac@o
e Recomendar melhorias nos controles

5. FLUXO DE RESPOSTA A INCIDENTES

5.1. Detec¢ao e Comunicacio Inicial
Fontes de detec¢ao:

e Ferramentas de monitoramento (IDS, IPS, SIEM)
e Notificagdes de usuarios

e Alertas de antivirus/antimalware

e Analise de logs

e Comunicacdo de parceiros ou fornecedores

e Denuncias internas ou externas

Processo de comunicacio inicial:

1. Qualquer pessoa que identifique ou suspeite de um incidente deve reporta-lo imediatamente
ao Canal de Incidentes de Seguranca:
o E-mail: seguranca@ufpi.edu.br
o Telefone: (86) 3215-5591 (horario comercial)
0 Telefone: (86) 3215-5591 (plantdo 24h)
o Sistema de registro de incidentes: [enderego do sistema]
2. O comunicante deve fornecer as seguintes informagoes:
o Descri¢ao do incidente ou da suspeita
o Data e hora da detec¢ao
o Sistemas, equipamentos ou dados potencialmente afetados
0 Acgdes ja tomadas, se houver
o Informagdes de contato do comunicante
3. A equipe de plantdo deve registrar todas as informagdes no sistema de gestdo de incidentes e
notificar o Coordenador da Equipe de Resposta e o Encarregado.

5.2. Analise e Classificacao

O Coordenador da Equipe, em conjunto com o Encarregado e o representante de Seguranca da
Informacao, deve realizar uma analise preliminar para:

1. Confirmar se o evento constitui um incidente de seguranca
2. Verificar se envolve dados pessoais
3. Classificar o incidente quanto a:
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Severidade:

e Critica: comprometimento significativo de dados sensiveis, com potencial impacto grave aos titulares
(ex: vazamento de prontuarios médicos)

e Alta: comprometimento de dados pessoais sensiveis ou dados pessoais em grande volume (ex: base
de dados de alunos)

e Média: comprometimento limitado de dados pessoais (ex: lista de e-mails de um departamento)

e Baixa: potencial exposi¢do minima de dados pessoais, sem impacto significativo aos titulares

Escopo:
e Numero estimado de titulares afetados
e Tipos de dados comprometidos
e Sistemas e processos afetados
e Unidades organizacionais impactadas
Ativacido da Equipe de Resposta:
e Incidentes de severidade Critica ou Alta: ativagdo completa da equipe

e Incidentes de severidade Média: ativagao parcial, conforme avaliagdo do Coordenador
e Incidentes de severidade Baixa: tratamento pela equipe de TI, com reportes ao Encarregado

5.3. Contengao
Medidas para limitar o dano e evitar agravamento do incidente:
Contenc¢ao imediata:

e Isolamento de sistemas comprometidos

e Bloqueio de acessos suspeitos

e Desativagao de fungdes ou servigos comprometidos
e Suspensdo temporaria de contas ou privilégios

e Preservagdo de evidéncias (logs, imagens forenses)

Estratégia de contencio:

1. Identificar o vetor de ataque ou causa do incidente

2. Determinar o método de contengéo mais apropriado

3. Implementar as medidas de contencao

4. Monitorar a eficacia das medidas

5. Ajustar a estratégia conforme necessario
Documentacio:

e Registrar todas as agdes de contengao realizadas
¢ Documentar o momento, responsavel e resultado de cada acdo
e Preservar o estado dos sistemas antes das intervengdes (quando possivel)

5.4. Investigacio

Processo para compreender a natureza, extensdo e impacto do incidente:
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Coleta de evidéncias:

e (Copia forense de sistemas comprometidos (quando aplicavel)

e Logs de servidores, aplicagdes, firewalls e sistemas de seguranca
e Registros de acesso fisico e logico

e Comunicagdes relacionadas ao incidente

e Imagens de cameras de seguranca (se pertinente)

Analise técnica:

e Identificagdo de indicadores de comprometimento
e Analise de malware (se aplicavel)
e Revisdo de logs e evidéncias para determinar:
o Como ocorreu o incidente
o Quais dados foram afetados e como
o Extensdo temporal do comprometimento
0 Acdes realizadas pelo invasor/sistema comprometido

Determinacio de impacto:

o Identificagdo precisa dos dados pessoais afetados

e Determinagdo do niimero de titulares impactados

e Avaliagdo dos possiveis danos aos titulares

e Analise de possiveis violagdes legais ou contratuais

5.5. Notificacao
O processo de notificacdo deve seguir as disposi¢des do Art. 48 da LGPD:

Avaliacido da necessidade de notificacio a ANPD: O Encarregado, com suporte da Equipe de
Resposta, deve avaliar:

e Se o incidente pode resultar em risco ou dano relevante aos titulares
e A natureza dos dados afetados

e O nivel de exposicao (dados visualizados, extraidos, alterados)

e A extensdo do incidente (niimero de titulares)

¢ As medidas de seguranga implementadas (ex: criptografia)

Notificagdo a ANPD: Se necessaria, a notificagdo deve:

e Ser realizada em prazo razoavel, conforme determinado pela ANPD
e Ser enviada pelo Encarregado, apds aprovagao juridica
e Conter, no minimo:
o Descrig@o da natureza dos dados afetados
Informagdes sobre os titulares envolvidos
Indicagdo de medidas técnicas e de seguranca utilizadas
Riscos relacionados ao incidente
Medidas adotadas para reverter ou mitigar os efeitos
Medidas e protocolos utilizados para garantir a seguranga das informagdes
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Notificacdo aos titulares: A comunicacao aos titulares deve ser realizada quando:

O incidente possa acarretar risco ou dano relevante aos titulares
Quando determinado pela ANPD

A comunicagao deve:

Utilizar linguagem clara e simples
Ocorrer em prazo razoavel
Conter, no minimo:
o Descrigdo do incidente
Quais dados foram afetados
Medidas de prote¢do tomadas
Riscos relacionados
Medidas que o titular pode adotar para se proteger
Canais de contato para mais informagdes
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Notifica¢ao interna:

Alta administragao da UFPI
Gestores das areas afetadas
Comité de Governanga Digital
Outras partes interessadas internas

Notificagfo a terceiros:

Operadores envolvidos

Institui¢des parceiras afetadas

Orgios reguladores setoriais (quando aplicavel)
Forgas policiais (em caso de atividade criminosa)

5.6. Erradicacao

Processo para eliminar os elementos do incidente nos sistemas afetados:

Remoc¢ao de acesso ndo autorizado:

Alteragdo de credenciais comprometidas
Revogagdo de tokens/certificados
Fechamento de brechas de seguranga
Aplicagao de patches e corre¢des

Remocio de cédigo malicioso:

Identificagdo completa de malware e suas variantes
Limpeza de sistemas afetados

Verificagdo de persisténcia do malware

Varredura completa dos sistemas

Correcao de vulnerabilidades:

Identificagdo de vulnerabilidades exploradas
Aplicagao de patches de seguranga
Implementagdo de corregdes temporarias (workarounds)
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e Revisdo de configuragdes
Verifica¢ao de eficacia:

o Testes para confirmar a erradicagdo completa
e Monitoramento intensivo ap6s medidas de erradicacdo
e Verificagdo de integridade dos sistemas

5.7. Recuperacio
Processo para restaurar sistemas e dados ao estado operacional normal:
Restauracao de dados:

e Validagdo da integridade dos backups

e Restauracao a partir de backups ndo comprometidos
e Verificacdo de integridade apos restauragao

e Priorizacdo de servigos criticos

Retorno a operacio:

e Implementagdo de monitoramento adicional

e Retorno gradual de servigos, com testes em cada etapa

e Verificagdo de funcionalidade antes da liberagao para usuarios
e Acompanhamento pos-incidente por periodo determinado

Validagao:

o Testes funcionais dos sistemas restaurados

e Verificagdo de integridade dos dados

e Confirmagdo de que ndo ha sinais de permanéncia do incidente
e Certificacdo de que as medidas de seguranga estdo adequadas

5.8. Documentacio e Licoes Aprendidas

Relatorio final do incidente:

e Cronologia detalhada do incidente

e Descrigdo da natureza e impacto

e Acdes de resposta realizadas

e Resultado das investigagdes

e Causas raiz identificadas

e Eficacia das medidas adotadas

e Recomendagdes para prevengao futura

Revisao pos-incidente:
e Reunido formal de revisdo com a Equipe de Resposta
e Avaliagdo da eficacia do procedimento de resposta
e Identificagdo de falhas na detecgdo, resposta ou recuperagao

e Anadlise de oportunidades de melhoria

Plano de melhorias:
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e Acdes corretivas para as vulnerabilidades identificadas
e Atualizagdes necessarias em procedimentos e politicas
o Necessidades de treinamento ou conscientiza¢dao

e Requisitos de investimento em ferramentas ou recursos

Comunicacio das licoes aprendidas:

e Compartilhamento de aprendizados com areas relevantes
e Atualizagdo de materiais de treinamento

e Comunicagao a alta administra¢ao

e Incorporagdo em programas de conscientiza¢ao

6. CRITERIOS PARA NOTIFICACAO A ANPD

6.1. Avaliacao de risco relevante
A avaliagdo sobre risco ou dano relevante considerara:
Fatores de alto risco:

e Exposicdo de dados sensiveis

e Exposi¢do de dados que possam facilitar fraudes de identidade (CPF, RG, data de nascimento)
e Exposi¢do de credenciais ou tokens de autenticagio

e Volume significativo de titulares afetados

e Potencial para dano a reputagdo, discriminagdo ou prejuizo financeiro aos titulares

e Dados de pessoas vulneraveis (criangas, idosos, pessoas com deficiéncia)

e Incidente resultante de agdo maliciosa intencional

o Falha em controles basicos de seguranca

Fatores de risco reduzido:

e Dados afetados eram criptografados (com chave ndo comprometida)

e Dados anonimizados ou pseudonimizados

e Exposic¢do limitada ou acidental, sem evidéncia de acesso efetivo

e Dados de baixa sensibilidade sem elementos de identificagdo direta

e Incidente contido rapidamente, com possibilidade remota de uso indevido
e Impacto limitado a pequeno niimero de titulares

6.2. Procedimento de notificacio a ANPD
Preparacao da notificacio:

1. O Encarregado, com suporte da Equipe de Resposta, prepara a notificagdo contendo:
o Descri¢ao da natureza do incidente

Natureza, categoria e quantidade de titulares afetados

Natureza e quantidade de dados afetados

Consequéncias concretas ou provaveis

Medidas técnicas e de seguranca preventivas ja implementadas

Medidas adotadas ou propostas para reverter ou mitigar os efeitos
o Nome e dados de contato do Encarregado ou outro ponto de contato

2. A minuta da notificacdo ¢ revisada pela area Juridica.

3. O Coordenador da Equipe e o Encarregado aprovam a versao final.

O 0O 0O O0Oo
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Envio da netificacao:

1. A notificacdo é enviada a ANPD pelo canal oficial disponibilizado pela autoridade.
2. E mantido registro documentado do envio, incluindo:

o Data e hora do envio

o Meétodo de envio

o Confirmagdo de recebimento (quando disponivel)

o Copia do contetido enviado

Acompanhamento:

1. O Encarregado mantém canal aberto com a ANPD para:
o Responder a solicitagdes de informagdes adicionais
o Informar sobre evolugdo do caso
o Relatar medidas adicionais implementadas
0 Documentar todas as interagdes

7. NOTIFICACAO AOS TITULARES

7.1. Critérios para notificacio
A notificag@o aos titulares sera realizada:

e Quando o incidente puder acarretar risco ou dano relevante aos titulares
¢ Quando determinado pela ANPD
e Quando a notificagdo puder auxiliar os titulares a adotar medidas de protecao

7.2. Contetido da notificaciao
A comunicagdo deve incluir, em linguagem clara e acessivel:

e Descri¢ao da natureza do incidente

e Quais dados foram afetados

e Informagdes sobre os riscos relacionados

e Medidas tomadas pela UFPI para protecéo dos dados

e Medidas que o titular pode tomar para se proteger

e (Canais de atendimento para mais informagdes

e Recomendagdes especificas conforme o tipo de dado exposto

7.3. Canais e formato
Canais de comunicacio:
e E-mail (quando disponivel e ndo comprometido pelo incidente)
e Correspondéncia fisica
e Telefone (para casos urgentes ou titulares sem acesso digital)
e SMS (para notificagdes breves com direcionamento)

e Site institucional da UFPI (para incidentes de grande escala)
e Sistemas académicos e administrativos da UFPI

Formatos:

e Comunicagdes individuais (preferencial)
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e Comunicagdes em massa (para incidentes de grande escala)
e Comunicagdo em camadas (resumo inicial + detalhes em link/anexo)

7.4. Prazos

e A comunicacdo deve ser realizada em prazo razoavel, considerando a urgéncia de potenciais medidas
preventivas que os titulares possam adotar

e Para incidentes criticos: notificagao assim que houver confirmagao do escopo

e Para outros incidentes: notificagdo apos investigagdo preliminar

7.5. Documentacio

Manter registros de todas as comunicagdes:

e (Copia das comunicacdes enviadas

e Data e canal utilizado

o Lista de titulares notificados

o Estatisticas de entrega (quando disponiveis)
e Respostas recebidas dos titulares

8. METRICAS E INDICADORES

8.1. Métricas de desempenho
Para avaliar a eficacia do processo de resposta a incidentes:

e Tempo entre ocorréncia e detecgdo

e Tempo entre detecgdo e inicio da contengao

e Tempo para conclusio da investigacdo

e Tempo para notificagdo a ANPD (quando aplicavel)

e Tempo para notificagdo aos titulares (quando aplicavel)
e Tempo total até a resolugdo completa

8.2. Indicadores de qualidade

e Precisdo na classificagdo inicial do incidente

e Eficacia das medidas de contengdo

e Abrangéncia da investigacao

e (Qualidade da documentagao

e Eficacia das medidas de erradicagio

e Adequacao da comunicagdo com as partes interessadas

8.3. Relatorios periodicos
O Encarregado, em conjunto com a Equipe de Resposta, deve preparar:

e Relatorios trimestrais sobre incidentes (para a alta administragao)
e Relatorio anual consolidado (para o Comité de Governanga Digital)
e Analises de tendéncias e estatisticas
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9. TREINAMENTO E SIMULACOES

9.1. Treinamento da equipe

e Todos os membros da Equipe de Resposta devem receber treinamento especifico sobre:
o Este procedimento

Técnicas de investigagdo de incidentes

Coleta e preservacao de evidéncias

Técnicas de contengdo

Comunica¢do em situagdes de crise
o Requisitos da LGPD relativos a incidentes

o Treinamentos adicionais especificos por fungao:
0 Analise forense (equipe técnica)
0 Aspectos juridicos (representante juridico)
o Comunicagdo de crise (comunica¢ao institucional)
o Notificag@o as autoridades (Encarregado)
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9.2. Conscientizagio geral

e Programa de conscientizac@o para toda a comunidade académica sobre:
o Como identificar potenciais incidentes
o Canais para comunicagdo de suspeitas
o Responsabilidades na prevengao de incidentes
o Resposta a situagdes suspeitas

9.3. Simulagoes e testes

o Realizacdo de simulagdes periddicas (no minimo anuais) para testar:
o Fluxo de comunicagdo
o Capacidade de resposta da equipe
o Eficacia dos procedimentos
o Tempo de resposta
o Comunicagdo interna e externa
e Tipos de simulagdes:
o Exercicios de mesa (tabletop exercises)
o Simulagdes técnicas controladas
o0 Testes de comunicagio

10. REVISAO E ATUALIZACAO DO PROCEDIMENTO

10.1. Revisao periddica

Este procedimento deve ser revisado:
e No minimo anualmente
e Apos incidentes significativos

e Quando houver alteragdes relevantes na legislacao
e Quando houver mudancas significativas na infraestrutura ou estrutura organizacional

10.2. Responsabilidade pela revisao

e Encarregado pelo Tratamento de Dados Pessoais (coordenacao)
e Coordenador da Equipe de Resposta a Incidentes
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e Representante de Seguranca da Informacao
e Representante Juridico
10.3. Aprovacio de revisdes
As revisdes deste procedimento devem ser aprovadas por:

e Comité de Governanga Digital
e Pro-Reitoria de Administragdo (ou equivalente)
e Reitoria (em casos de alteragdes significativas)

10.4. Controle de versoes

Versdo atual: 1.0 Data de aprovagdo: [DD/MM/AAAA] Aprovado por: [Nome e cargo] Proxima
revisdo programada: [MM/AAAA]

11. ANEXOS

Anexo A - Formulario de Registro Inicial de Incidente
Anexo B - Modelo de Relatério de Incidente

Anexo C - Modelo de Notificacio a ANPD

Anexo D - Modelo de Notificaciio aos Titulares

Anexo E - Lista de Contatos da Equipe de Resposta

Anexo F - Fluxograma de Resposta a Incidentes
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Anexo VIII - Modelo de Clausulas Contratuais para
Operadores

Este modelo de clausulas contratuais foi desenvolvido para inclusdo em contratos firmados entre a
UFPI e seus operadores de dados (fornecedores, prestadores de servigo e parceiros que realizam
tratamento de dados pessoais em nome da universidade). As clausulas estabelecem obrigacdes e
responsabilidades especificas relacionadas a protecdo de dados pessoais, em conformidade com a
LGPD, e devem ser adaptadas conforme a natureza do servico contratado e os tipos de dados
envolvidos. E recomendével que a Procuradoria Juridica da UFPI valide estas clausulas antes de sua
inclusdo em contratos.

CLAUSULAS DE PROTECAO DE DADOS PESSOAIS
DEFINICOES

Para os fins destas clausulas, os termos a seguir terdo os seguintes significados:
LGPD: Lei n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais.
Dados Pessoais: informacao relacionada a pessoa natural identificada ou identificavel.

Dados Pessoais Sensiveis: dados pessoais sobre origem racial ou étnica, convic¢ao religiosa, opinido
politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta, produgao,
recepgdo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informagdo, modificagdo,
comunicagao, transferéncia, difusdo ou extragao.

Controlador: a UNIVERSIDADE FEDERAL DO PIAUI (UFPI), a quem competem as decisdes
referentes ao tratamento de dados pessoais.

Operador: a [NOME DA EMPRESA/INSTITUICAO CONTRATADAY], que realizara o tratamento
de dados pessoais em nome do Controlador.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Encarregado: pessoa indicada pelo Controlador para atuar como canal de comunicagdo entre o
Controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD).

ANPD: Autoridade Nacional de Protegdo de Dados, 6rgdo da administragdo ptblica responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD.
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Violacio de Dados Pessoais: violagdo da seguranca que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteragdo, a divulgagdo ou o acesso ndo autorizado a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

CLAUSULA PRIMEIRA — OBJETO

1.1. As presentes clausulas tém por objeto estabelecer as condi¢des, obrigacdes e responsabilidades
das Partes quanto ao tratamento de dados pessoais realizado pelo Operador em nome do Controlador,
em decorréncia do Contrato Principal firmado entre as Partes.

1.2. Estas clausulas complementam o Contrato Principal e prevalecerdo sobre quaisquer disposi¢des
contraditorias do Contrato Principal em matéria de protegdo de dados pessoais.

1.3. O Operador tratara dados pessoais apenas em nome do Controlador e de acordo com as instrugdes
documentadas do Controlador e com a LGPD.

CLAUSULA SEGUNDA - TRATAMENTO DE DADOS
PESSOAIS

2.1. O Operador tratara os seguintes tipos de dados pessoais em nome do Controlador:
[ESPECIFICAR OS TIPOS DE DADOS PESSOAIS — Exemplos:]

Dados de identificagdo (nome, RG, CPF, matricula)

Dados de contato (endereco, e-mail, telefone)

Dados académicos (curso, notas, frequéncia)

Dados funcionais (cargo, lotagao, historico funcional)

Dados financeiros (informagdes bancérias, pagamentos)

Dados sensiveis (informagdes de saude, biometria) [se aplicavel]

2.2. As categorias de titulares cujos dados pessoais serdo tratados pelo Operador incluem:
[ESPECIFICAR AS CATEGORIAS DE TITULARES — Exemplos:]

Estudantes de graduagdo e p6s-graduagdo
Servidores docentes e técnico-administrativos
Terceirizados e colaboradores

Participantes de eventos e projetos
Candidatos em processos seletivos

2.3. O Operador realizara as seguintes operagdes de tratamento:
[ESPECIFICAR AS OPERACOES DE TRATAMENTO — Exemplos:]

Coleta
Armazenamento
Processamento
Organizagao
Classificagao
Transmissao
Eliminagao



213

2.4. A finalidade do tratamento de dados pelo Operador é exclusivamente:

[ESPECIFICAR A FINALIDADE — Exemplo: "Fornecimento e manutencdo do sistema de gestdo
académica"]

2.5. A duragio do tratamento sera: [ESPECIFICAR DURACAO — Exemplo: "Durante a vigéncia do
contrato e por mais 30 dias apds seu término para fins de transi¢ao"]

CLAUSULA TERCEIRA — OBRIGACOES DO OPERADOR

3.1. O Operador compromete-se a:

a) Tratar os dados pessoais somente de acordo com as instrugdes documentadas do Controlador,
inclusive no que diz respeito a transferéncia de dados pessoais para pais estrangeiro ou organizagao
internacional, a menos que seja obrigado a fazé-lo por lei; nesse caso, o Operador informara o
Controlador dessa exigéncia juridica antes do tratamento, a menos que a lei proiba tal informacao por
motivos importantes de interesse publico;

b) Garantir que as pessoas autorizadas a tratar dados pessoais tenham se comprometido a
confidencialidade ou estejam sujeitas a adequadas obrigacdes legais de confidencialidade;

¢) Adotar todas as medidas técnicas e administrativas de seguranga previstas no art. 46 da LGPD,
adequadas para garantir a protecdo dos dados pessoais;

d) Respeitar as condigdes para contratar outro operador (suboperador);

¢) Auxiliar o Controlador, tendo em conta a natureza do tratamento, através de medidas técnicas e
organizacionais adequadas, para permitir que o Controlador cumpra sua obrigacao de responder as
solicitagdes dos titulares de dados;

f) Auxiliar o Controlador a garantir o cumprimento das obrigagdes de seguranga, notificagdo de
violagdes, avaliacdo de impacto e consulta a ANPD, tendo em conta a natureza do tratamento e as
informacdes ao dispor do Operador;

g) Ao término da prestacdo de servicos relacionados ao tratamento, apagar ou devolver todos os dados
pessoais ao Controlador, conforme opgao do Controlador, e apagar as cdpias existentes, a menos que
a legislagdo exija a conservagdo dos dados pessoais;

h) Disponibilizar ao Controlador todas as informagdes necessarias para demonstrar o cumprimento
das obrigacdes previstas na LGPD e nestas clausulas, e permitir e contribuir para as auditorias,
inclusive inspegdes, realizadas pelo Controlador ou por outro auditor por ele autorizado;

i) Informar imediatamente o Controlador se, em sua opinido, uma instru¢do do Controlador violar a
LGPD ou outras disposicdes legais relativas a prote¢ao de dados.

CLAUSULA QUARTA - CONTRATACAO DE
SUBOPERADOR

4.1. O Operador ndo contratara outro operador (suboperador) sem autorizacao prévia, especifica ou
geral, por escrito, do Controlador.
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4.2. No caso de autorizagdo geral por escrito, o Operador informara o Controlador sobre quaisquer
alteragdes pretendidas quanto ao acréscimo ou substituicdo de suboperadores, dando assim ao
Controlador a oportunidade de se opor a tais alteragdes.

4.3. Quando o Operador contratar outro operador para realizar operagdes especificas de tratamento
em nome do Controlador, serdo impostas a esse outro operador, por contrato, as mesmas obrigacdes

de protecao de dados estabelecidas nestas clausulas.

4.4. O Operador permanecera plenamente responsavel perante o Controlador pelo cumprimento das
obrigacgdes de qualquer suboperador contratado.

CLAUSULA QUINTA — MEDIDAS DE SEGURANCA

5.1. O Operador implementara e mantera medidas técnicas e organizacionais adequadas para garantir
um nivel de seguranca apropriado aos riscos apresentados pelo tratamento, em particular contra a
destruicao, perda, alterag@o, divulgacao ou acesso ndo autorizados, de forma acidental ou ilicita, aos
dados pessoais tratados.

5.2. Tais medidas incluirdo, conforme apropriado e sem limitagao:
a) Pseudonimizagao e criptografia de dados pessoais;

b) Capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia continuas
dos sistemas e servigos de tratamento;

¢) Capacidade de restaurar a disponibilidade e o acesso a dados pessoais em tempo habil no caso de
um incidente fisico ou técnico;

d) Processo para testar, avaliar e avaliar regularmente a eficicia das medidas técnicas e
organizacionais para garantir a seguranga do tratamento.

5.3. O Operador garantira que qualquer pessoa que atue sob sua autoridade e tenha acesso a dados

pessoais ndo os tratara, exceto mediante instrugdes do Controlador, a menos que seja obrigada a fazé-
lo por lei.

CLAUSULA SEXTA — VIOLACAO DE DADOS PESSOAIS

6.1. Em caso de violagdo de dados pessoais, o Operador notificarda o Controlador sem demora
injustificada e, em qualquer caso, no prazo maximo de 24 (vinte e quatro) horas apds tomar
conhecimento da violagao.

6.2. A notificagdo incluira, pelo menos:
a) A natureza da viola¢do de dados pessoais, incluindo, quando possivel, as categorias e o niimero
aproximado de titulares afetados, bem como as categorias e o niimero aproximado de registros de

dados pessoais em questio;

b) O nome e os detalhes de contato do encarregado do Operador ou outro ponto de contato onde mais
informacdes podem ser obtidas;

¢) As consequéncias provaveis da violagao de dados pessoais;
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d) As medidas tomadas ou propostas pelo Operador para resolver a violagdo de dados pessoais,
incluindo, quando apropriado, medidas para mitigar possiveis efeitos adversos.

6.3. O Operador documentara todas as violagdes de dados pessoais, incluindo os fatos relacionados a
violagdo, seus efeitos ¢ as medidas corretivas tomadas.

6.4. O Operador cooperara com o Controlador e tomara as medidas razoaveis conforme instruido pelo
Controlador para auxiliar na investigagdo, mitigacdo e remediacdo de cada violacdo de dados
pessoais.

CLAUSULA SETIMA — DIREITOS DOS TITULARES

7.1. O Operador assistira o Controlador, por meio de medidas técnicas e organizacionais adequadas,
no cumprimento da obrigagdo do Controlador de responder as solicitacdes dos titulares de dados para
exercer seus direitos, conforme previsto na LGPD.

7.2. Se um titular de dados entrar em contato diretamente com o Operador para exercer qualquer um
de seus direitos sob a LGPD, o Operador encaminhard a solicitagdo ao Controlador no prazo maximo
de 2 (dois) dias tteis.

7.3. O Operador ndo respondera diretamente a nenhuma solicitag@o do titular, a menos que autorizado
pelo Controlador.

CLAUSULA OITAVA — TRANSFERENCIA
INTERNACIONAL

8.1. O Operador nao transferira dados pessoais para fora do Brasil sem o consentimento prévio por
escrito do Controlador.

8.2. Se o Controlador consentir com uma transferéncia, o Operador garantira que:

a) O pais ou organizagdo internacional de destino proporcione grau de protecdo de dados pessoais
adequado ao previsto na LGPD; ou

b) O Controlador ou o Operador tenha fornecido garantias adequadas, e sob condigdo de que os
titulares dos dados disponham de direitos oponiveis e medidas juridicas corretivas eficazes; ou

¢) Se aplique uma das hipdteses de excegao previstas na LGPD para transferéncias internacionais.

CLAUSULA NONA — AUDITORIAS

9.1. O Operador disponibilizard ao Controlador, mediante solicitagdo, todas as informagdes
necessarias para demonstrar conformidade com as obrigacdes estabelecidas nestas clausulas e
permitira e contribuira para auditorias, incluindo inspe¢des, conduzidas pelo Controlador ou por outro
auditor autorizado pelo Controlador.

9.2. O Controlador dara aviso razoavel de qualquer auditoria ou inspe¢do a ser conduzida e fara
esforgos razoaveis para evitar causar danos ou interrup¢do as instalagdes, equipamentos, pessoal e
negocios do Operador.
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9.3. O Operador corrigira prontamente quaisquer nao conformidades identificadas durante tais
auditorias.

CLAUSULA DECIMA - RESPONSABILIDADE

10.1. O Operador sera responsabilizado perante o Controlador pelos danos causados por violagdes
destas clausulas ou da LGPD.

10.2. O Operador respondera solidariamente pelos danos causados pelo tratamento quando:

a) Nao cumprir as obrigagdes da LGPD ou quando ndo tiver seguido as instrugdes licitas do
Controlador; ou

b) Descumprir as obrigagdes especificas direcionadas aos operadores previstas na LGPD; ou
¢) Tiver agido em desacordo com as disposi¢des destas clausulas.

10.3. O Operador ficara isento de responsabilidade se provar que ndo deu causa a violagao.

CLAUSULA DECIMA PRIMEIRA - INDENIZACAO

11.1. O Operador indenizara o Controlador por quaisquer perdas, danos, custos, despesas,
responsabilidades, a¢des, reclamacdes ou processos que o Controlador possa sofrer como resultado
direto de qualquer violagao destas clausulas pelo Operador.

CLAUSULA DECIMA SEGUNDA — TERMINO DO
TRATAMENTO

12.1. Apbs o término da prestagdo dos servigos de tratamento de dados, o Operador, a escolha do
Controlador:

a) Devolvera todos os dados pessoais ao Controlador e apagara as copias existentes; ou

b) Destruira todos os dados pessoais e certificara ao Controlador que o fez, a menos que a legislagdo
exija o armazenamento dos dados pessoais.

12.2. Em caso de devolugdo, os dados serdo fornecidos no formato [ESPECIFICAR FORMATO —
Exemplo: "CSV ou outro formato aberto e interoperavel"].

12.3. O Operador implementard medidas técnicas apropriadas para garantir a exclusdo segura ou a
anonimizagdo irreversivel dos dados pessoais.

12.4. O Operador fornecera ao Controlador um certificado de exclusdo/destrui¢do dos dados pessoais
no prazo de 30 (trinta) dias ap6s o término do tratamento.

CLAUSULA DECIMA TERCEIRA - DISPOSICOES
GERAIS

13.1. Estas clausulas constituem parte integrante do Contrato Principal e terdo a mesma duragao deste.
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13.2. Em caso de contradigdo entre estas clausulas e disposicdes de outros acordos entre as Partes,
estas clausulas prevalecerdo no que diz respeito a protegdo de dados pessoais.

13.3. Estas clausulas serdo regidas e interpretadas de acordo com as leis da Republica Federativa do
Brasil.

13.4. Qualquer alteragio a estas clausulas devem ser feitas por escrito e assinada por ambas as Partes.
13.5. O Controlador pode, mediante notificagdo por escrito ao Operador, modificar qualquer parte
destas clausulas, conforme necessario para cumprir com as leis e regulamentos aplicaveis, com efeito

a partir da data especificada em tal notificaco.

E, por estarem assim justas e contratadas, as Partes assinam estas clausulas em 2 (duas) vias de igual
teor e forma, na presenca das testemunhas abaixo.

Local: Data:  / /

UNIVERSIDADE FEDERAL DO PIAUI (Controlador) [Nome ¢ cargo do representante legal]

[NOME DA EMPRESA/INSTITUICAO] (Operador) [Nome e cargo do representante legal]
Testemunhas:

1.

Nome: CPF:

2.

Nome: CPF:






ESTUDOS DE CASO: LGPD NA PRATICA
UNIVERSITARIA

Estes estudos de caso foram desenvolvidos para ilustrar situagdes reais que

podem ocorrer no ambiente universitério e como aplicar os principios da
LGPD de forma pratica.

CASO 1: DIVULGACAO DE RESULTADOS DE PRO-
CESSO SELETIVO

Situagio: A Coordenagio de Pés-Graduagio precisa divulgar os resulta-
dos de um processo seletivo para mestrado, incluindo notas dos candi-
datos em cada etapa da selecio.

Problema: Como publicar os resultados sem violar a privacidade
dos candidatos, considerando que tradicionalmente eram publicadas
listas com nomes completos e notas?

Solugio LGPD:

* Utilizar nameros de inscrigio ou CPF parcialmente oculto (ex:
XXX XXX 123-45) em vez do nome completo.

* Criar 4rea restrita no sistema académico onde cada candidato acessa
apenas seu proprio resultado.

* DPublicar apenas os dados estritamente necessarios (principio da mini-
mizagio).

* Estabelecer prazo para remogio dos resultados do site apds periodo de
recursos.

* Incluir aviso de privacidade explicando a finalidade do tratamento.



Principios LGPD aplicados: Minimizagio, Necessidade, Adequagio, Se-
guranga, Transparéncia.

CASO 2: PESQUISA ACADEMICA COM DADOS SEN-
SIVEIS

Situagio: Professor do departamento de psicologia conduzird uma pes-
quisa sobre satide mental entre estudantes universitirios durante a pan-
demia, coletando dados sobre condigdes psicoldgicas, histérico médico e

comportamentos de risco.

Problema: Como garantir a conformidade com a LGPD ao
coletar, processar e armazenar dados sensiveis para fins de pesquisa aca-

démica?
Solugio LGPD:

* Submeter o projeto a0 Comité de Etica em Pesquisa antes de iniciar a

coleta.

* Elaborar termo de consentimento especifico, detalhando todas as fina-

lidades da pesquisa.

* Aplicar técnicas de pseudonimizagio, separando os identificadores di-
retos dos dados sensiveis.

* Implementar controles de acesso rigorosos, limitando-o apenas 2

equipe autorizada.

* Definir prazo para anonimizagio ou elimina¢io dos dados apés conclu-
sdo da pesquisa.
* Realizar Relatério de Impacto a Protegio de Dados Pessoais (RIPD)

devido 2 natureza sensivel.

* Garantir que publicagdes resultantes nio permitam a identifica¢io
individual dos participantes.

Principios LGPD aplicados: Finalidade especifica, Seguranga, Adequa-

¢a0, Livre acesso, Nio discriminagio.
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CASO 3: MONITORAMENTO DE ACESSO AO CAM-
PUS

Situagio: A administragio da universidade decidiu implementar sistema
de reconhecimento facial para controle de acesso aos prédios do campus,
substituindo as catracas com cartio magnético.

Problema: O reconhecimento facial envolve coleta e processa-
mento de dados biométricos, que sao considerados sensiveis pela LGPD.

Solugio LGPD:

* Realizar Relatério de Impacto a Protegio de Dados antes da implemen-
tagao.

* Oferecer método alternativo de identificagio para quem nio consentir
com o uso de biometria.

* Obter consentimento especifico e destacado para a coleta dos dados
biométricos.

* Garantir que os dados biométricos sejam armazenados de forma crip-

tografada.
* Definir politica de retengio e eliminagio dos registros de acesso.

* Implementar medidas de seguranga robustas contra acesso nio autori-
zado.

* Disponibilizar informagdes claras sobre o tratamento para a comuni-
dade académica.

Principios LGPD aplicados: Seguranga, Necessidade, Transparéncia,
Nio discriminagio, Responsabilizagio.
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CASO 4: COMPARTILHAMENTO DE DADOS COM
EMPRESAS PARCEIRAS DE ESTAGIO

Situagdo: O setor de estigios da universidade mantém parceria com
diversas empresas e costuma compartilhar listas de alunos elegiveis para
programas de estdgio especiﬁcos.

Problema: Como compartilhar dados dos alunos com as empre-
sas sem violar a LGPD?

Solug¢io LGPD:

* Revisar os tipos de dados compartilhados, limitando a0 minimo neces-
sario (nome, curso, periodo).

* Obter consentimento especifico dos alunos para compartilhamento
p
para fins de oportunidades de estigio.

* Criar portal onde alunos possam gerenciar suas preferéncias e revogar
consentimentos.

* Estabelecer acordos formais com as empresas parceiras, especificando
limita¢des do uso dos dados.

* Documentar cada compartilhamento realizado, mantendo trilha de
auditoria.

* Verificar periodicamente se as empresas parceiras mantém praticas ade-

quadas de protegio de dados.

* Implementar sistema que permita alunos manifestarem interesse espe-
cifico em vagas, em vez de compartilhamento automdtico de listas.

Principios LGPD aplicados: Finalidade, Necessidade, Adequagio, Livre
acesso, Transparéncia.
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CASO 5: SISTEMA DE ACOMPANHAMENTO DE
EGRESSOS

Situagio: A universidade deseja implementar um sistema para acompa-
nhamento de egressos, mantendo contato e coletando informagées sobre
inser¢io no mercado de trabalho mesmo anos apés a formatura.

Problema: Como manter um tratamento licito dos dados de ex-
-alunos por periodo prolongado?

Solugio LGPD:

* Basear o tratamento no legitimo interesse da instituigio em avaliar a
eficdcia de seus cursos, documentando a avaliagio de legitimo interesse.

* Criar canal simples para opt-out, permitindo que egressos solicitem
exclusio de seus dados a qualquer momento.

* Aplicar minimizag¢io de dados, coletando apenas informagdes relevan-
tes para a finalidade.

* Estabelecer ciclo regular de atualizagio de dados, pedindo confirmagio
periddica.
* Implementar niveis diferentes de anonimizag¢io para estatisticas de

longo prazo.

* Ser transparente sobre como os dados serio utilizados para melhorias

institucionais.

* Fornecer feedback aos egressos sobre como suas informagoes contri-

buem para melhorias nos cursos.

Principios LGPD aplicados: Finalidade, Transparéncia, Adequagio, Li-
vre acesso, Qualidade dos dados.
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CASO 6: ACESSO A HISTORICO DE ALUNOS POR
COORDENADORES

Situagio: Coordenadores de curso necessitam acessar histéricos comple-
tos dos alunos para orientagio académica, anilise de desempenho e
detec¢do de situagdes de risco de evasio.

Problema: Como garantir acesso adequado aos dados académicos
pelos coordenadores sem criar exposi¢ao desnecessdria de informagoes
pessoais?

Solugio LGPD:

* Definir niveis de permissio adequados no sistema académico (coorde-
nador acessa apenas alunos do seu curso).

* Implementar logs de auditoria para registrar todos os acessos aos dados.
* Estabelecer termos de responsabilidade especificos para coordenadores.

+ Configurar acessos tempordrios para perfodos especificos (matricula,
avaliacio de curso).

* Criar dashboards analiticos que apresentem dados agregados sem expo-
sicao individual desnecessdria.

* Treinar coordenadores sobre suas responsabilidades no tratamento dos

dados.

* Avaliar periodicamente a necessidade de cada tipo de dado disponivel
para os coordenadores.

Principios LGPD aplicados: Necessidade, Seguranga, Prevengio, Res-
ponsabilizagio.
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CASO 7: PRONTUARIOS DE ATENDIMENTO
PSI-COLOGICO ESTUDANTIL

Situagio: O servigo de assisténcia estudantil mantém prontudrios de
atendimento psicoldgico de alunos que buscam apoio emocional durante
o periodo académico.

Problema: Como garantir a conformidade com a LGPD no trata-
mento desses dados sensiveis de sadde, considerando aspectos como sigilo
profissional e periodo de guarda?

Solugio LGPD:

* Basear o tratamento na base legal de tutela da satide, com profissionais

adequados.

* Implementar controles de acesso extremamente restritivos aos pron-
tudrios.

* Ultilizar criptografia forte para armazenamento digital e armdrios segu-
ros para registros fisicos.

* Estabelecer politica de retengio especifica, considerando aspectos legais
da profissio e direitos dos titulares.

* Criar procedimentos para portabilidade caso o aluno deseje transferir
seu histdrico para outro profissional.

* Desenvolver protocolo para situagdes excepcionais onde pode haver
quebra do sigilo (risco de vida).

* Documentar detalhadamente cada acesso aos registros.

Principios LGPD aplicados: Seguranca, Adequagio, Necessidade, Pre-
vengio, Qualidade dos dados.
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CASO 8: PUBLICACAO DE IMAGENS EM REDES SO-
CIAIS INSTITUCIONAIS

Situagio: O setor de comunicagio da universidade registra eventos, aulas
e atividades de extensdo, publicando imagens em redes sociais e materiais
promocionais da instituigao.

Problema: Como utilizar adequadamente a imagem de estudan-
tes, professores e visitantes em conformidade com a LGPD?

Solug¢io LGPD:

* Implementar termo de consentimento especifico para uso de imagem
em diferentes contextos.

* Sinalizar claramente eventos que serio fotografados/filmados, com
opgio de nio participagio.

* Criar processo simples para solicitagio de remogio de imagens das redes
institucionais.

* Utilizar legendas genéricas em fotos de grupos, evitando identifica¢io
nominal desnecessiria.

* Aplicar politicas diferentes para imagens de menores de idade (estudan-
tes de projetos de extensio).

* Avaliar a real necessidade de identificacio individual em cada contexto
de comunicagio.

* Estabelecer periodo maximo de exposi¢io para cada tipo de contetdo.

Principios LGPD aplicados: Finalidade, Adequagio, Transparéncia, Li-

vre acesso.
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CASO o: @/ESTIONARIO SOCIOECONOMICO
PARA AUXILIO ESTUDANTIL

Situagio: A Pré-Reitoria de Assuntos Estudantis aplica questiondrio so-
cioecondmico detalhado para conceder auxilios financeiros a estudantes
de baixa renda.

Problema: O questiondrio coleta dados sensiveis e informagdes
familiares que vao além do préprio aluno, como renda dos pais, condigoes
de moradia e situagdes de vulnerabilidade.

Solugio LGPD:

* Revisar o questiondrio para solicitar apenas dados estritamente neces-
sdrios para avaliagio.
* Explicar claramente a finalidade da coleta e como os dados influenciam

na concessio do auxilio.

* Implementar medidas técnicas para compartimentalizagio dos dados
socioecondmicos dos demais dados académicos.

* Definir politica especifica de retengio, mantendo os dados apenas pelo

periodo necessirio.

* Treinar a equipe de assisténcia social sobre tratamento adequado de
dados sensiveis.

* Estabelecer processo seguro para verificagio documental que minimize
exposi¢ao.
* Desenvolver sistema que permita ao estudante acompanhar quais de

seus dados estao sendo considerados e por qué.

Principios LGPD aplicados: Necessidade, Transparéncia, Seguranca,
Nio discriminagio, Adequagio.
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CASO 10: DESENVOLVIMENTO DE SISTEMA ACA-
DEMICO POR EMPRESA TERCEIRIZADA

Situagio: A universidade contratou empresa especializada para desenvol-
ver novo sistema de gestdo académica, que terd acesso a todo histérico de

alunos e dados cadastrais durante a migragio e implementagio.

Problema: Como garantir que a empresa contratada (operador)
trate adequadamente os dados sob responsabilidade da universidade
(controladora)?

Solugio LGPD:

* Incluir cliusulas contratuais especificas sobre protegio de dados, defi-
nindo obriga¢des do operador.

* Realizar due diligence da empresa quanto as préticas de seguranca da

informagio.

+ Exigir assinatura de acordos de confidencialidade por todos os funcio-
ndrios da contratada que terdo acesso aos dados.

* Implementar ambiente de testes com dados ficticios ou anonimizados

para desenvolvimento.

* Estabelecer processo de aprovagio para acesso a dados reais, apenas
quando estritamente necessario.

* Definir procedimentos de notificagio imediata em caso de incidentes

de seguranga.

* Auditar regularmente as atividades da empresa durante o desenvolvi-
mento e implementagio.

* Garantir que todo acesso aos dados seja registrado e possa ser auditado.

Principios LGPD aplicados: Seguranga, Prevengio, Responsabilizagio e
prestagdo de contas.
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EXERCICIOS PRATICOS PARA FIXACAO

Este conjunto de exercicios foi desenvolvido para ajudar na fixa¢io dos
conceitos apresentados em cada médulo da apostila. As atividades foram
elaboradas para promover reflexio e aplicagio pratica no contexto univer-
sitdrio.

MODULO 1 — FUNDAMENTOS DA LGPD

Exercicio 1.1: Identificagio de Principios

Objetivo: Reconhecer os principios da LGPD em situagdes préticas.

Atividade: Associe cada situagio descrita abaixo ao(s) principio(s)
da LGPD correspondente(s):

* A Secretaria Académica solicita apenas informagdes essenciais para a
matricula de novos alunos.

* O sistema de biblioteca informa aos usudrios que seus histéricos de
empréstimo sio utilizados para melhorar o acervo.

* Um professor armazena os trabalhos dos alunos apenas pelo periodo
necessario para avaliagio e revisio.

* O portal do aluno permite que cada estudante acesse e verifique seus
préprios dados cadastrais.

* A universidade implementa criptografia para proteger dados sensiveis
de satide coletados pelo servigo médico.



Exercicio 1.2: Andlise de Casos — Direito dos Titulares

Objetivo: Compreender como aplicar os direitos dos titulares no ambi-
ente universitario.

Atividade: Leia os casos abaixo e responda:

Caso A: Um ex-aluno formado h4 10 anos solicita 2 universidade
a exclusido de todos os seus dados pessoais, incluindo seu histérico acadé-

mico. A UFPI deve atender completamente a essa solicitagio? Justifique
com base na LGPD.

Caso B: Um servidor técnico-administrativo deseja saber quais
érgaos externos tiveram acesso aos seus dados funcionais nos tltimos 2
anos. Que informagdes a universidade deve fornecer e qual o prazo legal
para resposta?

Caso C: Uma estudante solicita a corre¢io de seu nome social em
todos os sistemas da universidade. Quais providéncias a UFPI deve tomar
para garantir o efetivo exercicio desse direito?

Exercicio 1.3: Oficina de Politica de Privacidade

Objetivo: Aplicar os conceitos fundamentais na elaboragio de avisos de
privacidade.

Atividade: Trabalhando em grupos de 3-4 pessoas, elabore um
aviso de privacidade simplificado (médximo de 1 pdgina) para um dos
seguintes contextos:

* Formuldrio de inscri¢io para evento académico
* DPesquisa institucional de avalia¢io de disciplinas
* Cadastro para utilizagio dos laboratdrios de informatica

* Formulirio para solicitagio de auxilio estudantil
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O aviso deve conter, no minimo: finalidade da coleta, dados coletados,
base legal, compartilhamentos previstos, periodo de armazenamento e
canal para exercicio de direitos.

MODULO 2 — DADOS PESSOALIS:
IDENTIFICACAO E CLASSIFICACAO

Exercicio 2.1: Categorizagio de Dados

Objetivo: Desenvolver habilidade para classificar diferentes tipos de
dados pessoais.

Atividade: Classifique os dados abaixo nas categorias: “Dado pes-
soal comum”, “Dado pessoal sensivel”, “Dado anonimizado” ou “Nao é
dado pessoal”:

* Nome completo de um professor

* Estatisticas de evasdo por curso sem identifica¢io individual
* Registro de acesso biométrico ao restaurante universitirio

* CNPJ da empresa fornecedora de material de escritério

* Enderego IP de um computador de laboratério

* Informagio sobre filiagao sindical de um servidor

* Foto no crachd institucional

* Numero do patriménio de um equipamento

» Atestado médico apresentado para justificativa de falta

* Percentual médio de aprovagao em uma disciplina

Exercicio 2.2: Identificagdo de Dados Sensiveis

Objetivo: Reconhecer dados sensiveis em documentos universitdrios.
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Atividade: Analise os documentos/formulirios abaixo e identi-

fique quais contém dados sensiveis, explicando por qué:

* Histérico escolar padrio

+ Formulério de matricula

* Ficha de inscri¢io em projeto de pesquisa

* Formuldrio de solicitagio de regime especial por motivo de satide
* Questiondrio socioecondmico para assisténcia estudantil

* Lista de presenga em aula

* Declaragio de participagio em evento

* Termo de adesio ao programa de cotas raciais

Exercicio 2.3: Mapeamento do Ciclo de Vida dos Dados

Objetivo: Compreender o fluxo de dados em processos universitrios.

Atividade: Escolha um dos processos abaixo e elabore um dia-
grama representando o ciclo de vida dos dados envolvidos, desde a coleta
até a eliminacio:

* Processo seletivo para bolsas de iniciagdo cientifica
* Emissio de diploma de graduagio

* Avaliagio de desempenho de servidores

* Empréstimo de livros na biblioteca

Para cada fase do ciclo, indique: quais dados sio tratados, quem tem
acesso, onde sio armazenados, por quanto tempo e quais medidas de

seguranga sio aplicdveis.



MODULO 3 — TRATAMENTO DE DADOS

Exercicio 3.1: Identificagio de Bases Legais

Objetivo: Aplicar as bases legais corretas para diferentes operagoes de
tratamento.

Atividade: Indique qual(is) base(s) legal(is) mais adequada(s)

para cada situagio e justifique:
» Divulgagio de fotos institucionais de formatura no site da universidade
* Coleta de dados para emissio de diploma

* Compartilhamento de dados de alunos com o MEC para o Censo da
Educagio Superior

* Monitoramento por cAmeras de seguranga nos estacionamentos do
campus

* Coleta de informagdes sobre deficiéncia para adaptagdes de acessibili-

dade

* Envio de boletim informativo sobre eventos académicos para e-mails
cadastrados

* Tratamento de dados de satde pelo servigo médico universitirio

* Compartilhamento de dados de alunos com empresas parceiras para
oportunidades de estigio

Exercicio 3.2: Elaboragio de Registro de Tratamento

Objetivo: Desenvolver habilidade para documentar operagoes de trata-
mento.
Atividade: Utilizando o modelo de Registro de Tratamento for-

necido no Anexo II da apostila, elabore um registro completo para uma
das seguintes atividades:
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* Gestdo de frequéncia de alunos
* Avaliagio de estigio probatério de servidores
* Procedimento de solicitagio de bolsa permanéncia

* Processo de afastamento para qualificagio

Exercicio 3.3: Anilise de Riscos e Medidas de Seguranca

Objetivo: Desenvolver capacidade de identificar riscos e propor medidas
de protegio.

Atividade: Para o cendrio descrito abaixo, identifique pelo menos
3 riscos potenciais e proponha medidas técnicas e administrativas para
mitigd-los:

Cenirio: A UFPI estd desenvolvendo um novo aplicativo mével
que permitird aos alunos consultar notas, frequéncia, hordrios de aula
e realizar solicitagdes académicas. O aplicativo exigird login com creden-
ciais institucionais e armazenard alguns dados no dispositivo para acesso
offline.

Utilize o formato:
* Risco 1: [descri¢io]
* Probabilidade: Alta/Média/Baixa
* Impacto: Alto/Médio/Baixo
* Medidas técnicas: [listar]

* Medidas administrativas: [listar]



MODULO 4 — RESPONSABILIDADES E
COMPLIANCE

Exercicio 4.1: Definicio de Papéis e Responsabilidades

Objetivo: Compreender os diferentes agentes de tratamento e suas atri-

buicdes.

Atividade: Analise as situagdes abaixo e identifique quem atua

como controlador, operador ou encarregado:

Empresa contratada para desenvolvimento e manutengio do sistema

académico

Coordenador de curso que acessa dados dos alunos para orientagio

académica

Servidor designado como ponto de contato entre a UFPI, os titulares e
a ANPD

Fundagio de apoio que processa pagamentos de bolsas em nome da

universidade

Professor que coleta dados para pesquisa institucional sob orientagio
da Pré-Reitoria

UFPI em relagio aos dados de seus servidores

Empresa de digitalizagio contratada para converter prontudrios médi-
cos fisicos em digitais

Exercicio 4.2: Simulagio de Incidente de Seguranga

Objetivo: Aplicar o procedimento de resposta a incidentes em uma

situ-agdo hipotética.



Atividade: Com base no cendrio descrito, elabore um plano de
resposta seguindo as etapas do Procedimento de Resposta a Incidentes

(Anexo VII):

Cenirio: Um funciondrio do setor de TT identifica um acesso

nio autorizado ao banco de dados que contém histéricos académicos.

Hi evidéncias de que dados de aproximadamente soo alunos podem ter
sido acessados por um enderego IP externo a universidade nas tltimas 24
horas. Nio hi confirmagio de extragio de dados, apenas de acesso.

Seu plano deve incluir:
* Medidas imediatas de conteng¢io
*+ Processo de investigagao
* Andlise da necessidade de notificagio 8 ANPD e aos titulares
+ Comunicagio interna e externa

* Medidas corretivas

Exercicio 4.3: Elaboragio de Plano de Adequagio

Objetivo: Desenvolver visio estratégica para implementagio da LGPD.

Atividade: Imagine que vocé foi designado como membro do
comité de implementagio da LGPD na UFPIL Elabore um plano de
adequagio simplificado para um dos seguintes setores:

* Departamento de Recursos Humanos

+ Secretaria Académica

* Servico de Assisténcia Estudantil

* Nucleo de Tecnologia da Informagio

O plano deve contemplar:

* Principais desafios especificos do setor escolhido

* s agdes prioritdrias com prazo e responsaveis
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* Recursos necessdrios (humanos, tecnoldgicos, financeiros)
* Indicadores para medir o progresso da implementagio

* Estratégia de conscientizagio para os colaboradores do setor

Exercicio 4.4: Estudo Dirigido — Boas Priticas

Objetivo: Pesquisar e analisar boas praticas de outras instituigdes.

Atividade: Pesquise como outra institui¢io federal de ensino
superior implementou a LGPD e elabore um relatério sintético (maximo
2 paginas) contendo:

* Nome da institui¢io analisada

* Principais medidas implementadas

* Estrutura de governanga adotada

* Documentos e politicas publicados

* Praticas que poderiam ser adaptadas para a UFPI

+ Referéncias consultadas

ESTUDO DE CASO INTEGRADOR

Exercicio Final: Anilise Completa de Conformidade

Objetivo: Integrar os conhecimentos dos quatro médulos em um caso
pratico.

Atividade: Analise o seguinte caso e responda as questdes, apli-
cando os conceitos estudados:

Caso: A UFPI estd desenvolvendo um projeto de pesquisa insti-
tucional para avaliar fatores relacionados a evasio e retengio de alunos. O
projeto prevé a coleta de dados de todos os alunos ativos e daqueles que



abandonaram a universidade nos tltimos 5 anos, incluindo: dados acadé-
micos (notas, frequéncia, disciplinas cursadas), dados socioecondmicos
(renda familiar, escola de origem), dados de satide mental (resultado de
avaliagbes psicoldgicas voluntirias) e padrdes de uso dos servigos univer-
sitdrios (biblioteca, restaurante, laboratérios). Os resultados serdo usados
para politicas institucionais e publicados em artigos cientificos.

Questdes:

* Quais categorias de dados pessoais estio envolvidas? Identifique se hd

dados sensiveis.
* Quais as bases legais aplicdveis para esse tratamento? Justifique.

* Seria necessario obter consentimento dos alunos? Em quais circunstin-

cias?
* Que medidas de seguranga seriam recomendadas para esse projeto?
* Seria necessério elaborar um Relatério de Impacto (RIPD)? Por qué?
* Como os direitos dos titulares poderiam ser garantidos neste contexto?
* Quais cuidados devem ser tomados para a publicagio dos resultados?

* Como deveria ser o ciclo de vida desses dados, da coleta a eliminagio?
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GLOSSARIO VISUAL LGPD: GUIA RAPIDO
DE REFERENCIA

Este glossdrio visual foi desenvolvido como ferramenta de consulta rapida
para os principais conceitos da LGPD aplicados ao contexto universitd-
rio. Utilize-o como referéncia durante suas atividades didrias na UFPI.

CONCEITOS FUNDAMENTAIS

DADO PESSOAL

Definigio simplificada: Qualquer informagio relacionada a uma
pessoa identificada ou identificvel.

Exemplos na UFPI:
* Nome de aluno ou servidor
* Matricula/SIAPE
* E-mail institucional ou pessoal
* Endereco residencial
* Namero de telefone

Dica pratica: Se a informagio, sozinha ou combinada com outras, permi-
tir identificar uma pessoa especifica, ¢ um dado pessoal.

DADO PESSOAL SENSIVEL

Defini¢io simplificada: Dado sobre origem racial/étnica, religido,
opinido politica, satde, vida sexual, genético ou biométrico.

Exemplos na UFPI:

+ Atestados médicos
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* Registros de impressio digital
* Autodeclaragio étnico-racial
* Prontudrios psicolégicos

* Filiagao sindical de servidores

Dica pratica: Requer protegio especial e, geralmente, consentimento
especifico ou base legal robusta.

TITULAR

Definigao simplificada: Pessoa natural a quem se referem os dados
pessoais.

Exemplos na UFPI:
+ Estudantes
* Professores
+ Técnicos administrativos
+ Terceirizados
* Participantes de pesquisas

Dica pritica: E o “dono” dos dados, com direitos garantidos pela LGPD.

CONTROLADOR

Definigao simplificada: Quem toma as decisdes sobre o trata-
mento de dados pessoais.

Exemplo na UFPI: A prépria Universidade Federal do Piaui,
como instituicao.

Dica prética: Responsavel por definir “por que” e “como” os
dados sdo tratados.

OPERADOR

Definigio simplificada: Quem realiza o tratamento de dados em
nome do controlador.



GUIA RAPIDO DE REFERENCIA LGPD

PARA SERVIDORES DA UFPI

Este guia sintetiza os principais pontos da LGPD aplicéveis ao dia a dia

da universidade. Mantenha-o 2 mio para consultas ripidas.
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PRINCIPIOS DA LGPD

Principio O que significa na pratica

Finalidade Colete dados apenas para prop6si-
tos especificos e informados
Adequagio Use os dados de forma compativel
com as finalidades informadas
Necessidade Colete apenas o minimo necessd-
rio para a finalidade
Livre acesso Permita que titulares consultem
seus dados facilmente
Qualidade Mantenha dados exatos, claros e
atualizados
Transparéncia Informe claramente como os da-
dos sio tratados
Seguranca Proteja os dados contra acessos
nio autorizados
Prevengio Adote medidas para prevenir da-
nos causados pelo tratamento
Nio discriminagio Nio use dados para fins discrimi-
natodrios

Responsabilizagio Demonstre o cumprimento das

normas de prote¢io

VERIFICAGCAO RAPIDA DE CONFORMIDADE

Antes de coletar, usar ou compartilhar dados pessoais, faga estas

perguntas:

] Necessidade: Estes dados sio realmente necessdrios?

[
* [ ] Base legal: Tenho base legal valida para este tratamento?
* [ ] Transparéncia: O titular foi informado sobre este tratamento?
[ ] Seguranga: Estou adotando medidas adequadas de protegio?
[]

Retengio: Por quanto tempo manterei estes dados?



* [ ] Compartilhamento: Preciso compartilhar estes dados? Com quem?

DADOS SENSIVEIS — CUIDADO ESPECIAL

Requerem protegio reforgada e base legal especifica:

* Dados de saade

* Biometria

* Origem racial/étnica
» Convicgio religiosa

* Opiniio politica

+ Filia¢do sindical

* Vida sexual

* Dados genéticos

BASES LEGAIS PARA TRATAMENTO

Base Legal

Execugio de politicas publicas
Obrigagio legal

Consentimento

Execugio de contrato
Estudos por érgio de pesquisa

Tutela da satide

Exemplos na UFPI
Matricula, registros académicos,
assisténcia estudantil
Emissio de diplomas, Censo
MEQC, obrigagbes trabalhistas
Uso de imagem, pesquisas nio
obrigatérias, comunicagoes opcio-
nais
Contratos de estdgio, convénios
especificos
Pesquisas académicas e institucio-
nais
Atendimentos médicos e psicold-

gicos no campus

INCIDENTES DE SEGURANGA — AGAO IMEDIATA
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Se identificar uma violagio de dados (vazamento, acesso nio
autorizado, perda):

* Nio ignore ou tente resolver sozinho
* Reporte imediatamente ao setor de TT e ao Encarregado de Dados
* Documente tudo que souber sobre o incidente
* Preserve evidéncias (ndo apague logs ou registros)
+ Siga as instrugdes da equipe de resposta a incidentes
PROTECAO DE DADOS NO DIA A DIA
Em documentos fisicos:
+ Mantenha armdrios trancados
* Adote politica de mesa limpa
+ Triture documentos antes do descarte
* Nio deixe documentos sensiveis em copiadoras/impressoras
* Transporte documentos em pastas fechadas
Em meios digitais:
* Use senhas fortes e exclusivas
* Bloqueie a tela ao se ausentar
* Nio compartilhe credenciais
* Use e-mail institucional para assuntos de trabalho
* Criptografe dados sensiveis
* Faga backups regulares
Em e-mails e comunicagoes:
* Verifique destinatdrios antes do envio
* Use cépia oculta (Cco/Bec) para maltiplos destinatérios

* Nio encaminhe e-mails sem verificar todo o histdrico
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* Tenha cuidado com anexos contendo dados pessoais

* Nio envie dados sensiveis por mensageiros nio oficiais

ATENDIMENTO AOS DIREITOS DOS TITULARES
Se um aluno, servidor ou qualquer titular solicitar:

* Acesso aos seus dados

* Correg¢io de informagoes

* Eliminac¢io de dados

* Informagbes sobre uso ou compartilhamento

— Encaminhe ao Encarregado de Dados (Igpd@ufpi.edu.br) — Prazo
legal para resposta: 15 dias

QUANDO CONSULTAR O ENCARREGADO DE DADOS
* Antes de coletar novos tipos de dados pessoais
* Antes de usar dados para finalidade diferente da original
* Antes de compartilhar dados com terceiros
* Ao receber solicitagoes de titulares
* Ao detectar possiveis incidentes de seguranga
* Ao desenvolver novos projetos/sistemas que envolvam dados pessoais
* Quando tiver davidas sobre a aplicagio da LGPD
CONTATO DO ENCARREGADO DE DADOS DA UFPI

Nome: [Nome do Encarregado] E-mail: Ilgpd@ufpi.edu.br Tele-
fone: (86) 3215-5591 Site: http://ufpi.br/Igpd/


http://ufpi.br/lgpd/
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