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TERMO DE REFERENCIA — AQUISICOES DE TIC

CONDIGOES GERAIS DA CONTRATAGAO

1.1. Aquisicdo de FIREWALL DE PROXIMA GERAGCAO (NGFW), para Universidade Federal do Piaui -
UFPI por processo de Adesao a Ata de Registro de Pregos n° 03/2024 do Pregéo Eletrénico n°

90003/2024 da Universidade Federal
23.113.011753/2023-73),

de Sergipe -

UFS (Processo Administrativo n°

nos termos da tabela abaixo, conforme condigbes e exigéncias
estabelecidas neste instrumento.

ITEM | ESPECIFICACAO | CATMAT | METRICA COD. QUAN | VALOR VALOR
ou PMC-TIC | TIDAD | UNITARIO | TOTAL
UNIDADE E
DE
MEDIDA
1 Aquisicio de solugio | 609340 Unidade N&o 1 155.000,00 | 155.000,00
de seguranca de rede padronizado
Firewall tipo Il, NGFW
Palo Alto PA-460
2 | Solucao de | 609340 Unidade Nao 1 71.700,00 71.700,00
seguranga de rede padronizado
Firewall tipo 1,
NGFW Palo Alto
PA-450

1.2. 0 objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n°
10.818, de 27 de setembro de 2021.

1.3. Os bens objetos desta contratagéo sdo caracterizados como comuns, uma vez que os padrdes de

desempenho e qualidade podem ser objetivamente definidos pelo edital,

por

especificagdes usuais no mercado, estando em conformidade com o art. 1° da Lei 10.520/02.

1.4. O prazo de vigéncia da contratagéo serd o mesmo previsto no edital da contratagao;

meio de

1.5. 0 contrato oferece maior detalhamento das regras que ser&o aplicadas em relagéo & vigéncia da

contratacao.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC

Atualizagédo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo
Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 2 | 38




TERMO DE REFERENCIA — AQUISICOES DE TIC

2. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

A solucdo de TIC consiste em contratagdo de solucdo de firewall de préxima geragao para
seguranca da informagdo de perimetro que possibilite a visibilidade e controle de trafego e
aplicagbes em camada 7, filtragem de conteddo web, prevengdo contra ataques e ameagas
avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede,

compreendendo fornecimento de equipamentos e softwares integrados em forma de appliance.

Devido as necessidades da UFPI em adquirir uma solugéo de firewall de proxima geragéo para a
protegao contra ataques cibernéticos a sua infraestrutura de Tl, as quantidades foram estimadas
no estudo técnico preliminar para compor o projeto em sua totalidade, adequadas a infraestrutura

de TIC da instituicao.

2.1 DESCRIGAO DETALHADA DA SOLUGAO DE TIC

1 SOLUCAO DE SEGURANCA DE REDE FIREWALL TIPO II
Caracteristicas técnicas minimas:

1. A solugdo deve consistir de appliance de prote¢do de rede com funcionalidades de Next Generation
Firewall (NGFW) tais como reconhecimento e controle de aplicagdes, identificagdo de usuarios,
prevengdo contra ameagas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL e
recursos de VPN;

2. O hardware e software que executem as funcionalidades de protecdo de rede devem ser do tipo appliance.
N3o serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

3. O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”;

4. Deve possuir throughput de, no minimo, 2.8 (dois ponto oito) Gbps com a funcionalidade de controle de
aplicagdo para todas as assinaturas que o fabricante possuir;

5. Deve possuir throughput de, no minimo, 1.5 (um ponto cinco) Gbps com as funcionalidades de controle de
aplicacdo, IPS, Antivirus e Anti-Spyware habilitadas simultaneamente na solugdo. A comprovacdo se dara
através de documentacdo técnica do fabricante de acesso publico informando os throughput aferidos
com trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real;

. Deve suportar, no minimo, 290.000 (duzentos e noventa mil) conexdes simultaneas;

. Deve suportar, no minimo, 50.000 (cinquenta mil) novas conexdes por segundo;

. Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

. Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para gerenciamento;

10. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;

11. Deve possuir, no minimo, 128 (cento e vinte e oito) GB de armazenamento interno para o sistema

operacional e registro de logs;

12. Deve possuir fonte de alimentagdo elétrica redundante capaz de operar entre 120 a 240 VAC e devendo,
em caso de problema com uma das fontes, permitir a substituicdo da fonte defeituosa com o
equipamento em funcionamento;

13. Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneamente estando, caso
necessario, devidamente licenciado para este fim;

O 00 N O
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14. Deve suportar, no minimo, 100 (cem) tuneis de VPN IPSEC simultaneamente estando, caso necessario,
devidamente licenciado para este fim;

15. Deve possuir suporte a criacdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, no minimo,
1.000 (hum mil) VLANSs;

16. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

17. Deve possuir o recurso de agregacdo de links conforme padrdo IEEE 802.3ad (LACP) permitindo o
agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG — Link Aggregation
Group);

18. Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estatico 1 para 1,
NAT dinamico 1 para varios e NAT dinamico varios para varios. Este recurso deve ser aplicado tanto para
o enderego de origem quanto para endereco de destino. Deve possuir também NAT64 para tradugdo
entre enderecos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para tradugdo de um prefixo IPv6 para
outro prefixo IPv6 prevenindo problemas de roteamento assimétrico;

19. Deve suportar a criagdo de rotas estdticas e os protocolos de roteamento estdtico e dinamico RIPv2,
OSPFv2 e OSPFv3 incluindo OSPF graceful restart e BGP;

20. Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga entre links
baseados no hash do enderego IP de origem, no hash do endereco IP de origem e de destino, pela
técnica conhecida como round-robin e com base no peso ou prioridade atribuido a cada link. Deve
suportar o balanceamento entre, no minimo 4 (quatro) links;

21. Deve permitir o envio de logs para sistemas de monitoragdao externos utilizando o padrao syslog, bem
como o envio de forma segura através do protocolo SSL/TLS;

22. Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo e
ativo/ativo;

23. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de
rede por porta e protocolo, por aplica¢des, por grupos estaticos de aplicagGes, por grupos dinamicos de
aplicagbes baseados em caracteristicas e comportamento das aplicagdes, por usuarios e grupos de
usuarios, por enderecos IP e faixas de enderecgos IP e por pais de origem e destino do trafego;

24. A identificagdo do pais deve ser através do cédigo do pais, por exemplo, BR, USA, UK, RUS, etc e também
através de geolocalizagdo possibilitando a criagdo de regides geograficas;

25. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar tais
politicas/regras em horarios pré-definidos;

26. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o controle e
inspecdo tanto do trafego de entrada quanto de saida. A decriptografia deve ser realizada com base em
politicas/regras de acordo com a origem e destino do trafego;

27. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code Point.
Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite maximo de largura de
banda de um determinado tipo de trafego. As defini¢des de prioridade e limite de largura de banda
devem ser baseadas no endereco IP de origem e destino, no usuario e na aplicagao;

28. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplica¢cdes diferentes tais como
redes sociais, compartilhamento de arquivos, e-mail, atualizagdo de softwares, acesso remoto, VolP,
audio e video, peer-to-peer, sistemas de mensagem instantanea, etc, sendo esta uma lista ndo exaustiva;

29. O reconhecimento da aplicagdo se dard, independentemente de porta e protocolo, através de, no minimo,
os seguintes métodos: baseado na assinatura da aplicagdo conhecida pelo fabricante da solugdo de
firewall, através da decodificacdo de protocolos para detectar aplicagbes encapsuladas dentro do
protocolo e identificacdo através de andlise heuristica a fim de detectar aplicacGes através de analise
comportamental do trafego analisado;

30. Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de aplicagdes proprietarias
na prépria interface grafica do equipamento sem a necessidade de intervencdo do fabricante;

31. Deve permitir a diferenciacdo e controle de partes da aplicagdo como, por exemplo, em uma aplicacdo de
mensagem instantanea permitir a troca de mensagens de texto e bloquear a transferéncia de arquivos
por dentro da aplicagdo;

32. Deve permitir bloquear sessGes TCP que utilizarem variacGes do three-way handshake como four-way e
o five-way split handshake, prevenindo assim possiveis trafegos maliciosos;
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33. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-ACK
durante o three-way handshake;

34. A solugdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o bloqueio
de vulnerabilidades e exploits conhecidos e protegdo contra virus e spywares baseado em assinaturas de
ameagcas conhecidas;

35. Deve ser possivel a criagdo de assinaturas customizadas de ameacgas;

36. Deve permitir realizar o bloqueio de virus realizando a inspegao em, no minimo, os protocolos HTTP, FTP,
SMB, SMTP e POP3. Serd permitido o uso de appliance externo para o bloqueio de virus caso a solugdo
de firewall ofertada nao realize nativamente a inspecdo em algum dos protocolos solicitados;

37. Deve possuir a capacidade de detectar e prevenir ameacgas em trafego HTTP/2;

38. Deve possuir funcionalidade para analise de ameacgas de comando e controle desconhecidas, sendo capaz
de monitorar e bloquear a comunica¢do em tempo real através de HTTP, SSL, aplicagdes desconhecidas
de trafego TCP e UDP;

39. Deve possuir prote¢do contra ataques de negag¢do de servigo (DoS) capaz de impedir ataques de SYN
Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port scans, bloquear ataques de buffer
overflow e identificar e bloquear comunicacdo com botnets;

40. Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do sistema das
informagdes de data e hora, tipo da ameaca, origem e destino da comunicacdo e a a¢do tomada (se
permitiu ou bloqueou o trafego);

41. A solugdo de firewall de possuir funcionalidade para andlise de ameagas de comando e controle
desconhecidas, sendo capaz de monitorar e bloquear a comunicagdo em tempo real através de HTTP,
SSL, aplicagdes desconhecidas de trafego tanto TCP quanto UDP;

42. A solugdo de firewall deve possuir funcionalidade de filtro URL que permita a cria¢do de politicas/regras
para controle do acesso a websites baseado em categorias de URL devendo o fabricante da solucdo
disponibilizar a base de dados de URL categorizadas para consulta por parte da solugdo. As
politicas/regras que permitem ou bloqueiam o acesso a determinada categoria de URL devem ser com
base no usuario e grupos de usudrios e por enderecos IP e faixas de enderecos IP;

43. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios recém
registrados com menos de 30 dias;

44. Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de URLs especificas;

45. Deve prover analise em tempo real dos websites acessados pelos usuarios realizando a inspecdo do seu
conteldo, detectando assim conteudos que possam ser uma ameaca e realizando a categoriza¢do da URL
como maliciosa e bloqueando tal URL, mesmo que ela ndo esteja presente e devidamente categorizada
na base de dados de URL da solugdo;

46. Deve permitir a customizagdo da pagina de bloqueio exibida ao usudrio quando o mesmo tentar realizar
um acesso a um website pertencente a uma categoria de URLs bloqueada;

47. Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha, identificadas
através da integracdo com o Active Directory, submetidas em sites ndo corporativos. Deve ser possivel
definir em quais websites é permitido ou bloqueado o envio das credenciais baseado na categoria de
URL a qual o website pertencer. Caso o usuario tente submeter suas credenciais de usuario e senhas
pertencentes ao Active Directory em um website ndo autorizado deve ser exibido no web browser do
mesmo uma pagina de bloqueio informando que o uso de tais credenciais no website especifico ndo esta
autorizado;

48. A solugdo de firewall deve possuir recurso que permita bloquear a transferéncia de arquivos baseado na
extensdo dos mesmos e também definir por qual aplicagdo a transferéncia do arquivo esta bloqueada,
por exemplo, bloquear a transferéncia de arquivos .exe através de web browser. Deve permitir bloquear,
no minimo, arquivo com as extensdes .exe, .bat, .dll, .pif e .torrent;

49. A solugdo de firewall deve possuir integragdo com LDAP, MS Active Directory e RADIUS para identificacdo
dos usuarios e grupos da rede para uso nas politicas/regras baseadas por usudrios e grupo de usuarios;

50. A integragdo com MS Active Directory para identificagdo dos usuarios da rede deve ser realizada sem a
necessidade de instalagdo de um agente no Controlador de Dominio e nem nas estagdes dos usuarios;

51. A solucdo de firewall deve possuir recurso de portal de autenticacdo prévia (Captive Portal) para
identificacdo dos usudrios que realizam o acesso a internet, sem a necessidade de instalacdo de software
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cliente ou agente no computador. O portal de autenticacdo deve ser exibido antes de o usuario iniciar a
navegacdo pela internet;

52.A solucdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos
tipos site-to-site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer;

53. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 e AES 256, os
algoritmos de autenticagdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os algoritmos de troca de chaves
Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e suportar também a autenticagdo através de
certificados IKE PKI;

54. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software cliente de
VPN instalado no sistema operacional do equipamento do usudrio sendo possivel a atribuicdo de
enderecos IP fixos e atribuicdo de DNS ao mesmo;

55. Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active Directory,
TACACS+, RADIUS, SAML e através de base de usuarios local no equipamento da solugdo de firewall. Deve
suportar também a autenticagao via certificado e OTP — One Time Password;

56. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de firewall ofertada
compativel para instalagdo em computadores com sistema operacional MS Windows 8, MS Windows 10
e MacOS;

57. A solucdo de firewall deve possuir console de gerenciamento do equipamento acessada através de
interface grafica web permitindo realizar as configura¢des da solugdo como criar e administrar as
politicas/regras de firewall e controle de aplicagbes, criar e administrar as politicas de IPS, antivirus e
anti-spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de
eventos e demais configuragdes;

58. Deve suportar a autenticacdo dos usudrios administradores que se conectam a interface de
gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de base de usuarios
local no equipamento da solugdo de firewall;

59. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como
acesso de escrita, acesso de leitura, criagdo de usudrios, alteragao de configuragdes entre outros;

60. Deve permitir realizar o backup das configuragdes do equipamento e a restauragao da configuragao salva
através de interface de gerenciamento;

61. A interface de gerenciamento do equipamento deve possuir recurso para analise das politicas indicando,
quando houver, regras que ofusquem, conflitem ou sobreponham outras regas (shadowing) e quais
objetos ndo estdo sendo utilizados, para avaliagio de elementos dispensaveis, permitindo assim, a
higienizacdo gradual das regras e seus respectivos elementos. Deve possuir também recurso para analise
das politicas indicando, quando houver, regras baseadas em porta e protocolo, permitindo a conversao
da mesma para uma regra baseada em aplicagdo, melhorando assim o controle do trafego e a seguranga
do ambiente. E permitido o uso de appliance externo para realizagdo da anélise das politicas;

62. Deve ser possivel através de interface de gerenciamento do equipamento a geragdo de relatdrios tais
como um resumo grafico das aplicacGes utilizadas e ameagas vistas, principais aplicacées por utilizacdo
de largura de banda, atividades de um usuario ou grupo de usuario especificos incluindo aplicacGes e
URLs acessadas e permitir a criagdo de relatdrios personalizados;

63. Deve ser possivel gerar relatério de visibilidade e uso das aplicagGes do tipo SaaS — Software as a Service
mostrando os riscos para a seguranca do ambiente, tais como a entrega de malwares através de
aplicativos SaaS com a informagao do usudrio responsavel pelo acesso a aplicagdo SaaS e o consumo da
aplicagdo SaaS$ pelo usuario;

64. Deve ser exibida na interface grafica de gerenciamento do equipamento informacGes em tempo real,
atualizadas de forma automatica a cada 1 (um) minuto, as principais aplicagdes acessadas, o risco das
principais aplicagGes, nUmero de sessdes simultaneas, status das interfaces de rede e uso de CPU;

65. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

66. Deve suportar o monitoramento via SNMPv3;

67. O sistema operacional a ser instalado no equipamento que compde a solugao devera ser fornecido em sua
versao mais atualizada, ndo sendo aceito sistema operacional de uso genérico;

68. Por cada equipamento que compde a solucdo de seguranca, entende-se o hardware e as licencas de
softwares necessarias para o seu funcionamento;
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69. Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site do fabricante em
listas de end-of-life e end-of-sale;

70. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solucdo de firewall,
incluindo o equipamento, o sistema operacional do mesmo, as licengas necessarias para atender as
funcionalidades e recursos solicitados, os softwares clientes de VPN e demais itens necessarios para o
perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante da solugdo
em caso de problema;

71. A solugdo de firewall deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a reposicdo de pecas/equipamentos, atualizagbes do sistema operacional do
equipamento e demais software e das assinaturas de protecdo da solucgdo.

2 | SOLUCAO DE SEGURANCA DE REDE FIREWALL TIPO i
Caracteristicas técnicas minimas:

1. A solugdo deve consistir de appliance de prote¢do de rede com funcionalidades de Next Generation
Firewall (NGFW) tais como reconhecimento e controle de aplicagdes, identificagdo de usuarios,
prevencdo contra ameacas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL e
recursos de VPN;

2. O hardware e software que executem as funcionalidades de protecdo de rede devem ser do tipo appliance.
N3o serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

3. O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”;

4. Deve possuir throughput de, no minimo, 2 (dois) Gbps com a funcionalidade de controle de aplicagdo para
todas as assinaturas que o fabricante possuir;

5. Deve possuir throughput de, no minimo, 850 (oitocentos e cinquenta) Mbps com as funcionalidades de
controle de aplicacdo, IPS, Antivirus e Anti-Spyware habilitadas simultaneamente na solugdo. A
comprovacdo se dara através de documentacgdo técnica do fabricante de acesso publico informando os
throughput aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego
real;

6. Deve suportar, no minimo, 190.000 (cento e noventa mil) conexdes simultaneas;

7. Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo;

8. Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

9. Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para gerenciamento;

10. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;

11. Deve possuir, no minimo, 120 (cento e vinte) GB de armazenamento interno para o sistema operacional e
registro de logs;

12. Deve possuir fonte de alimentagdo elétrica redundante capaz de operar entre 120 a 240 VAC e devendo,
em caso de problema com uma das fontes, permitir a substituicdo da fonte defeituosa com o
equipamento em funcionamento;

13. Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneamente estando, caso
necessario, devidamente licenciado para este fim;

14. Deve suportar, no minimo, 100 (cem) tuneis de VPN IPSEC simultaneamente estando, caso necessario,
devidamente licenciado para este fim;

15. Deve possuir suporte a criacdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, no minimo,
1.000 (um mil) VLANS;

16. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

17. Deve possuir o recurso de agregacdo de links conforme padrdo IEEE 802.3ad (LACP) permitindo o
agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG — Link Aggregation
Group);

18. Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estatico 1 para 1,
NAT dinamico 1 para varios e NAT dinamico varios para varios. Este recurso deve ser aplicado tanto para
o endereco de origem quanto para endereco de destino. Deve possuir também NAT64 para traducdo

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 7 | 38



TERMO DE REFERENCIA — AQUISICOES DE TIC

entre enderecos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para traducdo de um prefixo IPv6 para
outro prefixo IPv6 prevenindo problemas de roteamento assimétrico;

19. Deve suportar a criagdo de rotas estaticas e os protocolos de roteamento estatico e dinamico RIPv2,
OSPFv2 e OSPFv3 incluindo OSPF graceful restart e BGP;

20. Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga entre links
baseados no hash do endereco IP de origem, no hash do enderego IP de origem e de destino, pela
técnica conhecida como round-robin e com base no peso ou prioridade atribuido a cada link. Deve
suportar o balanceamento entre, no minimo 4 (quatro) links;

21. Deve permitir o envio de logs para sistemas de monitoragao externos utilizando o padrao syslog, bem
como o envio de forma segura através do protocolo SSL/TLS;

22. Deve possuir o recurso de alta disponibilidade e permitir a configuracdo nos modos ativo/passivo e
ativo/ativo;

23. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de
rede por porta e protocolo, por aplicagdes, por grupos estaticos de aplicagdes, por grupos dinamicos de
aplicagdes baseados em caracteristicas e comportamento das aplicages, por usudrios e grupos de
usuarios, por enderecos IP e faixas de enderecos IP e por pais de origem e destino do trafego;

24. A identificacdo do pais deve ser através do cédigo do pais, por exemplo, BR, USA, UK, RUS, etc e também
através de geolocalizacdo possibilitando a criagdo de regies geograficas;

25. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar tais
politicas/regras em horarios pré-definidos;

26. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o controle e
inspecdo tanto do trafego de entrada quanto de saida. A decriptografia deve ser realizada com base em
politicas/regras de acordo com a origem e destino do trafego;

27. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code Point.
Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite maximo de largura de
banda de um determinado tipo de trafego. As definicdes de prioridade e limite de largura de banda
devem ser baseadas no endereco IP de origem e destino, no usuario e na aplicagao;

28. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicacdes diferentes tais como
redes sociais, compartilhamento de arquivos, e-mail, atualizagdo de softwares, acesso remoto, VolP,
audio e video, peer-to-peer, sistemas de mensagem instantanea, etc, sendo esta uma lista ndo exaustiva;

29. O reconhecimento da aplicacdo se dard, independentemente de porta e protocolo, através de, no minimo,
os seguintes métodos: baseado na assinatura da aplicacdo conhecida pelo fabricante da solucdo de
firewall, através da decodificacio de protocolos para detectar aplicagbes encapsuladas dentro do
protocolo e identificagdo através de analise heuristica a fim de detectar aplicagBes através de analise
comportamental do trafego analisado;

30. Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de aplicagdes proprietarias
na propria interface grafica do equipamento sem a necessidade de intervengdo do fabricante;

31. Deve permitir a diferenciacdo e controle de partes da aplicagdo como, por exemplo, em uma aplicacdo de
mensagem instantdnea permitir a troca de mensagens de texto e bloquear a transferéncia de arquivos
por dentro da aplicagdo;

32. Deve permitir bloquear sessGes TCP que utilizarem variagGes do three-way handshake como four-way e
o five-way split handshake, prevenindo assim possiveis trafegos maliciosos;

33. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-ACK
durante o three-way handshake;

34. A solugédo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o bloqueio
de vulnerabilidades e exploits conhecidos e protecdo contra virus e spywares baseado em assinaturas de
ameacas conhecidas;

35. Deve ser possivel a criagdo de assinaturas customizadas de ameacas;

36. Deve permitir realizar o bloqueio de virus realizando a inspegao em, no minimo, os protocolos HTTP, FTP,
SMB, SMTP e POP3. Serd permitido o uso de appliance externo para o bloqueio de virus caso a solugao
de firewall ofertada nao realize nativamente a inspe¢dao em algum dos protocolos solicitados;

37. Deve possuir a capacidade de detectar e prevenir ameacgas em trafego HTTP/2;
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38. Deve possuir funcionalidade para analise de ameacas de comando e controle desconhecidas, sendo capaz
de monitorar e bloquear a comunica¢do em tempo real através de HTTP, SSL, aplicagcbes desconhecidas
de trafego TCP e UDP;

39. Deve possuir protecdo contra ataques de negacdo de servigo (DoS) capaz de impedir ataques de SYN
Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port scans, bloquear ataques de buffer
overflow e identificar e bloquear comunicagao com botnets;

40. Para cada ameacga detectada pela solugdo deve ser realizado o registro nos logs do sistema das
informagdes de data e hora, tipo da ameaga, origem e destino da comunicagdo e a agdo tomada (se
permitiu ou bloqueou o trafego);

41. A solugdo de firewall de possuir funcionalidade para andlise de ameacas de comando e controle
desconhecidas, sendo capaz de monitorar e bloquear a comunicagdo em tempo real através de HTTP,
SSL, aplicagbes desconhecidas de trafego tanto TCP quanto UDP;

42. A solugdo de firewall deve possuir funcionalidade de filtro URL que permita a criacdo de politicas/regras
para controle do acesso a websites baseado em categorias de URL devendo o fabricante da solugdo
disponibilizar a base de dados de URL categorizadas para consulta por parte da solugdo. As
politicas/regras que permitem ou blogueiam o acesso a determinada categoria de URL devem ser com
base no usuario e grupos de usudrios e por enderecos IP e faixas de enderecos IP;

43. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios recém
registrados com menos de 30 dias;

44. Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de URLs especificas;

45. Deve prover analise em tempo real dos websites acessados pelos usuarios realizando a inspegdo do seu
conteldo, detectando assim conteudos que possam ser uma ameaga e realizando a categorizagdo da URL
como maliciosa e bloqueando tal URL, mesmo que ela ndo esteja presente e devidamente categorizada
na base de dados de URL da solucdo;

46. Deve permitir a customizagdo da pagina de bloqueio exibida ao usuario quando o mesmo tentar realizar
um acesso a um website pertencente a uma categoria de URLs bloqueada;

47. Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha, identificadas
através da integragdo com o Active Directory, submetidas em sites ndo corporativos. Deve ser possivel
definir em quais websites é permitido ou bloqueado o envio das credenciais baseado na categoria de
URL a qual o website pertencer. Caso o usuario tente submeter suas credenciais de usuario e senhas
pertencentes ao Active Directory em um website ndo autorizado deve ser exibido no web browser do
mesmo uma pagina de bloqueio informando que o uso de tais credenciais no website especifico ndo esta
autorizado;

48. A solucdo de firewall deve possuir recurso que permita bloquear a transferéncia de arquivos baseado na
extensdo dos mesmos e também definir por qual aplicagdo a transferéncia do arquivo esta bloqueada,
por exemplo, bloquear a transferéncia de arquivos .exe através de web browser. Deve permitir bloquear,
no minimo, arquivo com as extensdes .exe, .bat, .dll, .pif e .torrent;

49. A solucdo de firewall deve possuir integragdo com LDAP, MS Active Directory e RADIUS para identificacdo
dos usuarios e grupos da rede para uso nas politicas/regras baseadas por usuarios e grupo de usudrios;

50. A integragcdo com MS Active Directory para identificacdo dos usuarios da rede deve ser realizada sem a
necessidade de instalagdo de um agente no Controlador de Dominio e nem nas estagdes dos usuarios;

51. A solugdo de firewall deve possuir recurso de portal de autenticagdo prévia (Captive Portal) para
identificagdo dos usudrios que realizam o acesso a internet, sem a necessidade de instalagdo de software
cliente ou agente no computador. O portal de autenticagdo deve ser exibido antes de o usuario iniciar a
navegacdo pela internet;

52.A solucdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos
tipos site-to-site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer;

53. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 e AES 256, os
algoritmos de autenticagdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os algoritmos de troca de chaves
Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e suportar também a autenticagdo através de
certificados IKE PKI;
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54. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software cliente de
VPN instalado no sistema operacional do equipamento do usudrio sendo possivel a atribuicdo de
enderecos IP fixos e atribuicdo de DNS ao mesmo;

55. Deve suportar a autenticacdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active Directory,
TACACS+, RADIUS, SAML e através de base de usuarios local no equipamento da solugdo de firewall. Deve
suportar também a autenticagao via certificado e OTP — One Time Password;

56. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de firewall ofertada
compativel para instalacdo em computadores com sistema operacional MS Windows 10, MS Windows 11
e MacOS;

57. A solucdo de firewall deve possuir console de gerenciamento do equipamento acessada através de
interface grafica web permitindo realizar as configuracdes da solugdo como criar e administrar as
politicas/regras de firewall e controle de aplicagdes, criar e administrar as politicas de IPS, antivirus e
anti-spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de
eventos e demais configuragoes;

58. Deve suportar a autenticagdo dos usuarios administradores que se conectam a interface de
gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de base de usuarios
local no equipamento da solugdo de firewall;

59. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como
acesso de escrita, acesso de leitura, criagdo de usudrios, alteragao de configuragdes entre outros;

60. Deve permitir realizar o backup das configuragdes do equipamento e a restauragao da configuragdo salva
através de interface de gerenciamento;

61. A interface de gerenciamento do equipamento deve possuir recurso para analise das politicas indicando,
quando houver, regras que ofusquem, conflitem ou sobreponham outras regas (shadowing) e quais
objetos ndo estdo sendo utilizados, para avaliacio de elementos dispensaveis, permitindo assim, a
higienizacdo gradual das regras e seus respectivos elementos. Deve possuir também recurso para analise
das politicas indicando, quando houver, regras baseadas em porta e protocolo, permitindo a conversao
da mesma para uma regra baseada em aplicagdo, melhorando assim o controle do trafego e a seguranga
do ambiente. E permitido o uso de appliance externo para realizacdo da analise das politicas, devendo o
mesmo ser fornecido em conjunto com a solugdo de firewall e estar devidamente licenciado;

62. Deve ser possivel através de interface de gerenciamento do equipamento a geracdo de relatdrios tais
como um resumo grafico das aplicacGes utilizadas e ameagas vistas, principais aplicacées por utilizacdo
de largura de banda, atividades de um usuario ou grupo de usuario especificos incluindo aplicacGes e
URLs acessadas e permitir a criagdo de relatdrios personalizados;

63. Deve ser possivel gerar relatério de visibilidade e uso das aplicagGes do tipo SaaS — Software as a Service
mostrando os riscos para a seguranca do ambiente, tais como a entrega de malwares através de
aplicativos SaaS com a informagao do usudrio responsavel pelo acesso a aplicagdo SaaS e o consumo da
aplicagdo SaaS$ pelo usuario;

64. Deve ser exibida na interface grafica de gerenciamento do equipamento informacGes em tempo real,
atualizadas de forma automatica a cada 1 (um) minuto, as principais aplicagdes acessadas, o risco das
principais aplicagGes, nimero de sessdes simultaneas, status das interfaces de rede e uso de CPU;

65. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

66. Deve suportar o monitoramento via SNMPv3;

67. O sistema operacional a ser instalado no equipamento que compde a solugao devera ser fornecido em sua
versao mais atualizada, ndo sendo aceito sistema operacional de uso genérico;

68. Por cada equipamento que compde a solucdo de seguranca, entende-se o hardware e as licencas de
softwares necessarias para o seu funcionamento;

69. Na data do certame, nenhum dos equipamentos ofertados poderao estar listados no site do fabricante em
listas de end-of-life e end-of-sale;

70. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solugdo de firewall,
incluindo o equipamento, o sistema operacional do mesmo, as licengas necessarias para atender as
funcionalidades e recursos solicitados, os softwares clientes de VPN e demais itens necessarios para o
perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante da solucdo
em caso de problema;
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71. A solucdo de firewall deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a reposicdo de pecas/equipamentos, atualizagbes do sistema operacional do
equipamento e demais software e das assinaturas de protegdo da solucgdo.

3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

Conforme justificativa ja inclusa no ETP digital, com o avango constante da tecnologia cibernética,
os hackers também avancam e desenvolvem novas técnicas de ataques maliciosos, sejam em
redes corporativas, de instituicdes publicas ou privadas, com o objetivo de sequestrar arquivos,
roubar dados pessoais ou informagdes corporativas privilegiadas e importantes. Os criminosos
virtuais podem ter diversos objetivos obscuros e inclusive chegam a manter informagdes ou dados
muito importantes criptografados como reféns, até que a pessoa ou instituicdo pague um
determinado valor (geralmente em criptomoeda) como resgate pela liberagdo destas informagdes
ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas para vantagens proprias
(a exemplo de ataques sofridos pelos STJ, TSE entre outros).

A constante modernizagdo e ampliacao dos aparatos de Tecnologia da Informagéo dentro de uma
instituicdo faz crescer a preocupagéo dos gestores de seguranga da informagao sobre a protecéo
da rede, dos dados trafegados e da privacidade dos seus colaboradores. Além disso, algumas
normativas governamentais como, por exemplo, a LGPD — Lei Geral de Protegdo de Dados (Lei n°®
13.709/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de
seguranga no ambiente de Tl visando a protegédo e conservagao dos dados e consequentemente
da privacidade das pessoas, faz com que instituicdes publicas e privadas invistam cada vez mais

em recursos tecnoldgicos para aprimorar sua seguranga da informacgéao.

A contratagdo da solugéo de firewall de préoxima geracdo possui o intuito de manter protegido o
trafego dos dados eletrénicos da rede do UFPI. A solugéo de firewall objeto desta contratagao é do
mesmo fabricante (Palo Alto) do firewall j& utilizado na UFPI, porém os atuais modelos utilizados
pela universidade ( PA - 820, PA - 3020 e PA - 5520 ) ja estdo sendo descontinuados fato que
acarretara impossibilidade de suporte técnico adequado e renovagao das licengas de protecéo de

rede necessarias a seguranca de Tl da Universidade.

O sistema de firewall funciona como um filtro eletrénico que examina o trafego de dados da rede,
sinalizando e protegendo as operagdes de transmiss&o ou recebimento de dados conforme regras,
permissdes e perfis de protegdo que sao realizadas dentro de suas configuragdes. Devido a essa
caracteristica, o adequado funcionamento do firewall apresenta-se como um elemento crucial para

operagao e seguranga cibernética dos servigos tecnolégicos no ambito da UFPI.
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Como o firewall € um equipamento de extrema importancia para protegédo e funcionamento da rede
e que possibilita a conexdo segura dos usuarios remotos através de tuneis VPN e que se
inexistente ou indisponivel por falha de hardware ou software, isso pode comprometer os servigos
administrativos e operacionais do campus. Portanto, dada a necessidade de modernizagao da
solucdo de firewall, se faz necessario para este projeto a aquisicdo de solugédo de firewall de
proxima geragdo. A demanda evidenciada pela equipe de tecnologia da informagdo do Campus
tem como base ainda as necessidades da instituicdo em proporcionar que a solugao de firewall
existente esteja coberta por uma garantia do fabricante e de contar com um servico de suporte
técnico especializado, que podera ser acionado em casos de problemas e duvidas quanto a

implementacao e sugestdes de melhorias.

Ademais, por ser uma solucao de firewall de proxima geragado, que possui controle de aplicagbes
em camada 7, identificagdo de usuarios, gerenciamento unificado de ameacas (anti-virus,
anti-malware, IPS), etc., o firewall realiza a checagem do conteido acessado na internet pelos
usuarios, internos e externos, protegendo os componentes envolvidos de ameagas que podem
causar interrupcdo no funcionamento dos computadores da rede local e, consequentemente,

causar a interrupgao das atividades de acessos aos dados e sistemas da instituicao.

A necessidade de substituicao alinha-se a duas condicdes: os atuais modelos utilizados pela UFPI
PA-820, PA-3020 e PA-5520 ja foram descontinuados pelo fabricante, fato que acarretara
impossibilidade de suporte técnico adequado e renovagado das licengas de protegcdo de rede

necessarias a seguranca de Tl da Universidade.

3.1.0 objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2024, conforme
detalhamento a seguir:

3.1.1. ID PCA no PNCP: 06.517.387/0001-34;
3.1.2. Data de publicagdo no PNCP:11/10/2023;
3.1.3. 1d do item no PCA: 2321 e 2322;

3.1.4. Classe/Grupo: 7050;

3.1.5. Identificador da Futura Contratagéo: 154048-31/2024

3.2.0 objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital e em
consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) 2019 -
2022 da STI/ UFPI, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
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ID Objetivos Estratégicos

Manutengéo e expansao da Infraestrutura de hardware, como disponibilizagdo e ampliacao
do servigo de rede cabeada e sem fio; provimento de maquinas virtuais e migragédo para
Cloud; monitoramento eletrénico de ambientes; consolidagao das politicas de seguranca de

IE22
TIC, processos e boas praticas de gerenciamento de servigos e de engenharia de software.
ALINHAMENTO AO PDTIC 2019 - 2022
ID Acao do PDTIC ID Meta do PDTIC associada

Planejar a aquisicdo de solugcdo de| N106 | Manter em pleno funcionamento a solugdo de
A01 |seguranga digital seguranca digital (Firewall)

Implantar as solugbes planejadas e| N127 |Aderir as politicas e boas praticas de
A23 |adquiridas seguranca da informagéo

Planejar e monitorar os contratos de | N105 [Manter em pleno funcionamento a solugéo de
A90 |aquisigdo/manutengéo de seguranga digital
equipamentos de seguranga eletronica

3.3.Por tratar de oferta de servigos publicos digitais, o objeto da contratacdo sera integrado a
Plataforma Gov.br, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas
atualizagbes, de acordo com as especificagdes deste Termo de Referéncia.

4. REQUISITOS DA CONTRATAGAO

Requisitos de Negocio:
4.1. A presente contratagéo orienta-se pelos seguintes requisitos de negacio:

4.1.1. Aquisigéo de solugéo de firewall de préxima geragéo, provendo visibilidade detalhada e controle
do trafego e protegéo da rede;

4.1.2. Adequacao as legislagdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

4.1.3. Manter a integridade dos dados e das informagdes sensiveis dos sistemas da UFPI;

4.1.4. Melhorar o nivel de qualidade ser servico das aplicagbes internas da UFPI;

Requisitos de Capacitagcao
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4.1.5. Nao faz parte do escopo da contratacédo a realizacdo de capacitagdo técnica na utilizacdo dos
recursos relacionados ao objeto da presente contratagao;

Requisitos Legais

4.2.0 presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°

14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n°

65, de 7 de julho de 2021, Lei n® 13.709. de 14 de agosto de 2018 (Lei Geral de Protecédo de
Dados Pessoais — LGPD) e a outras legislagbes aplicaveis;

Requisitos de Manutencgéo

4.3.Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes
(corretivas/preventivas/adaptativa/evolutiva) pela Contratada, visando a manutengdo da
disponibilidade da solucéo;

4.4.Todos os itens deste processo devem possuir garantia do fabricante com validade minima de 60
(sessenta) meses;

4.5. Os chamados poderéo ser abertos ou diretamente com o fabricante ou com a autorizada oficial do
fabricante no Brasil durante a vigéncia da garantia;

4.6. Durante o prazo de garantia, deve ser possivel realizar a atualizagdo de sistema operacional dos
equipamentos para obter novas funcionalidades e corregédo de bugs;

4.7.Em caso de defeitos de fabricacdo, a garantia deve incluir envio de pecas ou equipamentos de

reposicdo nos locais especificados neste edital, obedecendo a modalidade NBD (Next Business
Day);

4.8. A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico por
meio de atendimento telefénico ou website ou e-mail;

4.9. A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por dia, 7 dias
por semana, com sistema de help-desk para abertura de chamados de suporte técnico;

Requisitos Temporais

4.10. A Entrega dos equipamentos devera ser efetivada no prazo maximo de 120 (cento e vinte)
dias corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante;

4.11. A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de n&o ser
autorizada;

4.12. Para itens de software, podera ser fornecido sem midia de instalacéo, desde que seja indicado
local para download do arquivo de instalagao;
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4.13. O prazo para execucdo dos servicos de Instalagdo e Configuragdo do Firewall é de até 45

(quarenta e cinco) dias corridos a contar do recebimento dos equipamentos, podendo este prazo
ser prorrogado por igual periodo a critério da Administragao.

Requisitos de Seguranga e Privacidade

4.14. A solugao devera atender aos principios e procedimentos elencados na Politica de Segurancga

da Informacdo do Contratante, e devera respeitar a adequagéo a legislacdo vigente, tais como
LGPD - Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n°
12.965/2014)

4.15. A solugéo contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.

4.16. A Contratada devera manter a integridade da rede de dados e das informagées do UFPI durante
a prestacao dos servigos.

4.17. A Contratada devera respeitar a Politica de Seguranga da Informagdo e Comunicagdes da UFPI
bem como demais politicas e normas internas que poderao ser instituidas durante a vigéncia do
contrato. A Contratada devera guardar sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugao dos servigos, nao podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagéo de sigilo conferida pelo Contratante a tais documentos.

4.18. Qualquer unidade de armazenamento, tais como SSDs, HDDs e memodrias, utilizadas dever&o
permanecer em posse da Contratante mesmo apds o uso, apds dano a unidade ou apds o término
do contrato. Caso seja necessaria a remogao de alguma unidade de armazenamento, esta agéo
devera ser realizada no prédio da UFPI e imediatamente entregue a Contratante;

4.19. Caso haja necessidade de manutengéo fora das dependéncias da UFPI as unidades de
armazenamento deverao ser removidas dentro das dependéncias da UFPI e deverao ficar sob
responsabilidade da Contratante enquanto perdurar o conserto.

Requisitos Sociais, Ambientais e Culturais

4.20. A documentagdo e os manuais da solugdo deverdo ser apresentados no idioma Portugués
(Brasil), excepcionalmente, poderdo ser apresentados em inglés. Todos os contatos para
gerenciamento de chamados e suporte técnico deveréo ser realizados em Portugués (Brasil).

Requisitos da Arquitetura Tecnolégica

4.21. Os equipamentos deverdo observar integralmente os requisitos de arquitetura tecnoldgica
descritos a seguir:

| - Gerenciar a solucao de firewall de préxima geragdo de maneira centralizada, a partir do software
de gerenciamento centralizado Palo Alto em uso e instalado na UFPI, otimizando a administragédo
dos appliances e armazenamento de logs.
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Il - Aproveitar todo conhecimento sobre a solugao existente na UFPI (firewall de proxima geragéo
do fabricante Palo Alto) ja desprendido pela Area de Tl da instituicéo;

[ll - Conforme disposto na alinea "a" do Inciso V do artigo 40 da lei 14133/2021 (I - Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho) os

equipamentos e softwares, por questdes de compatibilidade, geréncia, suporte e garantia,
devem ser do mesmo fabricante, bem como os equipamentos adquiridos devem ser , por questdes
de compatibilidade, geréncia, suporte e garantia, devem ser homologados e totalmente
compativeis com o software de gerenciamento centralizado Palo Alto atualmente instalado e em
uso na UFPI, software este responsavel por administrar as configuracées e monitorar todos os
equipamentos de seguranga de perimetro de rede utilizados pela UFPI.

Requisitos de Projeto e de Implementacéao

4.22. Os equipamentos deveréo observar integralmente os requisitos de projeto e de implementagéo
descritos a seguir:

4.23. A solugéo deve ser compativel com o padrio estabelecido na rede da UFPI.

Requisitos de Implantagéao

4.24. Os equipamentos deverdo observar integralmente os requisitos de implantagéo, instalacdo e
fornecimento descritos a seguir:

4.25. A implantagdo devera ser realizada por profissionais especializados da contratada, que
possuam certificagdo do fabricante da solugdo adquirida que lhes confiram as competéncias
necessarias para a realizacéo dos respectivos servigos de implantacdo, ou pelo préprio fabricante.

4.26. Devera abranger a configuragdo de quaisquer funcionalidades suportadas pelos equipamentos /
softwares. Estas informacgdes serdo documentadas no termo de abertura do projeto a ser
elaborado pela CONTRATADA apds alinhamento do escopo de trabalho definido entre
CONTRATADA e CONTRATANTE.

Requisitos de Garantia, Manutengéao e Assisténcia Técnica

4.27. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no minimo, 60
(sessenta) meses, contado a partir do primeiro dia util subsequente a data do recebimento
definitivo do objeto.

4.28. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas
condigdes de uso, sem qualquer 6nus ou custo adicional para o Contratante.

4.29. A garantia abrange a realizacdo da manutencéo corretiva dos bens pelo proprio Contratado,
ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas
especificas.
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4.30. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados

pelos bens, compreendendo a substituicdo de pecgas, a realizagédo de ajustes, reparos e corregdes
necessarias.

4.31. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia dever&o ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade
e desempenho iguais ou superiores aos das pegas utilizadas na fabricagdo do equipamento.

4.32. Uma vez notificado, o Contratado realizara a reparagdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 05 (cinco) dias uteis, contados a partir da data de
retirada do equipamento das dependéncias da Administragcédo pelo Contratado ou pela assisténcia
técnica autorizada.

4.33. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma
Unica vez, por igual periodo, mediante solicitagao escrita e justificada do Contratado, aceita pelo
Contratante.

4.34. Na hipdtese do subitem acima, o Contratado devera disponibilizar equipamento equivalente,
de especificagdo igual ou superior ao anteriormente fornecido, para utilizagdo em carater
provisorio pelo Contratante, de modo a garantir a continuidade dos trabalhos administrativos
durante a execugao dos reparos.

4.35. Decorrido o prazo para reparos e substituiches sem o atendimento da solicitagdo do
Contratante ou a apresentagéo de justificativas pelo Contratado, fica o Contratante autorizado a
contratar empresa diversa para executar os reparos, ajustes ou a substituicdo do bem ou de seus
componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que
tal fato acarrete a perda da garantia dos equipamentos.

4.36. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade do Contratado.

4.37. A garantia legal ou contratual do objeto tem prazo de vigéncia propria e desvinculado daquele
fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de
alguma de suas condi¢gdes, mesmo depois de expirada a vigéncia contratual.

4.38. Os chamados poder&o ser abertos ou diretamente com o fabricante ou com a autorizada oficial
do fabricante no Brasil durante a vigéncia da garantia;

4.39. Durante o prazo de garantia, deve ser possivel realizar a atualizacdo de sistema operacional
dos equipamentos para obter novas funcionalidades e corre¢éo de bugs;

4.40. Em caso de defeitos de fabricacdo, a garantia deve incluir envio de pegas ou equipamentos de
reposicao, obedecendo a modalidade NBD (Next Business Day);

4.41. A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico por
meio de atendimento telefénico ou website ou e-mail;

4.42. A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por dia, 7
dias por semana, com sistema de help-desk para abertura de chamados de suporte técnico;

4.43. A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico de
chamados de suporte técnico, mediante login e senha de acesso ao sistema;
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4.44. Todo o chamado aberto devera ter sua resolugédo técnica registrada no sistema web de
help-desk;

4.45. A contratada deverd prestar o suporte técnico dos produtos, sendo facultado a ela o

escalonamento das questbes para o respectivo fabricante, ficando, entretanto, a contratada
responsavel pelo gerenciamento do chamado e prestagéo de informagdes a contratante;

4.46. A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura
de suporte técnico;

4.47. As horas de atendimento serdo realizadas normalmente em horario comercial, no periodo
compreendido entre 08:00 e 18:00h, em dias de semana (segunda a sexta).

4.48. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula,
o fornecedor deverad complementar a garantia do bem ofertado pelo periodo restante.

Requisitos de Experiéncia Profissional

4.49. Os servigos de instalagdo e configuracéo dos itens relacionados neste termo de referéncia
deverdo ser prestados por técnicos devidamente capacitados nos produtos em questdo, com
certificagao oficial do fabricante, bem como com todos os recursos ferramentais necessarios para
a prestacgao dos servigos;

4.50. A contratada devera possuir, pelo menos, um técnico certificado oficialmente pelo fabricante
da solugao.

Requisitos de Formagao da Equipe

4.51. Nao seréo exigidos requisitos de formagao da equipe para a presente a contratagéo.

Requisitos de Metodologia de Trabalho

4.52. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de
Ordem de fornecimento de Bens (OFB) emitida pela Contratante.

4.53. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deveréo ser entregues.

4.54. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento minimo de 24 horas por dia e 7 dias por semana de maneira eletronica e

minimo de 8 horas por dia e 5 dias (segunda a sexta) por semana por via telefonica.

4.55. 0O andamento do fornecimento dos equipamentos deve ser acompanhado pelo Contratado, que
dara ciéncia de eventuais acontecimentos a Contratante.
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4.56. A Contratante sera a responsavel pela verificagdo da aderéncia aos padrdes de qualidade

exigidos dos produtos entregues. A Contratada sera responsavel pelo fornecimento do software e
gestao dos recursos humanos e materiais necessarios para a prestagao do suporte técnico.

Requisitos de Seguranga da Informagéo e Privacidade

4.57. O Contratado devera observar integralmente os requisitos de Seguranca da Informagéo e
Privacidade descritos a seguir:

4.58. A solugdo contratada devera respeitar a adequagéo a legislagdo vigente, tais como LGPD —
Lei Geral de Protegdo de Dados (Lei n® 13.709/2018) e Marco Civil da Internet Lei n°
12.965/2014).

4.59. A solugdo contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.

4.60. A Contratada devera manter a integridade da rede de dados e das informagdes do UFPI
durante a prestacao dos servigos.

4.61. A Contratada devera respeitar a Politica de Seguranga da Informagdo e Comunicagdes do
UFPI bem como demais politicas e normas internas que poderdo ser instituidas durante a
vigéncia do contrato. A Contratada devera guardar sigilo absoluto sobre quaisquer dados e
informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus
meios de armazenamento, de que venha a ter conhecimento durante a execug¢ao dos servigos,
nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagéo de sigilo conferida pelo Contratante a tais documentos.

4.62. Qualquer unidade de armazenamento, tais como SSDs, HDDs e memodrias, utilizadas deverao
permanecer em posse da Contratante mesmo apds o uso, apds dano a unidade ou apds o
término do contrato. Caso seja necessaria a remogao de alguma unidade de armazenamento,
esta agdo devera ser realizada no prédio da UFPI e imediatamente entregue a Contratante;

4.63. Caso haja necessidade de manutengdo fora das dependéncias da UFPI as unidades de
armazenamento deverado ser removidas dentro das dependéncias da UFPI e deverao ficar sob
responsabilidade da Contratante enquanto perdurar o conserto.

Sustentabilidade

4.64. Além dos critérios de sustentabilidade eventualmente inseridos na descrigéo do objeto, devem

ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagcbes
Sustentaveis:

| - bens constituidos, no todo ou em parte, por material reciclado, atdxico, biodegradavel, conforme ABNT
NBR — 15448-1 e 15448-2;

Il - que sejam observados os requisitos ambientais para a obtencdo de certificacdo do instituto nacional
de metrologia, normalizagdo e qualidade industrial — INMETRO como produtos sustentaveis ou de
menor impacto ambiental em relagdo aos seus similares;
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Il - que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada,
com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima
protecdo durante o transporte e 0 armazenamento; e

IV - que os bens ndo contenham substancias perigosas em concentracdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenilpolibromados
(PBDEsS).

Indicacdo de marcas ou modelos (Art. 41, inciso I, da Lei n® 14.133, de 2021):

4.65. Na presente contratagdo sera admitida a indicagéo da(s) seguinte(s) marca(s), caracteristica(s)

ou modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos Preliminares: Palo
Alto.

Da exigéncia de carta de solidariedade

4.66. Nao se aplica.

Subcontratagao

4.67. Nao é admitida a subcontratag&o do objeto contratual.

Garantia da Contratagao

4.68. N3o havera exigéncia da garantia da contratagdo dos artigos 96 e seguintes da Lei n°® 14.133,
de 2021, pelas razdes constantes do Estudo Técnico Preliminar.

4.69. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia
da contratacao.

5. PAPEIS E RESPONSABILIDADES

5.1. Sa0 obrigagdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugéo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita,
conforme inspecoes realizadas;
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5.1.4. aplicar & contratada as sangdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgéo gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento & contratada, dentro dos prazos preestabelecidos em
contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucédo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do
Contratado, com base em pesquisas de mercado, quando aplicavel,

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os
diversos artefatos e produtos cuja criagcao ou alteragéo seja objeto da relagéo contratual pertengam
a Administragdo, incluindo a documentacéo, o cddigo-fonte de aplicagdes, os modelos de dados e
as bases de dados, justificando os casos em que isso ndo ocorrer;

5.2. Sao obrigagdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder
pela fiel execugdo do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagao contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugéo do
contrato pela Contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execugéo do contrato, as mesmas condigdes da habilitagio;

5.2.6. quando especificada, manter, durante a execugédo do contrato, equipe técnica composta por

profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de
TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugao de TIC durante a execugao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacgédo, os modelos de dados e as bases de dados a Administragao;

5.2.9. fazer a transicdo contratual, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagido dos técnicos do
contratante ou da nova empresa que continuara a execugao do contrato, quando for o caso;
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5.3. Sa0 obrigagdes do Orgdo Gerenciador do Registro de Pregos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condigdes, produtos ou
precos registrados;

5.3.3. definir mecanismos de comunicagdo com os 6rgdos participantes e néo participantes, contendo:

5.3.3.1. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone,
e-mail, ou sistema informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a
indicagao de prazo e responsavel,

5.3.4. definir mecanismos de controle de fornecimento da solugéo de TIC, observando, dentre outros:

534A1. a definicdo da produtividade ou da capacidade minima de fornecimento da
solucao de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos
orgaos participantes e nao participantes, contendo prazos e formas de negociagédo e
redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo Contratado; e

5.3.4.3. as regras para a substituicdo da solugdo registrada na Ata de Registro de
Precgos, garantida a verificagdo de Amostra do Objeto, observado o disposto no inciso I,
alinea "c", item 2 deste artigo, em funcdo de fatores supervenientes que tornem
necessaria e imperativa a substituicido da solugao tecnoldgica.

6. MODELO DE EXECUGAO DO CONTRATO

Rotinas de Execucgao

Do Encaminhamento Formal de Demandas

6.1. 0 gestor do contrato emitira a Ordem de fornecimento de bens (OFB) para a entrega dos bens
desejados.

6.2.0 Contratado devera fornecer equipamentos com as mesmas configuragbes e quantidades
definidas na OFB.

6.3. Os bens seréo recebidos provisoriamente, quando da entrega integral do objeto (incluindo todas
as parcelas), pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de
posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo de
Referéncia e na proposta.

6.4.0s bens serdo recebidos definitvamente no prazo de 10 (dez) dias Uteis, contados do
recebimento provisoério, apds a verificagdo da qualidade e quantidade do material e consequente
aceitagdao mediante termo circunstanciado, desde que estejam de acordo com os critérios de
aceitacao constante da secdo 8.9 deste Termo de Referéncia.
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Forma de execugao e acompanhamento do contrato

Condicoes de Entrega

6.5. 0 prazo de entrega dos bens é de até 120 (cento e vinte) dias, contados do(a) do recebimento da
Ordem de Fornecimento de Bens (OFB) emitida pela Contratante, em remessa Unica.

6.6. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes
respectivas com pelo menos 10 (dez) dias de antecedéncia para que qualquer pleito de
prorrogacgao de prazo seja analisado, ressalvadas situa¢des de caso fortuito e forga maior.

6.7.0s bens deverdo ser entregues na DIVISAO DE PATRIMONIO/ UFPI no seguinte enderego:
Campus Universitario Ministro Petrénio Portella, Bairro Ininga - Teresina - P, CEP: 64049-550; nos
dias uteis de 8h as 12h e das 14h as 18h.

Formas de transferéncia de conhecimento

6.8. Ndo sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transigao e finalizagao do contrato

6.9.Ndo serdo necessarios procedimentos de transicdo e finalizagdo do contrato devido as
caracteristicas do objeto.

Quantidade minima de bens ou servigos para comparacao e controle

6.10. Nao se aplica.

Mecanismos formais de comunicagao

6.11. Sao definidos como mecanismos formais de Comunicacgao, entre a Contratante e o Contratado,
0s seguintes:

6.11.1.0rdem de Fornecimento de Bens;
6.11.2.Ata de Reuniso;

6.11.3.Oficio;

6.11.4.Sistema de abertura de chamados;
6.11.5.E-mails e Cartas;

6.11.6.Telefone, caso esta possa ser gravada e fornega numero de protocolo.
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Formas de Pagamento

6.12. Os critérios de medicdo e pagamento serdo tratados em tépico proprio do Modelo de Gestéo do
Contrato.

Manutencao de Sigilo e Normas de Seguranga

6.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagées contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execugdao do contrato, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de
sigilo conferida pelo Contratante a tais documentos.

6.14. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutencédo de
sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante
legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratagcdo, encontram-se nos ANEXOS A e B.

7. MODELO DE GESTAO DO CONTRATO

7.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e
as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

7.2.Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de

execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3.As comunicacdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4.0 6rgao ou entidade podera convocar representante da empresa para adogdo de providéncias que
devam ser cumpridas de imediato.

Reuniao Inicial

7.5. Ap6s a assinatura do Contrato e a nomeagéo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢cbes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execugao do contrato.

7.6. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n°

94, de 2022, e ocorrera em até 10 (dez) dias uteis da assinatura do Contrato, podendo ser
prorrogada a critério da Contratante.
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7.7. A pauta desta reunido observara, pelo menos:
7.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execug¢do do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.7.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

Fiscalizagao

7.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n°® 14.1 2021 4 ), nos termos do art. 33 da IN
SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagdo Técnica

7.9. 0 fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, I, da IN. SGD n°
94, de 2022, acompanhara a execugao do contrato, para que sejam cumpridas todas as condigdes

estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao.
(Decreto n° 11.246, de 2022, art. 22 VI);

7.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucgao do contrato, com a descrigcdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.1 de 2021, art. 117, §1° e
Decreto n°® 11.246, de 2022, art. 22 1I);

7.9.2. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificagdes

para a corre¢gado da execugao do contrato, determinando prazo para a corregéo. (Decreto n® 11.246,
de 2022, art. 22, 111);

7.9.3. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situagdo que
demandar decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n°® 11.246, de 2022, art. 22, 1V).

7.9.4. No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas aprazadas, o

fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°
11.246, de 2022, art. 22, V).

7.9.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do

contrato sob sua responsabilidade, com vistas a renovagéo tempestiva ou a prorrogacao contratual
(Decreto n°® 11.246, de 2022, art. 22, VII).

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagédo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 25 | 38


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117%C2%A71
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D11246.htm#art22

TERMO DE REFERENCIA — AQUISICOES DE TIC

Fiscalizagao Administrativa

7.10. O fiscal administrativo do contrato, além de exercer as atribuigbes previstas no art. 33, 1V. da IN
SGD n°® 94, de 2022, verificara a manutencdo das condigcbes de habilitagdo do Contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento
e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario
(Art. 23, 1 e I, do Decreto n°® 11.246, de 2022).

7.10.1. Caso ocorra descumprimento das obrigagbes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solugdo do problema, reportando ao gestor do contrato para
que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de
2022, art. 23, 1V).

Gestor do Contrato

7.11. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n° 94, de
2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servigco, do registro de ocorréncias, das alteracbes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacgbes do
contrato para fins de atendimento da finalidade da administragédo. (Decreto n® 11.246, de 2022, art.
21, 1V).

7.12. O gestor do contrato acompanhara a manutengéo das condigdes de habilitagdo do Contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo
normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n°
11.24 2022, art. 21, 11I).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execugado do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de
2022, art. 21, 1I).

7.14. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigacées assumidas pelo
Contratado, com mencao ao seu desempenho na execugao contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacdes. (Decreto n°® 11.246. de 2022, art. 21. VIII).

7.15. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizagcao para fins de aplicagdo de sangdes, a ser conduzido pela comisséo de que trata o
art. 158 da Lei n® 14.133. de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.16. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do

contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou prorrogagéo contratual.
(Decreto n° 11,246, de 2022, art. 22, VII).
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7.17. O gestor do contrato devera elaborar relatério final com informacgdes sobre a consecugéo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragédo. (Decreto n°® 11.246, de 2022, art. 21, VI).

Critérios de Aceitacao

7.18. A avaliagdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na
verificac&do dos critérios relacionados a seguir:

7.19. Todos os equipamentos fornecidos dever&o ser novos (incluindo todas as pegas e componentes
presentes nos produtos), de primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e
em fase de comercializagdo normal através dos canais de venda do fabricante no Brasil (ndo serédo
aceitos produtos end-of-life).

7.20. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser
compativeis entre si, sem a utilizagdo de adaptadores, frisagens, pinturas, usinagens em geral,
furagcdes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos
nas especificagdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem
adaptar forgadamente o produto ou suas partes que sejam fisicamente ou logicamente
incompativeis.

7.21. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma
organizada e livres de pressBes ocasionados por outros componentes ou cabos, que possam
causar desconexoes, instabilidade, ou funcionamento inadequado.

7.22. O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel,
na parte externa do gabinete e na embalagem que o contém. Esse numero devera ser identificado
pelo fabricante, como valido para o produto entregue e para as condigdes do mercado brasileiro no
que se refere a garantia e assisténcia técnica no Brasil.

7.23. Serao recusados os produtos que possuam componentes ou acessorios com sinais claros de

oxidagao, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou
acessorio considerado como novos pelo fornecedor dos produtos.

7.24. Os produtos, considerando a marca e modelo apresentados na licitagao, ndo poderéo estar fora
de linha comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos
devem ser fornecidos completos e prontos para a utilizacdo, com todos os acessorios,
componentes, cabos etc.

7.25. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para
utilizagdo do Contratante, em modo definitivo (licengas perpétuas), legalizado, ndo sendo admitidas
versbes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de
producéo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de produgao,
até a data de entrega da proposta.

7.26. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou
uma amostra dos equipamentos, atentando para a inclusdo nos autos do processo administrativo
de todos os documentos que evidenciem a realizagdo dos testes de aceitacdo em cada
equipamento selecionado, para posterior rastreabilidade.
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7.27. So6 havera o recebimento definitivo, apds a andlise da qualidade dos bens e/ou servigos, em
face da aplicacdo dos critérios de aceitagdo, resguardando-se ao Contratante o direito de néo
receber o OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as
especificagdes definidas neste Termo de Referéncia — situagdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO.
Quando for o caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo
adicional.

7.28. Sera consultado diretamente no site do fabricante do equipamento manuais e toda
documentacao publica disponivel para comprovagao do pleno atendimento aos requisitos deste
edital. Em caso de duvida ou divergéncia na comprovagdo da especificagado técnica, este 6érgao
podera solicitar amostra do equipamento ofertado, sem 6nus ao processo, para comprovagao
técnica de funcionalidades. Esta amostra devera ocorrer em até 15 (quinze) dias Uuteis apds a
solicitacdo deste 6rgdo. Para a amostra, a empresa devera apresentar o0 mesmo modelo do
equipamento ofertado no certame, com técnico certificado na solugdo para configuragdo e
comprovagao dos itens pendentes, nas dependéncias deste 6rgéo (conforme itens 1.1.1 e 1.1.2,
TC-006.806/2006-4, Acordao n°® 838/2006-TCU-22 Camara);

Procedimentos de Teste e Inspecao

7.29. Serao adotados como procedimentos de teste e inspegdo, para fins de elaboragéo dos Termos
de Recebimento Provisorio e Definitivo:

7.29.1. Previamente ao recebimento definitivo da solugdo serdo realizados a verificagéo, testes
e inspecao do atendimento integral as especificagdes técnicas exigidas. Estas agbes serdo
realizadas por equipe designada pelo Coordenador de Tecnologia da Informag¢do acompanhados
dos fiscais do contrato.

7.29.2. Inicialmente devera ser realizada a verificagdo das especificagbes exigidas através da
inspecgao fisica dos equipamentos, analise dos manuais técnicos enviados juntamente com os
equipamentos ou disponibilizados de alguma forma e da analise de informagdes disponibilizadas
no site da fabricante. Para esta etapa deve-se observar a seguinte lista de verificacao:

7.29.3. Verificar se a caixa do equipamento foi entregue lacrada, em embalagem original e
apresentando identificagbes de marca e modelo de acordo a descrigdo da proposta da
CONTRATADA,;

7.30. Verificar se o equipamento estd novo e sem uso;
7.31. Verificar se o equipamento é o mesmo equipamento que foi ofertado na proposta;

7.32. Verificar se o equipamento foi entregue acompanhado de todos os acessoérios previstos nas

especificagcdes técnicas (como cabo de energia, conectores, etc.) e descritos na documentacéo
apresentada junto com a proposta da CONTRATADA,;

7.33. Verificar se o(s) equipamentos(s) foram entregues na(s) quantidade(s) correta(s);
7.34. Verificar se a documentagdo minima exigida foi entregue (exceto relatério de implantagao);

7.35. Verificar se os equipamentos foram recebidos de forma que funcionem na tensao elétrica entre
1202240 V.
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7.36. Apos, devera ser conduzida a inspegdo através da verificagdo da conformidade do
funcionamento do equipamento em relagdo aos requisitos exigidos nas especificagdes técnicas.
Para avaliagdo, serdo considerados relatérios das ferramentas, verificagdo das configuragdes,
testes de uso das funcionalidades, documentacgdes de projeto, manuais das solugdes e quaisquer
outros documentos pertinentes. Para esta etapa deve-se observar a seguinte lista de verificagao:

7.37. Conectar cabos de alimentacéo e verificar funcionamento dos equipamentos;
7.38. Conectar cabos UTP e fibra éptica, e verificar funcionamentos das portas dos equipamentos;

7.39. Realizar configuragdes relacionadas a rede (configuragdo de interfaces, enderecos IP,
roteamento, resolugdo de nomes (DNS);

7.40. Realizar a criagéo de objetos, de politicas de seguranga e regras de firewall;
7.41. Realizar a configuragdo do servigo DHCP;

7.42. Configurar modo de alta disponibilidade, com um firewall em modo ativo e outro em modo
passivo;

7.43. Verificar a sincronizagao entre equipamentos (firewall ativo e passivo);

7.44. Verificar o funcionamento do modo de alta disponibilidade, através da simulacéo de falta de
conexao no firewall configurado em modo ativo;

7.45. Caso o software de gerenciamento seja entregue em appliance virtual, verificar a
compatibilidade com o hypervisor KVM, criar maquina virtual e realizar as configuragbes
necessarias;

7.46. Realizar a configuragdo de SNMP para integrar os equipamentos a ferramenta utilizada na
Universidade para monitoramento de ativos de rede;

7.47. Realizar a configuragéo do software de gerenciamento centralizado e armazenamento de logs,
e verificar a integragao e sincronismo entre os o firewall e o software;

7.48. Verificar o armazenamento de logs e a criagéo de relatérios pré-definidos e customizados;
7.49. Testar as seguintes funcionalidades no firewall:

7.50. Detecgao de intrusdo (Intrusion Prevention System - IPS) de trafego malicioso;

7.51. Descriptografar trafego SSL para inspecéo de contedo;

7.52. Permitir inspecdo em camada 7 (nivel de aplicagéo);

7.53. Permitir inspegéo de conteudo com capacidade de identificar e bloquear vulnerabilidades, virus,
malwares conhecidos e desconhecidos;

7.54. Permitir a distribuicdo de enderegos IPv4 e IPv6 para clientes, através do servico DHCP;
7.55. Realizar a traducgéo de enderegos IP: NAT (Network Address Translation);

7.56. Permitir a criagdo de redes seguras (VPN) de forma simples para que 0S USU&rios e 0s
administradores possam utilizar da infraestrutura da Universidade remotamente;
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7.57. Permitir autenticagéo centralizada tanto da rede cabeada como da rede sem fio utilizando-se da
base LDAP existente;

7.58. Permitir que a autenticacdo da rede sem fio seja integrada (single sign on) com a solugdo de
WIFI existente.

7.59. Devera ser analisada a performance da solugdo na infraestrutura da UFS, verificando
principalmente possiveis perdas de pacotes durante o uso da solugdo com todas as
funcionalidades de inspecgao e IPS/IDS ativas simultaneamente;

7.60. Realizar testes de performance, com énfase no throughput, utilizando ferramentas capazes de
gerar relatérios relacionados a largura de banda;

7.61. Também devera ser realizado um método comparativo de verificagdo entre os requisitos da
solugao e os prospectos do fabricante.

7.62. A Metodologia de Avaliagdo da Qualidade sera realizada pela Contratante, de acordo com a
avaliagao das seguintes condigdes que deverao ser cumpridas pela Contratada:

7.63. O cumprimento dos prazos e outras obrigagdes assumidas pela contratada;
7.64. Entrega da documentagéo exigida;
7.65. Atendimento dos critérios de aceitacao;

7.66. Execugdo dos procedimentos corretos para que haja o recebimento dos bens e a atestagéo dos
servigos prestados no suporte técnico e;

7.67. A Metodologia de Avaliagdo da Qualidade dos servicos prestados ocorrera através do
acompanhamento e avaliagdo dos atendimentos aos chamados de suporte técnico especializado
junto com as solicitagbes de garantia;

7.68. Durante a vigéncia do suporte técnico, a fiscalizagdo técnica dos contratos avaliara

constantemente a prestagdo do servigo e usara como indicador a tabela disponivel no item 7.3.
Niveis Minimos de Servigo Exigidos;

7.69. A CONTRATANTE reserva-se o direito de efetuar inspegées e diligéncias para sanar quaisquer
duvidas existentes, podendo efetua-las de maneira presencial ou através de documentagéo, em
qualquer momento da contratagao.

Niveis Minimos de Servigo Exigidos

7.69.1. Os chamados poderao ser abertos diretamente com a contratada ou autorizada oficial
do fabricante no Brasil através de ligagao telefonica gratuita (0800) no idioma portugués, website
ou e-mail. O suporte devera estar disponivel na modalidade de 24x7 (24 horas por dia, 7 dias por
semana).

7.69.2. O suporte devera respeitar os seguintes tempos de resposta para os niveis de
severidade abaixo:

7.69.3. Critica: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o
sistema esta parado. Para este nivel de severidade o atendimento devera ser imediato e com

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagédo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 30 | 38



TERMO DE REFERENCIA — AQUISICOES DE TIC

tempo de resposta de até 1 (uma) hora para resolugao total ou encontro de solugédo temporaria de
contorno. Neste caso o chamado devera ser aberto via telefone (0800);

7.69.4. Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para
este nivel de severidade o tempo de resposta devera ser de até 2 (duas) horas, em horario
comercial, para resolugao total ou encontro de solugédo temporaria de contorno;

7.69.5. Média: Reducgdo de performance do equipamento ou aplicacdo de solugéo temporaria
de contorno bem-sucedida. Para este nivel de severidade o tempo de resposta devera ser de até
4 (quatro) horas, em horario comercial, para resolugéo total ou encontro de solugao temporaria de

7.69.6.

contorno;

Baixa: duvidas de configuragdo ou anomalia de baixo impacto. Para este nivel de

severidade o tempo de resposta devera ser de até 8 (oito) horas, em horario comercial.

Sang¢des Administrativas e Procedimentos para retengido ou glosa no pagamento

7.69.7. Nos casos de inadimplemento na execugao do objeto, as ocorréncias serao registradas
pela Contratante, conforme a tabela abaixo:
Id Ocorréncia Glosa / San¢ao
Multa de (0,1) % sobre o valor total do Contrato por dia
Nio prestar 0s esclarecimentos util de atraso em prestar as informagdes por escrito, ou
imediatamente, referente & execucdo do por outro meio quando autorizado pela Contratante, até
1 contrato, salvo quando implicarem em o limite de 7 (sete.) dias Uteis
indagacbes de carater técnico, hipétese em
que serao respondidos no prazo maximo de
(24) horas uteis. Apo6s o limite de 7 (sete) dias uteis, aplicar-se-a multa
de 1 (um) % do valor total do Contrato.
“Em relagdo a Sangbes Administrativas e
Procedimentos para retencédo ou glosa no pagamento,
2 Nao atender ao indicador de nivel de servigo | os critérios e determinagdes permanecem conforme as
IAE (Indicador de Atraso de Entrega de OS) | previstas no edital e seus anexos PE 90003/2024,
UASG 154050 - MEC-UNIVERSIDADE FEDERAL/SE”
Glosa de (0,05) % sobre o valor da parcela em atraso
por dia util de atraso até o limite de 30 (trinta) dias uteis.
. ~ Apds 30 dias uteis, sera aplicada a multa de 3% sobre
3 Atraso na entrega do objeto da contratagéo. TR - . .
a parte inadimplida, sem prejuizo as penalidades
decorrentes da inexecugao total ou parcial do contrato,
0 que podera acarretar a rescisdo do Contrato, sem
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prejuizo das demais penalidades previstas na Lei n°
14133/2021.

Adverténcia.

4 N&o comparecer injustificadamente a | Em caso de reincidéncia, multa de 0,1% sobre o valor
Reunio Inicial. total do Contrato.
Multa de (0,1) % sobre o valor total do Contrato por dia
N30 prestar os esclarecimentos util de atraso_ em prestar as !nformag()es por escrito, ou
imediatamente, referente a execugao do pcl)_r qutrg rr;elo quaréc_io aytqnzado pela Contratante, até
5 contrato, salvo quando implicarem em o limite de 7 (sete.) dias Uteis.
indagacdes de carater técnico, hipétese em
?Zu:) i%rgc; ruetzpi)sondldos no prazo maximo de Apds o limite de 7 (sete) dias uteis, aplicar-se-a multa
' de 1 (um) % do valor total do Contrato.
. . A Contratada serd declarada inidénea para licitar ou
Provocar intencionalmente a g ~ . C
L - ~ ; contratar com a Administragcado Publica, sem prejuizo as
indisponibilidade da prestagao dos servigos ! . ~ X
penalidades decorrentes da inexecucgéao total ou parcial
6 quanto aos componentes de software . e
! : : : do contrato, o que podera acarretar a rescisdo do
(sistemas, portais, funcionalidades, banco de C S d d . lidad
dados, programas, relatérios, consultas, etc) ont_rato, sem prejuizo ~das demais penalidades
’ ’ ’ ’ " | previstas na Lei n® 14133/2021.
Permitir intencionalmente o funcionamento | A Contratada sera declarada inidénea para licitar ou
dos sistemas de modo adverso ao contratar com a Administragdo Publica, sem prejuizo as
7 especificado na fase de levantamento de penalidades decorrentes da inexecugao total ou parcial
requisitos e as clausulas contratuais, do contrato, o que podera acarretar a rescisdo do
provocando prejuizo aos usuarios dos Contrato, sem prejuizo das demais penalidades
Servicos. previstas na Lei n® 14133/2021.
A Contratada sera declarada inidénea para licitar ou
Comprometer intencionalmente a contratar com a Administragdo Publica, sem prejuizo as
8 integridade, disponibilidade ou confiabilidade | penalidades decorrentes da inexecugao total ou parcial
e autenticidade das bases de dados dos do contrato, o que podera acarretar a rescisao do
sistemas. Contrato, sem prejuizo das demais penalidades
previstas na Lei n® 14133/2021.
A Contratada sera declarada inidénea para licitar ou
. . - contratar com a Administragdo Publica, sem prejuizo as
Comprometer intencionalmente o sigilo das : . ~ .
) - : penalidades decorrentes da inexecugao total ou parcial
9 informagdes armazenadas nos sistemas da . g
do contrato, o que podera acarretar a rescisdo do
contratante. . ) )
Contrato, sem prejuizo das demais penalidades
previstas na Lei n® 14133/2021.
Chamados de suporte técnico com severidade Baixa:
. Adverténcia.
10 Atraso na resolucao de chamados de

Supaorte tecnico
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Chamados de suporte técnico com severidade Média:
Multa de 0,1% do valor total do Contrato.

Chamados de suporte técnico com severidade Alta:
Multa de 0,30% do valor total do Contrato.

Chamados de suporte técnico com severidade Critica:
Multa de 1% do valor total do Contrato.

N&o cumprir qualquer outra obrigagao

i contratual ndo citada nesta tabela.

Adverténcia.

‘“Em relagdo a Sangbes Administrativas e
Procedimentos para retengédo ou glosa no pagamento,
os critérios e determinagdes permanecem conforme as
previstas no edital e seus anexos PE 90003/2024,

UASG 154050 - MEC-UNIVERSIDADE FEDERAL/SE”

7.70. Nos termos do art. 19, inciso Ill da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada

a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangdes cabiveis, nos casos em que p Contratado:

7.70.1. nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir

os resultados ou deixar de executar as atividades contratadas; ou

7.70.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugao

de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

8. CRITERIOS DE MEDIGAO E DE PAGAMENTO

Recebimento do Objeto

8.1.

8.2.

8.3.

8.4.

Os bens serao recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a
nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e
fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes no Termo de Referéncia e na proposta.

Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisoério,
quando em desacordo com as especificagdes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 30 (trinta) dias, a contar da notificagdo do Contratado, as
suas custas, sem prejuizo da aplicagcao das penalidades.

O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar do recebimento da nota

fiscal ou instrumento de cobranga equivalente pela Administragao, apos a verificagao da qualidade
e quantidade do material e consequente aceitagdao mediante termo detalhado.

Para as contratagdes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata
o inciso Il do art. 75 da Lei n°® 14.133. de 2021, o prazo maximo para o recebimento definitivo sera
de até 05 (cinco) dias uteis.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagédo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 33 | 38



https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art75

TERMO DE REFERENCIA — AQUISICOES DE TIC

8.5. 0 prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,

por igual periodo, quando houver necessidade de diligéncias para a afericao do atendimento das
exigéncias contratuais.

8.6. No caso de controvérsia sobre a execugéo do objeto, quanto & dimenséo, qualidade e quantidade,

devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa
para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugao do objeto, para
efeito de liquidacdo e pagamento.

8.7.0 prazo para a solugédo, pelo Contratado, de inconsisténcias na execugdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administracdo durante a analise prévia a liquidacdo de despesa, nao sera computado para os fins
do recebimento definitivo.

8.8. 0 recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranga do servigo nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Liquidacao

8.9. Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o prazo de dez dias Uteis
para fins de liquidagao, na forma desta segéo, prorrogaveis por igual periodo, nos termos do art. 7°,

8.9.1. O prazo de que trata o item anterior sera reduzido @ metade, mantendo-se a possibilidade de
prorrogacéo, no caso de contratacées decorrentes de despesas cujos valores ndo ultrapassem o

limite de que trata o jnciso |l do art. 75 da Lei n® 14,133, de 2021.

8.10. Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento,

tais como:
8.10.1. o prazo de validade;
8.10.2. a data da emissao;
8.10.3. os dados do contrato e do 6rgdo Contratante;
8.10.4. o periodo respectivo de execugdo do contrato;
8.10.5. o valor a pagar; e
8.10.6. eventual destaque do valor de retencdes tributarias cabiveis.

8.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o0 prazo apos a comprovagao da regularizagdo
da situagdo, sem 6nus ao Contratante;

8.12. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.
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8.13. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condigdes de habilitagdo exigidas no edital; b) identificar possivel razao que impeca a participagcao
em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicado de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018).

8.14. Constatando-se, junto ao SICAF, a situagéo de irregularidade do Contratado, sera providenciada
sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagao ou,
no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual
periodo, a critério do Contratante.

8.15. Nao havendo regularizagéo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia
do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.16. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a resciso
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a
ampla defesa.

8.17. Havendo a efetiva execugdo do objeto, os pagamentos seréo realizados normalmente, até que
se decida pela rescisdo do contrato, caso o Contratado ndo regularize sua situagéo junto ao SICAF.

Prazo de pagamento

8.18. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagéo da

liqguidacao da despesa, conforme seg¢ao anterior, nos termos da Instrucdo Normativa SEGES/ME n°
77, de 2022.

8.19. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagao,
mediante aplicacdo do indice IGP-M de correcdo monetaria.

Forma de pagamento

8.20. O pagamento seréa realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo Contratado.

8.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.22. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislagéo aplicavel.

8.23. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagéo vigente.

8.24. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, ndo sofrera a retencgéo tributaria quanto aos impostos e contribui¢des abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagéao, por
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meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

Cessao de crédito

8.25. E admitida a cess3o fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de
acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho
de 2020, conforme as regras deste presente tépico.

8.26. As cessdes de crédito nao fiduciarias dependeréo de prévia aprovacio do Contratante.

8.27. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, esta
condicionada a celebragao de termo aditivo ao contrato administrativo.

8.28. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as
condi¢des de habilitagdo por parte do Contratado (cedente), a celebragéo do aditamento de cessao
de crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade
fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°
8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

8.29. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(Contratado) pela execugédo do objeto contratual, restando absolutamente incélumes todas as
defesas e excec¢des ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovagao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administragdo. (INSTRUGCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020 e Anexos)

8.30. A cessdo de crédito ndo afetara a execugéo do objeto Contratado, que continuara sob a integral
responsabilidade do Contratado.

9. DO REAJUSTE

9.1. Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da Informac&o
—ICTL

10. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO

Forma de selegéo e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de Adesdo & Ata de
Registro de Precos.

10.2. O regime de execugdo do contrato serd o mesmo regime de execugdo do Orgao Gerenciador.

Exigéncias de habilitagao
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10.3. Para fins de habilitagéo, devera o licitante comprovar os seguintes requisitos:
Habilitagao juridica

10.4. Seguira as disposi¢bes do pregédo da UFS. Os critérios e determinacdes permanecem conforme

as previstas no edital e seus anexos PE 90003/2024, UASG 154050 UNIVERSIDADE FEDERAL
DE SERGIPE - UFS.

Habilitacao fiscal, social e trabalhista

10.5. Seguira as disposigdes do pregéo da UFS. Os critérios e determinagdes permanecem conforme

as previstas no edital e seus anexos PE 90003/2024, UASG 154050 UNIVERSIDADE FEDERAL
DE SERGIPE - UFS.

Qualificagao Econdémico-Financeira

10.6. Seguira as disposicdes do pregéo da UFS. Os critérios e determinagdes permanecem conforme
as previstas no edital e seus anexos PE 90003/2024, UASG 154050 UNIVERSIDADE FEDERAL
DE SERGIPE - UFS.

Qualificagao Técnica

10.7. Seguira as disposicdes do pregéo da UFS. Os critérios e determinagdes permanecem conforme

as previstas no edital e seus anexos PE 90003/2024, UASG 154050 UNIVERSIDADE FEDERAL
DE SERGIPE - UFS.

11. ESTIMATIVAS DO VALOR DA CONTRATAGCAO

11.1. O custo estimado total da contratacdo ¢ de R$ 226.700,00 (Duzentos e vinte e seis mil e
setecentos reais) conforme custos unitarios apostos na [tabela acima] OU [em anexo].

12. ADEQUAGAO ORGAMENTARIA

12.1. As despesas decorrentes da presente contratagédo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Unido.

12.2. A contratagéo sera atendida pela seguinte dotagao:

12.21. Estrutura Orcamentaria: UO 26279;
12.2.2. PTRES: 230948;

12.2.3. Fonte de Recurso: 1000;

12.2.4. UGR: 156180;

12.2.5. Natureza da Despesa: 33.90.40;

12.3. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apds aprovagdo da
Lei Orcamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.
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